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����اÇ£وزه�¾°�ی�¦�ي�£��Ìxزاي�¡ه��Ë¾��¾£ª�qوری�Ç~����©¡،���¡ي��Ì��Ã§�£ی��ËÇ¦���£ای��ØÇ�¹ت�

�Ì�¾£{د�Ï���Ìزه��ای�����Ãك©�wوب���ري�£�¶Ê�¡ی��¡ي�Íوری���Ë¾ورود�����Ìxدي¡ه�£{�½Å� Çدر�ا��¹د�

و��u�q¡ه���£��©¡ه�ا¦���Ç¤اي�ی�¾£اوان�¾°�ی�¦�ي�£،��ÌÈÍرا��Ê}¤ي£���Ìا¦�¿�ده�از�آن�ÏÈÊده؛�ا��Çا¦�¿�ده�

از�ايØ¸�،�°¾�Éوه��£�¾£¬����Íی�¾£اوان،��Î¡ي¡ا�~�را��Ê¤�در��£�دارد��ا���ËÇاØ²¸�ت�و�ار����²ت�

�ÌÄد��Ç��~ÇÏÈ يك~�از����ÆÎÇ£يÎ��É¡ي¡ات�ا¦�¿�ده�از�¾°�ی�¦�ي�£�ا¦���و�Ìx�~�ÁاØ²¸�ت�در��§�£ی̧�

Ç~��}£دد�و�ا¾£اد�«�£��Çز��Ì��¤�ÊاØ²¸�ت�د¦�£¦~�دارÄ�،¡Ê¤وم��£Á£اری�ا���ËÇاØ²¸�ت�و�ار����²ت�

��¡Ëx��~Çا�¡�q���ÈÍر�£ان�ا�x��2~¬Ï��Æ�1و��£ي~|Ê�Ç£�Ç�´¿��£�¶Ê�~Åي�§Çد�و�Ï©��~Ç�£س���ÏÈÅÇ

¸¡م���Ì��Ì�ÏايÎ��É¡ي¡ات�در�¦�ز�Çن����Ì��،�Íويvه�در�¦�ز�Çن���Íی�اØ²¸��~-�اÏÊ�Ìx�~��ËÇع�اØ²¸�ت�

در�ا����ر�آن��ÌÊ�Ç£�Ç�،�Íو��§�س�Ç~����©¡،���¨�از�¦�ي£��Ç¦§�ت�و�¦�ز�Çن��Ï���~Ç��Íا�Í�¡Ç��q�¡Êی�

ËÇ¿~�و��³£آ¾£ي��Ì��Éد��Êل�دا©����Ì©¡��ا¾�ª}£ی���Íی�ا��£�در��ره��£�Í��ÌÇ�Êی�Ê¶�رت�¾£ا}�£�در���ÂÇس�

�É¹£ض��³£�ا¦���ايÇدر���Ê£�Ëاي �~Ê�Îر�£ان���x�~ ©�Æي£��´¿��Ìx�¡ËÍد��~Çن��ªÊ�~Ê�Î�

و� �~Êك�Ç اØ²¸�ت� وب،� Ç£ور� ¾�Í����Ä�¹ی� داده���Íی�© ~،� از� زي�دی� �ÂÇدي£� �ÃÇ�© ��Íی��£{�ª¾ا

ار����²ت�© ~��Ì��Ìx�¡©����~Çو¦��ÌÅآژا�Í��¥Êی�ا��ËÇ~�دا�Å~�و���ر�~��Ï¬��Ìرت�اÏ�Êه��£دا©��

©¡�ه�اÊ¡��²£ا�~�ايÊ�¡¹�§Ç�Ìx��Ê£�Ë¶�رت�ا¦�،����Í�¨Í�x¤ي�ÌËذ��£ه�داده���Í،�از�²£يÈ��À·��آوری�

و�ذ��£ه�داده��Ê�،�Í¶�رت�اÏ�Êه�را�¾£ا�ÈÊ��~Ç�ÆÍي¡�)�tاو�و�ÈÍك�ران،�2024(�

�������ر©¡�¾Ïق�ا�¹Äده��¹¡اد��xر�£ان�اي��Ê£�Ëو�ª�q£¾��¦£ي·�¾�Ëوری���Íی�وا�§��Ìدر�¦�ل���Íی�ا��£،�

�§��ری�از�Ç£دم��Çي�Í����Ä�¹¾����¡Ë�§Í�Ãی�روزاÏ��}Êد�را�از�²£ي�Í��Æ�§�¦�Àی�©�ك�Í��Ìی��Ïزي·�©¡ه�

ا��Êم�دËÍ¡��از�¦Ïي~�Ç�¤�Ê£دم�ايÊ�É|£اÊ~��¤رگ�را�دار��Ìx�¡Ê¤ئ��ت�¾�Í����Ä�¹ی�© ~��ا�©�ن�از�

²£ف�© »�����Äد��Êل�©Ïد����Î��~Ê����Ì£،��¿´��£يÈÎÇ����Ç�~ ©�Æ~��در�وب�ا¦�؛�t£ا�

�Ìxآدرس��x�IPر�£ان،��Êم�دا�ÌËÇآن��Í،�¦�ز�Çن،�و��§�ي����Íی���زدي¡�©¡ه،�اØ²¸�ت�در�Ïا¦��©¡ه�

�~Å�Ç�Æ�§�¦ي£ي��¡Ç�،~ي�ÎÊی��Í��£ي¢qر�x�Àت�از�²£ي�¸Ø²ا�Éرا��~�در�د¦�£س�ا¦���اي��Ì�����و�

ا¦�� �~ ©�Æای��¿´��£ي£� اÎ��£Ç¡ي¡ی��¡ی� �Éاي ا¦��� و���~�دي|£�ا© �ص�در�د¦�£س�

�)2018�،ÉÈtو����£ÅكËوي(

1.�ConĮdenƟality
2.�Privacy
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�����£ای���Ç¾¶��از��£يÏ��Æ¬~�ا¾£اد�Ç~�����ي§��Ï��Çای��Ï¬~�ي�wار���ط�و�اØ²¸�ت�

£Ê�È��~Á���~¿ Ç�،~�Ê¡��از��ك�Í��w�Ëی�Å� Ç½�»رÊ¤Ç|�ری«�1 ا¾£اد�در}�£�در�ي�wار���ط�Ê�Ç£�Ç{�اي

،�»�ÆÎ�Ç¦�زی«��2و�»�¡ول�Ï¶ËÇ��Ì��،�3»¡xر�»ÏÎ¿Ç�Êم�¦�زی«Ï��Ç��4ای��Ï¬~�)اØ²¸�ت���qم(��£ای�

Ï�ÏÇدي����Íی�«�£��Çزی�ÈÇ�Ìxك�Éا¦����ÌاØ²¸�ت�و�ار���ط�د¦�£¦~�ي�¾�Ë©���Ì¡�ا¦�¿�ده�Ï©��~Çد��

��Çا�،¡Ëx��~Ç�ÉكÈÇ£�»ي���ÃكªÇه�را�¡©�ÉÇای�اÏ��Ç�Ì��~¦£�¦د�Ìx��¦م،�در¦��اÏÅ �̧Éا¦�¿�ده�از�اي

�Éاي£��Ëدي¡ه؛��£{�ÉÇا����رو©~�اÏ��Ç�ً�È���Ìx�¡Ëx��~ در��§��ری�از�ÏÇارد،�ا¾£اد�«�£���Çز�را�ÏÍ©��ر

از� ا¦�¿�ده� اي��Éرو،� از� را�در�Ï���~qاÍ¡�دا©��� اي��د�Ç~��}£دد�و��Øش���Íی�Ï��Ç�½ªxا� ���¦�§�

�ك�Í��w�Ëی�Ç ¿~��¦�زی،�Ê�Ç�Ìx·�اي��د��§�¦���و�ÏÍ©��ری�Ç�¤�Ê~��}£دÊ¡،�ا�q���ÈÍ¡ا�Ëx��~Ç¡���£ای�

�¡Ç�)ه¡Ê£�{ه�و�¡Ë�¦£¾�،ت�¸Ø²ار���ط�)ا�wا�¤ای�ي�ÌÈÍزی��¦��ÉÈزی،���ي§�~�اي�¦��ÉÇدر�ا����Â¾ÏÇ

�É�¾£²(ت�ا¾£اد�در}�£�در�ا���ط��¸Ø²ا�£�¶Êت�¦�ي£�ا�¤ای�ار���ط��¸Ø²م،�ا��qار�}�£د�و�«�£�از�£Á�£¶Ê

�É�Çری����|Ê¤Çر�Àه�از�²£ي¡©�ÃÂ�ËÇت��¸Ø²ا�~|Ê�Ç£�Ç�£{ل�ا��Çان�ÏË¸��Ìا¦�؛���ÆÎÇ�¤�Ê�)ار���ط

©¡ه���©¡،��qرا�Í�£�Çي~��Ç�£�¶Ê¡أ�و�ÂÇ¡�ار���ط��Ã��Áردي��~�ا¦��و�©ÏËد}£�)ي��Ï�ÏÇ�£Íدي���«�£�

��Çز�دي|£(���Ì¦�د}~�Ï����~Çا�x�¡Êر�ِ£�در���ل�ار���ط،�د¾�¹ت�و�Ç¡ت��ز�Çن�ار���ط�و�Ï²ل���qم�����Íی�

ار¦�Ä~�و�دري�¾�~��Ï¦±�وی�را��Ë©�¤�Ê¦�ي~�Ëx¡�و�از�آن�در����Îر¦�¡ن���ÌاÍ¡اف��Ïد�ا¦�¿�ده�

»�Ê�xل� �،6»~rx �Àاری��¢{�ÌÊ�ªÊ« »�ÎÊن�Ê|�ری«5،� �ك�Í��w�Ëی� ÈÍك�ران،�2011(�� و� �Éي¤ÈË�( �ÈÊي¡�

اØ²¸�ت� »Ç ¿~�¦�زی10«� ��� �9»~Ç�ËÈ{« و� ̈�}¢اری«�8 ©Ïq« �،» �7)~¿ Çي�� Ïq©�¡ه� �،~ª©Ï �ÎËqن�)

¦�ي£�ا�¤ای�ار���ط�از�دي¡�و��Ï�ÏÇ�«� ªدي����Íی�«�£���Çز،����Ç�Ì¾¶��از��£يÏ��Æ¬~�در�

ار����²ت�ËËx��~Ç�wÈx¡���£�اي�Éا¦�س�Ï��~Çان�دو�¦£©��{�ا¬ÏÎ¿Ç�Ê«�~Åم�¦�زی«�و�»Ç ¿~�¦�زی«�

�Ì��©�£زي�Ì¦�ÃÇ�©م��¦�زی�ÏÎ¿Ç�Ê �Ìx��¾£{�£¶Ê ���ËاØ²¸�ت�در� ا �É�Çی����Íان�روش��ÏË¸��Ì� را�

1.�Cryptography
2.�ObfuscaƟon
3.�Code�Table
4.�Obscuring
5.�Steganography
6.�Copyright�Marking
7.�Covert�Channel
8.�Masking
9.�Anonymity
10.�InformaƟon�Hiding
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�¡©����~Ç�~Ç�ËÈ{اری�و�¢{�̈ ©Ïq�،ن�ÎËqل��Ê� ،~rx�Àاری��¢{�ÌÊ�ªÊ�،ری�|Êن��ÎÊ

����در�ايvq�ÉوÇ�ËÈ{�Ì��¨Í~��در�¾°�ی�¦�ي�£�q£دا��Ï���ÌاÏ¯ÏÇ��¡©�¡Íع�ا���ËÇ©�ك�Ìدر¦�ل����Íی�

}¢©��Ìدر��Îtر�Ï�Çر�Ê�Ç£�Ç|~،��~��¸��~،�در�د¦�£س��Ïدن�و�¬���د��Êل�Ï©��~Çد؛�ا�¹Ä�³Ç��Çت�

�~¾£¹Çت��¸Ø²ا���ËÇی�ا�Í���«��©�Éي£��ÆÎÇان�يك~�از�ÏË¸��Ì��¤�Êرا���~Ç�ËÈ{�،��ËÇا��£�در�����ا

ÏÈÊده�ا¦���در�¦�ز�Çن���Íی��¤رگ،�اØ²¸�ت��§�¦~�و�Ïد�دارد��Ìxد©�ËÈن�Ï���~ÇاÏ¿Ê����¡ËÍذ�در�

�Ìط��Ï�£Çار����²ت��¡ËÍاÏ���~Ç��Íن���Çز�¦�Éرو،�اي��Éاز�اي��¡ËËxل�اي��د�Øن،�ا���Çز�¦�Ì¹¦Ïدر����Íآن�

اي�ÉاØ²¸�ت�را��Ï¬��Ìرت��Ë©�Êس�ا��Êم�د��Ë���¡ËÍ£اي��É£ای��¿´��£ي�Æ© ~���ي¡���Ïان�ار���ط�را�

�)2018�،ÉÈtو����£ÅكËد�)وي£xار�£Á£م���ËÈ{رت�Ï¬��Ì�

����اÇ£وزه�}§�£د}~�©�ك�Í��Ìی�ا�ÉÇ¦�ز�Ì��~Ê�ÇاÊ¡از��ه�ای�Ï���Ìx��§�Êان�از��Ì³ÂÊ�£Íای�)��~�در���رج�

�~�£��Ìxد�Ï©��~Ç��¸���~²ز�ار�����Ê�Éد��اي£xار�£Á£��·ار���ط�¦£ي�£¶Êرد�ÏÇن��Çز�¦��� از�Ïªxر(�

��Íري���ÏÇ�Çای��£�~�از�£��£�§��Éدر�اي��¡Ëي�ÈÊا¦�¿�ده���Ê£�Ëاي�ÉÇر�از��§�£�«�£�ا�t�Ê�Ìر�£ان���xاز�

��Ê�Ìxز��Ê�Ç�~¿ Ç�Ì¡ن�»و�Ïد�ار���ط�Ê�ÎËq~«�ا¦��¸Øوه��£�روش���Íی�ا��ÉÇ¦�زی�اØ²¸�ت،���ي¡�از�

ا¦���Ìx»و�Ïد� ��Êز� از��xر�£ان���ص،� �~�£� �£ای� �É�ËuÈÍ��د£xا¦�¿�ده� �¤�Ê �~ª©Ïq روش���Íی�

��~Ç�ËÈ{�،~ي�Íا¦�¿�ده�از�روش����� ��ي¡� �¥q�،دد£|Êآ©ك�ر��¤�Ê�»~¿ Ç£�»ي���~¿ Çار���ط� �ÌÊÏ{£Í

ي�wي��ÈÍ{�¸�Ë¬£�د���Ãدر�اي�Éار���ط����É�Ç}£دد�

����¸�Ëويvq�½Å� Ç�ÉوÏ¯ÏÇ�Ì��~ªÍع�ÏÇا��Í���x£©�ÌÎ،�¦�ز�Çن����Íو�دو�Ë¾�����Í���Äوری����Íو�¸ÏÅم�

��¡Êده��اÏÈÊ�~¦ر�را��£رÏÎµÏÊی��Íوری���Ë¾م�و�ÏÅ¸ي£ش�¢q�،½Å� Çی��Í��Ì�Ëو�از���¡Êا��Ìدا��£qر�ÏÎµÏÊ

�،�Í���x£©�،ا¾£اد �Ìx�¡Ëx���~Çي~�را�اي��د��Í���¬£¾�،رÏÎµÏÊی��Íوری���Ë¾م�و�ÏÅ¸اي�ی�ا¦�¿�ده�از�¤Ç

¦�ز�Çن����Íو�دو��Í���Äرا�Ëx��~Ç�¡¸�Â�Ç¡����در��xر�£د��Íی�Å� Ç½�از�¸ÏÅم�و�¾�Ëوری���Íی�ÏÎµÏÊر��Î£ه�

Øوه��£�¾£¬���Î��،�Í¡ي¡ا�~�را���Ì��¤�Êو�Ïد���آورد� ÏÅم�ÏÎµÏÊر،̧� }�£Ët£Í�¡Ê¡�ا¦�¿�ده�از�¾�Ëوری����Íو̧�

از��Î¡ي¡ات��Ïزه�}�Ê�،�~Ç�ËÈ©~�از��Î£ه��}�£ی�Ê�¹Ç¡ي�Éاز��§�£�}Ç�ËÈ~��در�¾°�ی� ا¦����§��ری�

¦�ي�£�ا¦���در�ايvq�ÉوÍ¨،�¦¹~�©¡ه�����£ر¦~�¾£¬�����Íو��Î¡ي¡ات�}Ë¾��~Ç�ËÈ~�در�¾°�ی�¦�ي�£�

��~Ç�ËÈ{�ÆÅ¸����ÌÊ�Í��{آ�ÌÎا�ÏÇ�ÌË�Çز�،~��ËÇا�–~��¸Ø²ی�ا�Íن���Çآن��£ای�¦�ز����ÌÅ��ÂÇی��Íر��xو�راه��

¾£اÏ©�ÆÍد�

������À�²£ر¦~�Ê|�رÊ¡}�ن�ايÏËx���،ÌÄ�ÂÇ�Éن�Ï¯ÏÇع�ايvq�ÉوÍ¨�در�ªÊ£ي�ت�ÏÇ�£��¹Çرد��£ر¦~�
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Á£ار��Ì�¾£|Êا¦����£�~�از�ÏÇاردی���Ìx£�ا���ÈÍا��Êم�ايvq�ÉوÍ¨�د×Ëx��~Ç��Ä¡�¸��رت��اÊ¡�از:

ا¦�¿�ده�از��§�£�}Ç�ËÈ~��در� ا��¹د�Ç�½Å� Ç¤اي�،��¹Çي�،�¾£¬�����Íو��Î¡ي¡ات� �É��¹��-1و��ª£ي��

¾°�ی�¦�ي�£�و�¯£ورت�ÏÇا�{�آ}��Ê�Í{�¦�ز�Çن���Íی�اØ²¸��~-�ا��ËÇ~����آن�

�x�É��¹��-2ر�£د��Íی�Å� Ç½�ا¦�¿�ده�از��§�£�}Ç�ËÈ~��در�¾°�ی�¦�ي�£�

�Ë©�-3¦�ي~�و��¹£ي½����Ê�ÌË�ÎزËÇ¡ی���Íی�vqوªÍ~�در�ز�Î���É�Ç���ÌË�Ç¤ات�}�ËÈم�¦�ز

�£ای� �§�£ی� اي��د� �Ï¶ËÇ�Ìر� }�ËÈم� ار���²~� ©�ك{� �wده�¦�زی�ي��q و� �ØÇ¶�ت�²£ا�~� �É���� �-4

�~��¸Ø²ا�-�~��ËÇی�ا�Íن���Çاف�¦�ز¡Íت�در�را¦��ی�ا�¸Ø²م�و�ا��q�~ª©Ïqو��ÉÇدل�ا���

¦�ز�Çن���Íی� در� }�ËÈم�¦�ز� ¦��Í��ÌÊ�Çی� ��x�Ìر}�£ی� ��Í¡ف� �~��ËÇا راÍك�ر��Íی� �Ìارائ و� �£رر¦~� �-5

�~��ËÇا�-~��¸Ø²ا

����¸Øوه��£�ÏÇارد���×،�ÏÇاردی��Ê¤�و�Ïد�دار�Ìx�¡Êا��Êم�ايvq�ÉوÍ¨�را�¯£وری��ÈÊ��~ÇيÇ��¡Ë¤اي�ی�

�ÆÅ¸�ÀÄ����Çا �،¡ËËxا¦�¿�ده� ��~Ç�ËÈ{�£�§از�� �¡Ëx��~Çب���Çدی�را�Ï��£�»دی�و�Ï��،�~Ç�ËÈ{�ÆÅ¸

�£ای� ×زم� اÄ¤ا�Çت� و� x£د� �ÃÈ¸ �ÌÊ�Í��{آ �ÆÅ¸ �Éاي ��� �Ìا�ÏÇ در� ��ي§�~� و� �¡Ë�§Í ��|��Êن� �،�~Ç�ËÈ{

Î�����ÌÅ��ÂÇ¡ي¡ات�ا��Ä�È~�را�ر¸�ي��ÏÈÊد���Ê�Ì�Ï¡ا©��Ì��Éاي�ÉاÄ¤ا�Çت�در��¿´�}Ë¾��~Ç�ËÈ~�در�

��Ìا¾£اد،�¦�ز�Çن����Íو�ي����~�Ïªxر���Íوارد��ÈÊي¡�� ¾°�ی�¦�ي�£،�ÈÇك�Éا¦�����¹ت���£ان�q�Ê¢ي£ی�

¾°�ی� �§�£�}Ç�ËÈ~��در� از� ا¦�¿�ده� �Î¡ي¡ات� ¾£¬�����Íو� �½Å� Çا��¹د� �Ìx��¦ا ���Ë£اي�É¯£وری�

�Éم�اي��Êورت�ا£¯�£��Ìx�£|ارد�ديÏÇد�}£دد���£�~�از��ÎËª�qای���ÌÅ��ÂÇی��Íر��xو�راه���« ªÇ�£ي��¦

:¡Ë�§Íح�£©�Éي¡��¡ËËx��~Ç�¡�x���¨Íوvq

از��§�£� ا¦�¿�ده� در��Ì���Ê¸¡م� 1-�¸¡م�آ}�Ç�~Í¡ي£ان�و��xر©�Ë¦�ن�ÏÇ�Çري�~�از�¸Ç�ËÈ{�ÆÅ~��و�

}Ç�ËÈ~��در�ار����²ت�ÏÇ�Çري�~�در�¦�ز�Çن���Íی�اØ²¸��~-�ا��ËÇ~�و��Ç£وم�©¡ن�از�Ç¤اي��و�¾£¬����Íی�

ا¦�¿�ده�از�¸ÏÅم�ÏÎµÏÊر�

2-�¸¡م�آ©�Ëي~����اÄ¤ا�Çت�q¡ا¾ÃÇ�¸£�»�¡Ë،�ا¦�¿�ده�از�ا�¤ار���Íو��§�£�}Ç�ËÈ~��در�¾°�ی�¦�ي�£�در�

ار����²ت��§�س�

3-�¸¡م���Èي��و�Ç�~Ê����ªq¡ي£ان�از�اÁ¡ا�Çت�É�Ç���،Ì�Î�����±��£Ç،�²£ا�~،���qده��¦�زی�و�ا¦�¿�ده�

از�ا�¤ار���Íو��§�£�}Ç�ËÈ~��در�¾°�ی�¦�ي�£�

آ©�Ëي~� ¸¡م� ��Å¸ �Ì� ¦�ي�£� ¾°�ی� ~Ç�ËÈ{ �£�§� در� �Éي¡Ê�¹Ç �ØÇ�¹ت� �Ëx£ل� و� Ê¶�رت� ¸¡م� �-4

�Ì²Ï�£Ç�~ر��¶Êی��Íر��xو�راه����~Ç�ËÈ{�ÆÅ¸ري�~�از�ÏÇ�Çن��¦�Ë©ر�xي£ان�و�¡Ç
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������À�²£ر¦~�Ê|�رÊ¡}�ن�ايÏËx���،ÌÄ�ÂÇ�Éن�Ï¯ÏÇع�ايvq�ÉوÍ¨�در�ªÊ£ي�ت�ÏÇ�£��¹Çرد��£ر¦~�

�~��ËÇا-~��¸Ø²ا در�¦�ز�Çن���Íی� اÁ¡ا�Çت� �u�q¡ه� ���Í�Ç �Ì� �Ì�Ï� ��� از�£²¾~� و� ا¦�� �Ì�¾£|Ê Á£ار�

اي��Éرو� از� ي�¾�،� د¦�� �É�¹Ç �Í����¹ÁÏÇی� �Ì� ���§Ê �~¾�x ����Ë© �Ì� �~Èx از�روش���Íی Ï���~ÈÊان�

¿~�ا¦��و����ا¦�¿�ده� ا¦�¿�ده�از�روش���Íی��x¿~�¯£ورت��q¡ا��ÈÊ��~Çي¡��vqو��Ì¹Ä�³Ç�£¯���¨Íای

از�روش�����Ã�Å¿§�£ی����رويك£د�ا¦�Â£اي~�و����رو©~�¦����رËÇ¡،�از�ا�¤ای�داده���Íی����Ìد¦��آ�Çده�

از��Í��Ì¿Ä�Ç�Ì��،�Í��Ì���Çی�¾£¬���Î��،�Í¡ي¡ات�و�راه���xر��Íی���ÌÅ��ÂÇای�}Ë¾��~Ç�ËÈ~�در�¾°�ی�¦�ي�£�

�£¿Ê�20م�©¡ه������Êی�ا�Í��Ì���Çی���ز�از��Í�¡x¹¡�از�ا¦� £اج���،¨Íوvq�Éه�ا¦���در�اي¡©�Ìدا��£q

�¤�Êي���ÎÊو�در��¡Êه��ا¡©�« ªÇری�Ï�Çی��Í��ÌÄÏÂÇ�¥r¦و���Í��ÌÄÏÂÇ�£زي�،¨Íوvqزه�Ïاز���£}�ن��

��Êي��د¦�Ë���Ì¡ی�©¡ه�ارائ�Ì}£دي¡ه��اÊ¡��در�� ¨�را�Íك�ر��Íی���ÌÅ��ÂÇای،���Êي��در�دو�د¦��Ìرا�Íك�ر��Íی�

�¡Êه��ا¡©�Ìي£ي�~�ارائ¡Çو��ÌÊورا�Ë¾

«¨�ºÌÅZو�«^�Ê¿Z¿ظ�ی

äŎʭŒ˙á˨ľŰĚĸă

از� ��Ì¸ÏÈ�Çای� �É�� در� �£¶Ê ÏÇرد� Ï�ÏÇدي�� آن� در� �Ìx Ï©��~Çد� �Ì�¿{ و¯��¹~� �Ì� ��~Ç�ËÈ{ � � � �

�Ì¸ÏÈ�Ç�Ì� �»�~Ç�ËÈ{�}¸ÏÈ�Ç«��¡©���~ي�¦�Ë©�Ã��Á�£�»�،)�~Ç�ËÈ{�}¸ÏÈ�Ç(�Ì��ªÇی��Íدي���Ï�ÏÇ

Ï�ÏÇدي����Íي~�}¿�Ï©��~Ç�Ìد�ÈÇ�Ìxك�Éا¦��يÏÇ�ÃÈ¸�wرد�Ê(�£¶Ê¶�£�دري�¾��ي��ار¦�ل��§��Í��Ìی�

�£�¶Êا�¤ار��wي��~Ç�ËÈ{�}¸ÏÈ�Çر�¡Á£Í�¥q��)2023�،ك�رانÈÍس�و�ÏÊ(�¡Ë©م�داده�����Êرا�ا�)داده

�،¡©�� �£�ª�� و� �¤ر}�£� وÏÁع�ي�wر�¡اد،� �£ای� �ÉكÈÇ �¹¡اد���×ت� ي�� و� آن� ¾�¹ل� �xر�£ان� �¹¡اد�

���ª{�¡ÍاÏ��É�Çآن�ا�¤ار�ي��روش����±¦Ïی��£�ª����~Ç�ËÈ{

�Ìx��¦ا�~�Ä���،£{دÏË©�wدي¡�ي از� ��~Ç�ËÈ{،)2008�،É§Ê�Íو���ÉÇ¤��¾(رج�در�¡ËÇ �¹£ي½� �À�²

�Ìك�© �Ïزۀ� ��¹ري½�در� �Éاي ��¡Ë©�� ��qم� �wه�ي¡Ê£�{ ي�� ¾£¦�Ë¡ه� �¡ËÊاÏ���~Ç Ï�ÏÇد� ¸��Í��ÃÇی� �ÌÈÍ

��Íزۀ�داده��Ïدر����~Ç�ËÈ{��Çدارد��ا���ÈÍل�در�آن�ا�Ê�xم�و���q�،ه¡Ê£�{�،ه¡Ë�¦£¾�~Ë¹ي�¡©����~Ç³£ح�Ç

�£���Å»³£ح�ا¦��و�اÇ�¤�Ê�~��¸Ø²ی�ا�Í��wÊدر�����Íآن��·�Èم�ذ��£ه��¦�زی�و����|ËÍً�در��¬Ï

�Éك�ران،�2020(��ايÈÍو��É��¦£x(�¡Êه��ا¡©�¤x£È�Ç�~ي�¦�Ë©�Ã��Áت��¸Ø²ن�ا¡Ê�©Ïqروی��¢ف�ي��

روش����Íدر�اداª��ÌÇ£ي��Ç~��}£دد�
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äŎʭŒ˙á˨اعŘőا

�����£�ا¦�س��£ر¦~����Íو��Ë���·È¡ی�ا��Êم�©¡ه��Ê�±¦Ï|�رÊ¡ه،����ا¦�¿�دۀ��£��x~�از�Ë���ÌÂ�²¡ی���Íی�

ارائ�Ì©¡ه�در�)اد�ÉÇو�يË£،�2009(�و�)�©�£¸Å~�و�ÈÍك�ران،�2023(�و��ك�Ã�Èآن�Ï���~Çان�Ë���ÌÂ�²¡ی�

زي£�را��£�ا¦�س�وي�Í��~{vی�}Ï¬��Ì���~Ç�ËÈرت�©ك�1�Ãارائ�Ìداد�

Ê»ZÀ ��ZÅ���ÄyZي�گ �ك¶�1:�ز

ä˨ŎʭŒ˙á˨در˨Řďزۀ˨Þþģه

ي�� اÁ¡ا�Çت� ي��}£وه،� و� �ÃÇ�¸ ÏÍي�� �«� ª� �Ì� �Áدر� �ÉÈ©د�~Ë¹ي ÏÍي���q�Ê¢ي£ی�1 Ïʭő˨˨ĂŰŘŕذĚŰی:˨

دي|£�ÏÇارد�ÏÇرد�¸�ÌÁØدر���Çن�ÏÈ�Ç¸{�Î��ªÇ~�از�¸���Í��ÃÇي��}£وه�ÏÍ���§�Êي���q�Ê¢ي£ی���Ît�Ìر�

� ¨�زي£���¤يÇ�Ì~��}£دد�)�©�£¸Å~�و�ÈÍك�ران،�2023(:

ĖþŎ(˨˫ĖŒĄğĚĿ˨ä˨ŎʭŒ˙áأ(˨:˨}Ë�¦£¾��~Ç�ËÈ¡ه�2)�Ë¹Ç�Ì��،��)SAی�«�£��Ë©�Ã��Á¦�ي~��Ïدن�ÏÍي���Ç¡أ�

ي��q�wم،�در�Ë�¦£¾��~Ç�ËÈ{�Ì¸ÏÈ�Ç¡ه�ا¦������Ì¸��رت��دي|£،�}Ë�¦£¾��~Ç�ËÈ¡ه���Ë¹Ç�Ìی�ر�±��q�Ê¢ي£ی�

ي��q�wم���ص����ÏÍي����Í¡Ë�¦£¾�s�Íی�و�ر�±��q�Ê¢ي£ی�ÏÍي��يË�¦£¾�w¡ه����Ç��q�s�Í~���¹£ي½�

Ï©��~Çد�)�©�£¸Å~�و�ÈÍك�ران،�2023(��و�)ÏÊس�و�ÈÍك�ران،�Ï²��Ì���)2023ر�Ê�Ç��~¿ Ç�~Åx¡ن�ÏÍي��

¾£¦�Ë¡ه�از�دي¡�د©�Ìx�~ËÈدر�¦Ê£�{��È¡ه�Á£ار�دارد�Í¡ف�ا¬Å~�ايÏÊ�Éع�}Ç�ËÈ~��ا¦��

�Ê£�{��~Ç¡ه�)RA(�3ي�Ë©�Ã��Á�£�»�~Ë¹¦�ي~��Ïدن�ÂÇ¡�ي��q�wم،� ˨:)ĖĨńŎ(˨˫ĖőĚŞá˨ä˨ŎʭŒ˙

�wي£ی�ي¢q�Ê��±ر���� ��Ì¸��رت�دي|£،�}Ê£�{��~Ç�ËÈ¡ه� در���Ì¸ÏÈ�Çی�}Ç�ËÈ~�ِ�}£ه���Íی�}�£Ê¡ه��

�¹£ي½� ��~Ç��q �s }�£Ê¡ه �wي ÏÍي�� ر�±��q�Ê¢ي£ی� و� }�£Ê¡ه��ای� �s�Í ÏÍي�� ��� ��ص� ��qم�

1.�UnidenƟĮability
2.�Sender�Anonymity�(SA)
3.�Receiver�Anonymity�(RA)



102

 ۱۴
۰۳

Ŗار˨
(،˨ب

۴۹
ی˨

پŞاپ
ارۀ˨

ش˙
(˨۱

ارۀ˨
ش˙

م،˨
ده

سŞز
ال˨

س

Ï©��~Çد�)©�£¸Å~�و�ÈÍك�ران،�2023(��و�)ÏÊس�و�ÈÍك�ران،�2023(�و�Ê�Ç�~¿ Ç¡ن�ÏÍي��}�£Ê¡ه�از�

دي¡�د©�Ìx�~ËÈدر�¦Ë�¦£¾��È¡ه�Á£ار�دارد�Í¡ف�ايÏÊ�Éع�}Ç�ËÈ~��ا¦��

از� را� }�£Ê¡ه� و� ¾£¦�Ë¡ه� ÏÍي�� ��ÎË� �ÌÊ �، �1)MA( �Ã��Â�Ç ��~Ç�Ë )دوĿĚįه(:˨ ˨˛ýʭńĄŎ ˨ä˨ŎʭŒ

�ÎËqن� ¾£¦�Ë¡ه� از� را� }�£Ê¡ه� ÏÍي�� و� }�£Ê¡ه� از� را� ¾£¦�Ë¡ه� ÏÍي�� �ÌكÅ� Ç~��دارد� �ÎËqن� �ÉÈ©د

Ç~��¦�زد�)�©�£¸Å~�و�ÈÍك�ران،�2023(�

Ěá˨ä˨ŎʭŒ˙áو˫:˨}Ç�ËÈ~��}£وه�)GA(Ê�Ç�،�2·�از�ار���ط���qم���ص���Ìي�w}£وه�از�¸Ïا�ÃÇ)¾£¦�Ë¡}�ن�

ي��}�£Ê¡}�ن(�Ï©��~Çد�)��xن�و�ÈÍك�ران،�2024(�

دي|£� ي�� و� اÁ¡ا�Çت� �،�Íم����q �،�Í��ÃÇ�¸ دادن� ار���ط� �Ì� �Áدر� �ÉÈ©د�~Ë¹ي � ر�±�q�Ê¢ي£ی�3 رÏʭő˨˨ĮýذĚŰی:˨

ÏÇارد�ÏÇرد�¸�ÌÁØاز�²£يÍ�ªÇ�À¡ۀ�¦�§���Ê�Æ©¡�و��Ïد�ª�Çك�Ãاز�¦��Ä���Ìزي£�ا¦��)�©�£¸Å~�و�

ÈÍك�ران،�2023(�

ي�� ¾£¦�Ë¡ه� �Ã�Ç�Ì� Ï�Êان� را� ��qم���ص� �wي�~Ë¹ي �، �4)LA( }Ç��~Ç�ËÈك�ن� ʭÞŎ(˨˛ĐŎ˨ä˨ŎʭŒ˙áن(:�

}�£Ê¡ه،��£Ç�،�x§�£�و�ي���ÏÄÏqÏژی�ÏÈÊ�±��£Çد�)�©�£¸Å~�و�ÈÍك�ران،�2023(�

��¿��£Í�Ìان��Ï���~ÈÊم���ص�را���q�wي�~Ë¹�5،�ي)CA(ار����²ت���~Ç�ËÈ{˨:)طʭþăت˨)ارʭįʭþăار˨ä˨ŎʭŒ˙á

�±��£Çه�¡Ê£�{-ه¡Ë�¦£¾ص�����¿��wي�Ìان��Ï���~ÈÊرا���~Ç��q�s�Íد�و�ÏÈÊ�±��£Çه�¡Ê£�{-ه¡Ë�¦£¾

ÏÈÊد�)�©�£¸Å~�و�ÈÍك�ران،�2023(�

�£Í �Ì� Ï���~ÈÊان� را� �~¬�� ��qم� �~Ë¹ي �، �6)GCA( ار����²ت�}£وه� ��~Ç�ËÈ{ Ěáو˫:˨ ارʭįʭþăت˨ ˨ä˨ŎʭŒ˙á

�¿��}£وه�¾£¦�Ë¡}�ن-�}�£Ê¡}�ن�ÏÈÊ�±��£Çد�و���Ì��¡ÊÏ�q�Ã��Á��~Ç��q�s�Í¿��}£وه�¾£¦�Ë¡}�ن-�

}�£Ê¡}�ن�Å¸£�©�(�¡©����~ÈÊ~�و�ÈÍك�ران،�2023(�

1.�Mutual�Anonymity�(MA)
2.�Group�Anonymity�(GA)
3.�Unlinkability
4.�LocaƟon�Anonymity�(LA)
5.�CommunicaƟon�Anonymity�(CA)
6.�Group�CommunicaƟon�Anonymity�(GCA)
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و� ÏÍي���q�Ê¢ي£ی� �~Ë¹ي �Ì�¿{��̈ �q �~{vوي دو� �ÈÍن� �Ì� ��~Ç�ËÈ{ �،·��ËÇ �£�ª�� در� ˫˨˨ÏʭőذĚŰی:˨ ĖŕʭĤŎ

�~{vوي�Ì��~����¦���1£ای�د~|���¦�w�¾ا¾¤ودن��£ا�،·��ËÇد�و�در��£�~�از�Ï©��~Ç�½ي£ی��¹£ي¢q�Ê��±ر�

�~�Á¹£ي½�و��Éاي�À�²��)2023�،ك�رانÈÍس�و�ÏÊ(��¦³£ح�©¡ه�اÇ�2ي£ی¢q�Êه��¡Í�ªÇان�ÏË¸�����~ÇÏ¦

��Çا �،¡Ë��� را� �~Å�Ç }�£Ê¡ه���Íی� و� ��Íه��¡Ë�¦£¾ �¡ËÊاÏ���~Ç �،¡Ë©�� �Ìك�© Í�ªÇ¡ۀ� در��ل� د©�ËÈن� �Ìx

Ï���~ÈÊاª��¡ËÊ �»�د�Ìx�¡ËÍار���ط���Á£��~Ê�§x�Ìt�É£ار�ا¦��)�©�£¸Å~�و�ÈÍك�ران،�2023(��در�

����Î��~Åx��Äد¦����~��Í�ªÇ�Ì ªÇ�Ì¡ه��q�Ê¢ي£ی،�¦�§����Æي¡��£ای�����£�دل���Ïاه�در�ار¦�ل���qم�

��Íدر�آن��Ìx��~Ç�ËÈ{ف�Ø�£���)2018�،ÉÈtو����£ÅكËوي(�¡©���Ì�©ز�داÏ�Çذب��x�w�¾ا£��Àو��¤ري

در�Í�ªÇ¡ه��q�Ê¢ي£ی،� Ï©��~Çد،� ��µ�¿���Íدي���Ï�ÏÇ�£|ي��دي ��Í��Ì¦�Ë© ��� ��Íدي���Ï�ÏÇار���ط� ��Í�É�

�¡Ë�§Í�~¾ي¤���دÏÊ�Ì��Ì��©��Íدي���Ï�ÏÇ�·Áدر�وا��¡Ë�§�Ê�£|از�يك¡ي�¤�È��Ã��Á�¤�Ê��Íدي���Ï�ÏÇد�Ï�

�}¸ÏÈ�Ç �Ãدا� در� ��~Ç�ËÈ{�،�~Ç�ËÈ{ �¹£ي½� در� �ÌxرÏ²ن���ÈÍ ��¡Êار¡Ê يك¡ي|£� ��� �¿�و�~� �s�Í �Ìx

}Ç�ËÈ~���¹£ي½�Ï©��~Çد،�در�اي�Ê���Ë¤�از�ÏÎ¿Çم�Í�ªÇ�}¸ÏÈ�Ç¡ه��q�Ê¢ي£ی�ا¦�¿�ده�Ï©��~Çد��Ï¶ËÇر�از�

ÏÈ�Ç¸{�Í�ªÇ¡ه��q�Ê¢ي£ی،���Ì¸ÏÈ�Çای�ا¦��Ï�ÏÇ�Ìxدي��در�آن�Í�ªÇ��Í¡ه��q�Ê¢ي£�Ç~��}£دد�)ÏÊس�

�~¾£¹Ç��3»ي£ی¢q�Ê���¾ان�»ي�ÏË¸م����ÏÎ¿Ç�É2008(�اي�،É§Ê�Íو���ÉÇ¤��¾(در��Ì��Äا��)ك�ران،�2023ÈÍو�

�~Êان���£و£µ�Ê�¡م(�از�دي��qل�ار¦�ل���Çان���ÏË¸��Ì�(دي��Ï�ÏÇي£ی�¢q�Ê���¾ي£ی،�ي�¢q�Êه��¡Í�ªÇدي¡�و�£{

�ÈÍ�Ì£اه�}µ�Ê��~Ç�ËÈ£ان�دروË�¦£¾(�~Ê¡ه�و�}�£Ê¡ۀ���qم(�از�دي¡�يك¡ي|£،��¹£ي½�Ç~��}£دد��

¹��À�²£ي½�ارائ�Ì©¡ه�در�)�©�£¸Å~�و�ÈÍك�ران،�Í�ªÇ�)2023¡ه��q�Ê¢ي£ی�يË¹~�¾£د��¡اÊ¡ي¨��Áدر�

�Àي£ی�از�دو�²£ي¢q�Êه��¡Í�ªÇ���§�Ê��4ÃÇ�¸�±ي��ي��روا�ÏÍف�Ø��£��ÌÁØ¸رد�ÏÇارد�ÏÇه�¡Í�ªÇ�Ì�

��¬Ï©��~Ç�Ãد��اول�ايËك�Ì¾£د��¡اÊ¡ي¨��Áدر��Í�ªÇ�Ì¡ۀ���q�ÌÊÏ{��s�Íم�ي��ÏÇارد�ÏÇرد�¸�ÌÁØاز�¦Ïی�

¸�Ï�(�¡©��Ê�ÃÇاه�ÏÇارد�ÏÇرد�¸�ÌÁØو�Ïد�دا©����Ì©¡�ي��ÌÊ(��دوم�ايËكÃÇ�¸�ِ�~Ç�ËÈ{�،Ì)��Íی(�دي|ِ£�

ÏÇ����±��£Çارد�ÏÇرد�¸ÌÁØ،����¦�ي£�¸���Í��ÃÇيك§�ن���©¡���ÏË¸��Ìان����Çل،���Èم�¸�Ï²��Ì���Í��ÃÇر��Ç¤�ÈÍن�

�Ì|Ê�«� ª��Ã��Á�£�»�����~Ç�ËÈ{�£ي£ی��¢q�Êه�¡Í�ªÇ��¡Ëي�ÈÊار¦�ل��Ìرا�در�¦£ا¦£�©�ك�~Ê�§م�يك��q

1.�Dummy�Traĸc
2.�Unobservability
3.�Undetectable
4.�agent
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دا©���q��1Éم����Íو�ÏÍ��~Ç�ËÈ{�É�ËuÈÍي�����2�Íد×�ÈÊ��~Ç��Äي¡؛���اي����Éل،����Ç¤�ÈÍ�É�Çن�ÏÍي���q�Ê¢ي£ی�

و�ر�±��q�Ê¢ي£ی��Í�ªÇ�Ì¡ه��q�Ê¢ي£ی�د×Ê�~�Ä¡ارد�)�©�£¸Å~�و�ÈÍك�ران،�2023(�

�Ìxد�Ï©��~Ç�½¹£ي� �¤�Ê ��Íزه�داده��Ïدر���Ìزه�©�كÏ��£� }Ø¸��~Ç�ËÈوه� ˨:ʭŕ˨˨˫ ä˨ŎʭŒ˙á˨در˨Řďزۀ˨داد

�Ì��©�Éاي از�©�Ì¦�Ëا¦��� �£�» �Ì� �~��¸Ø²از�روی�ا �Ë¹Çی�¸¡م�اÇك�ن�©����ËيÏ�ÏÇ�wدي�� �Ì�

�Àا�Ï¦اری�¡Î|Êران�و��È���~¬Ï��Æك~�و��¿´��£ي©¤qزۀ�Ïً�در���¬Ï Çوزه�£Çا��~Ç�ËÈ{از�

�ÏË¸��Ìان����Çل�در�ي�q�wي|�ه�داده�ÈÇك�Éا¦��از�روی� q¤©ك~�آ�Êن��xر�£د�}§�£ده��ای�ي�¾��Ìا¦���

ا¾£اد�)�Ë©�)~ÅÇ�¡x¦�ي~�ÏÈÊد�� �Ì¦�Ë©�É�§Êا¾£اد�را��¡ون�دا اØ²¸�ت���ري���ÄÏ¡�و��Ï�����§Ëان�

��~Ç�ËÈ{زه�Ïدر���~���Ø³¬از�ا�~¬Ï��Æزۀ��£يÏت�در��ØÈع��ÏÊ�Éی�از�اي£�{ÏÅر��Ï¶ËÇ��Ì�

�¡Êي��©¡ه��ا£ª��ÌÇدر�ادا�Ìxد�Ï©��~Çداده�ا¦�¿�ده�

Åx~��¦�زی� و� ا��Èع��}�£ی� �wÈx ��� ��� ا¦�� ��Êز� �K˼ �Ì��£Ç از� ��~Ç�ËÈ{ �£ای� �:K þăĚŎه˨ از˨ ˨ä˨ŎʭŒ˙á

اØ²¸�ت�«�£��§�س،��Ì¸ÏÈ�Ç�£Íاز�اØ²¸�ت�«�£��§�س�دارای��¡اÏË¸��Ì���¡Ë©���ÌÊÏÈÊ�K�ÃÁان����Çل�

�~�§q�¡xاول��ÆÁر�¡Ët��ÎË��É�ËuÈÍ��دÏÈÊ�½ی��¹£ي��Íرت���زÏ¬��Ìرا���É¦�ÆÎÇ�£�»ان�داده�Ï���~Ç

را�ذ��£ه�ÏÈÊد����Ìاي��É£����در¬Ïر�~����Ì¸ÏÈ�Ç�Ìxای�از�اØ²¸�ت�«�£��ÆÎÇدر��Ëxر��ÆÍدر�ا����ر�

�)2024�،É�Ä(�¡ي�ÈÊ�~ي�¦�Ë©را��£¶Êرد�ÏÇدي��Ï�ÏÇ�¡ÊاÏ���~ÈÊ�Æ��ÎÇ�،¡Ê£�{ار�£Á�Æ��ÎÇ

ŘŒăع˨از˨þăĚŎه ��¹Ç�:Lر��ÏËع�از��L̊�Ì��£Ç،��£ای�ر¾·�ÏÊاÇ�ËÈ{�«Á~��از��K�Ì��£Çارائ�Ä����¡©�Ì~�را�

در�Ê¶£��|�£ي¡�����Ìxي�Ì¸ÏÈ�Ç�wاز�اØ²¸�ت�«�£��§�س،��Ï�ÏÇ�K�Ìدي���£¦�ÈÍ�Ìx�Æ|~�دارای�

��¡Ë©ری����È�� �wدي��دارای�يÏ�ÏÇ�K �Éاي��~Ç�È� �ÏË¸��Ìان����Çل� ��¡Ë©�� �~Ê�§ت��§�س�يك�¸Ø²ا

درايÏ¬��Éرت،�Ï��Ì��Æ��ÎÇا¦�Ï��Ìد��Ìxدا�È���É�§Êری�¦Ïژه�ÏÇرد�Ê¶£�ا¦��د¦��Ç~��ي��¡���ÏËع�از�

��L�Ì��£Çا�Ë�È²ن���¬�Ìx�¡Ëx��~Ç�Ãدر�Ç�ËÈ{�K��}¸ÏÈ�Ç�£Í~�،��¡اÏË��L�ÃÁع�در�داده���Íی��§�س�

و�Ïد�دا©���x(�¡©���Ìن�و�ÈÍك�ران،�2024(�

1.�indisƟnguishable
2.�idenƟƟes�anonymous
3�K-anonymity.
4.�L-diversity
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�Ï�Îد���¹Çر��ÏËع�از��ÎËª�q�L�Ì��£Çد�©¡�� �Ê¤��£ای� �T˺ �Ì��£Çديك~�از�¤Ê��¹ر�Ç�:T هþăĚŎ˨از˨äÞŰدĜő

��� �K �Ì��£Ç از� ��~Ç�ËÈ{ Í£�}£وه� در� داده���Íی��§�س� �~{¡Ëxا£q يك§�ن��¦�زی� ��¹Çر� �Éاي از� Í¡ف�

��¡©���Tاز�£�ª���¡ي��Ê�~{¡Ëxا£qدو��Éر��¿�وت�ايÏ¶ËÇ�Éاي�Ì����¦ول�ا¡��Ãxدر���Íداده���~{¡Ëxا£q

در�«�£�ايÏ¬�Éرت�Ï���~Ç�Æ��ÎÇا�Ç�¡Ê¡ودۀ�داده��§�س�در�}£وه�}Ç�ËÈ~��از��K�Ì��£Çرا�ا¦� £اج�

Ëx¡�و�����¡ودی���ÌاØ²¸�ت�ÏÇرد�Ï��£¶Êد�د¦��ي��¡�)دی�وي�x£È~�و�ÈÍك�ران،�2023(�

ج¼���[À|ی

}ِ~�»ÏÍي���q�Ê¢ي£ی«،� ���ÆÍ�É�Ç���Ìز�Çن�¦�Ìوي ��Êز� �Ìزۀ�©�كÏدر���ÃÇ�x��~Ç�ËÈ{�É�Ç�� ��£ای� � � �

»ر�±��q�Ê¢ي£ی«�و�»Í�ªÇ¡ه��q�Ê¢ي£ی«�و��£ای����ÃÇ�x��~Ç�ËÈ{�É�Çدر��Ïزۀ�داده���Êز���Ìر¸�ي����ÆÍز�Çن�

��~Ç�ËÈ{ف�از�¡Í���¦ا�»�T}��£Çديك~�از�¤Ê«و��»�L�}��£Çع�از�ÏË�«�،»�k}��£Çاز���~Ç�ËÈ{«�~{vوي�Ì¦

�Éه���¡©�ÌÄد��Çم���qه�/�ار���ط�و�¡Ê£�{�/ه�¡Ë�¦£¾�~ي�¦�Ë©از��ÉÈ©ان��¦�زی�دÏ��Ê�،زهÏدو���Éدر�اي

�ÉكÈÇ�¡�����)~¦£�¦رت�دÏ¬ت�)در��¸Ø²ای�اÏ��Çه���£داری�او�از�£Îان��¤�Çزی��¦��ÌË�Èxو���Íآن�

ا¦����q¨�از���Ì�Îو�ا¦�¿�ده�از�ا�¤ار��Íی�}�ËÈم��¦�ز،�Ç~����ي§���Åx�¨¦£q��Ëq��¦�q¡ی�زي£�را��£ای�

Í�£Í¡ف�ÏÈÊ�« ªÇد������Ïان�راه���xر��ËÇ¦���£ای���Ç�ËÈ{�É�Ç~��را��£}¤ي¡:

دو� ��qم،� }�£Ê¡ه،� ¾£¦�Ë¡ه،� ��~Ç�ËÈ{ ÅÇ¤و�Çت� )�£ر¦~� ©Ïد؟� }�ËÈم� ��ي¡� �t�Ìt¤ی/�© ~� �-1

Ì¾£²،�}£وه�و���(�

2-�از�دي¡��Ìt© ~���ي¡�Ï©�~¿ Çد؟�)�£ر¦~��Ïا�Êي~�و����¹ÁÏÇد©ØÈ��،ÉÈت�و����(

�،Æ�¦��~��£����£q ��ي¡�Ï©�~¿ Çد؟�)�£ر¦~��xر�£د��Íی�ار���ط�������Æx£�و� 3-��£ای��x�Ìtر�£دی�

)~��x£و���Æ�¦��

�،~��¹Èی���Íوه��£{�،�~Ç�ËÈ{���¹Èازه��¡Ê؟�)�£ر¦~�ا¡Ë�§Íی�£�§��Ìtه�در�¡Ê£�{ه�و�¡Ë�¦£¾�-4

�Ç¤ان��£ا¾��q�wي¡ار�©�ك�Ìو��(

)�~Ç�ËÈ{�É�Çی����Íو�ا�¤ار���Íروش���،�Í��Ìد؟�)�£ر¦~�©�كÏ©�~¿ Ç�¡ي���ÌÊÏ|t�-5

}�ËÈم� ار���ط� �£ای� ©¡ه� �¡�ÄÏ� ا�¤ار� �wي �£ای� �~Ç�ËÈ{ ���¹È� �É�Ç�� اÇك�ن� ا}£� �ÌÊÏÈÊ �ÏË¸��Ìان�

��¸����ÎË��ÌÊ�Ìxا�£t؛��§�Ê���ÅÇ�Ìم��¦�ز���ËÈ{ان�ÏË¸��Ìا¦�¿�ده�از�آن�ا�¤ار���،¡©���Ì�©ا¡Êد�Ïو�

�Ìود�آن�©�ك¡�Çو��Æxر�£ان��§��ر��x¹¡اد����Å¸�Ìر¦~�و��£��~x¡Êا����ÌكÅد��Ï©��~ÈÊ��~Ç�ËÈ{اي��د�

1.�T-closeness
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�Ìك�©�Ãx�،ار���ط �£ا¾�ª©Ïq�w~��£ای�آن� Ï�Êد� ÏÈËÊدن�از��ك�Í��w�Ëی�¾£ي��و� ي��ا�¤ار،�ا¦�¿�ده�

�~��ËÇر�£د�و�¦��³ا�x�Ì��Ì�Ï�����Éاي£��Ë���دÏ��¡ÍاÏ��½ªx�Ã��Á�)ن�{¡Ê£�{ن�و��{¡Ë�¦£¾(�~²ار���

ÏÇرد���Êز،�Ç~����ي§��اÁ¡ا�Çت�اÏÇ�~��ËÇرد���Êز�در�Í£�×ي�Ìرا�ا�Ê �ب�و��ÏÅ³Ç�Ï�Ê�Ìب�ا�£ا�ÏÈÊد�

در�Í£�ار���ط�¦Ë�¦£¾�¨ ��Ì¡ه،�}�£Ê¡ه�و��Ê�xل�ار���²~�و�Ïد�دارد��Ìxا�ÄÏ��£Ç¡�و�ار¦�ل،�ا�Â�Êل�

و�دري�¾����qم�را��£¸Î¡ه�دار�Ì��Ì�§���¡Êو¯���¹اي�Éا�¤ا،��Îtر�روش�ار���²~�زي£�¹��Ã��Á£ي½�و�

:¡Êا¦�¿�د�ه�ا

۱-�ارت^Zط�آشكZر:�در�ايÏÊ�Éع�ار���ط،�¾£¦�Ë¡ه،�}�£Ê¡ه،���qم�و��Ê�xل�ار���ÏÅ¹Ç�~²م�ا¦���

۲-�ارت^Zط�امن:�Í¡ف�از�ايÏÊ�Éع�ار���ط،�ÏÎ¿Ç�Êم��Ïدن���qم��£ای�د©�ÉÈا¦��و�ا«�����Åا¦�¿�ده�

�¬~�رÇ¤©¡ه�ا��Êم�Ï©�~Çد��اي�Éروش�ار���ÈÇ�~²ك�Éا¦����¸�� از�رÊ¤Ç|�ری���qم�ي���Ê�xل�ا

�§�س�©¡ن�د©Ï©�ÉÈد�زي£ا�و�Ïد�ي�wار���ط���ÌÊ�Ç£�Ç£ای�او��Ç£ز�ا¦��و�¾£¦�Ë¡ه�و�}�£Ê¡ه�آن�

�ÃÇ،�ز�Çن،�Ç¡ت� �̧Æ�§�¦ ÈÇ�É�ËuÈÍ��¡Ëك�Éا¦��اØ²¸��~�در�ÏÇرد�Ç£ور}£، �¤��Ë©�Ã��Á¦�ي

و��¹¡اد�د¾�¹ت�ار���ط�و�����Ê¤��£ای�د©Ï©�« ªÇ�ÉÈد���Ï²��ÌرËÍ�~Åx|�م�¾���Ä�¹در�¾°�ی�¦�ي�£،�

�wي�Àدی�از�²£ي£¾�Ìx�~Ê�Çل�ز��Çان��ÏË¸��Ì���دد£{��~Ç�£ª�ËÇ��°¾�Éر�£�در�اي�xاز��~ÊÏ{�ÊÏ{ اØ²¸�ت

��ز�Ëx��~Ç¡،�در���ل�ار¦�ل� را� ي��ي�w¬¿�{�وب� اÁ¡ام����Ì§���و�Ïی�Ëx��~Ç�~�Å³Ç¡�و� Ç£ور}£�

ا���Ìx�¡©����~Ç�~��¸Ø²~�در�¬Ïرت�ا¦�¿�ده�از�ار���ط�رÇ¤©¡ه�)ا�Ê�)ÉÇ¤�اي�ÉاØ²¸�ت��Ï¬��Ìرت�

�1~�Ê£�Ëاز:�1-�آدرس�اي�¡Êارد�¸��رت��اÏÇ�Éدد���£�~�از�اي£{��~Ç�£ª�ËÇ�£ر��x��Äر�و��¡ون�د���xدÏ�

�Ç¡أ�2-آدرس�ايÂÇ�~�Ê£�Ë¡�3-آدرس��Ç�MAC¡أ�����¹ÁÏÇ�-4¼£ا¾��يِ~��Ç¡أ�و�Ï¬��Ì��¡ÂÇرت�

�Â£ي�~�)و�©�ي¡�د����À�Áا¦�¿�ده�از�اØ²¸�ت����Ê~�وا�§�ÏÇ�Æ�§�¦�Ì��Ìرد�ا¦�¿�ده�در�¬Ïرت�و�Ïد�و�

{�¦�§�ÏÊ�-7�ÃÇ�¸�Æع� -6�ÃÇ�¸�Æ�§�¦ ¾�¹ل��Ïدن����¹ÁÏÇ�،GPS�£�¶Êآ�BTS�É�Êو���(�ÏÊ�-5ع

Ç£ور}£�و�©�Èره�Ê§ {�آن�8-�رÇ¤�ي��Ï��½ªxدن�ار���ط�q�-9£و�ك�Í��Ãی�ار���²~�10-��¹¡اد�د¾�¹ت�

�Ä~�و�دري�¾�~�14-�اÊ¡ازه� ار���ط�11-���ري��ار���ط�Ï²�-12ل�ز�Çن�ار���ط�Ï²�-13ل���qم���Íی�ار

¬¿��ÈÊ�Ìي¨�)ا��¹د�Ï��Ê�Çر(��ÈÇ�É�ËuÈÍك�Éا¦�����Å¸�Ìا©�����Íت�آ}��ÌÊ�Íي���Êآ}���x�ÌÊ�Íر�£ان،�

اØ²¸�ت�دي|£ی��ÆÍآ©ك�ر�}£دد��q¥�ا���Èل�دارد�د©��ÉÈ£ای�©ÏËد،�رÇ¤©كË~،��¡ا��Ã¹��،Ãي��

³Á·�ار���ط،�و����اÁ¡ام��ÈÊي¡�

1.�IP:�Internet�Protocol
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ارʭþăط˨Ê�Ç�~¿ Ç˨:äĤģŘÏ¡ن�و�Ïد���qم���ÌÊ�Ç£�Ç£ای�د©Í�،ÉÈ¡ف�ا¬Å~�ايÏÊ�Éع�ار���ط�ا¦��و�

�£ای�¸�دی��ªÊن�دادن�ار���ط�از�يÊ��¦�ËÇ�¨©Ïq�w¶�£�روش���Íی�¦�Í�£ÍÏ��~�Ëی�Ç�Ê£ئ~�ÏÊي§~�

�6�Í��Ãي�¾��Ä�Á�،�5Ìی�©�ك�Í��Ãو�ك£q�،�4Ïي£�3،�وي¡ئÏ��،�2تÏ¬�،�1É�Çری�در��|Êن��ÎÊی��Íي��روش��

،�¾°���Íی��Øا¦�¿�ده��7و�ي��روش���Íی�ا��ك�ری�8دي|£��ا¦�¿�ده�Ï©�~Çد���Ï�Ê�~¿ Ç��Å¸�Ìدن�و�Ïد�

�·³Áش��£ای�Ø��Ì���Êو�در��ÉÈ©دن�آن��£ای�دÏ��¤� ار���ط���Ê£�{�É¡ه�و�¾£¦�Ë¡ه،�ا���Èل�©��w£ا

ار���ط،��ÎÊن��xوی�و�������و�Ïد�دارد�

ارʭþăط˨ʭŒ˙áم:˨Ê�Ç�~¿ Ç¡ن�و�Ïد��ÌÊÏ{£Íار���ط���Ë�¦£¾�É¡ه�و�}�£Ê¡ه�Í¡ف�ا¬Å~�ايÏÊ�Éع�ار���ط�

از� ��x�Ìر�£د�ÈÇك�Éا¦��}Ë�¦£¾�~Ç�ËÈ¡ه،�}�£Ê¡ه�وي��ار���ط���Çن�آن������Íا¦�¿�ده� �Ì�§��Ìx��¦ا

����É�Ç}£دد��Ìxدر�اداÏ²��Ì��ÌÇر�ª��ÃÇ�x£ي��Ç~�}£دد� روش���Íي

�Éدر����،Æ��ÎÇ�¡ر�£�از�دي�x�}¦�Ë©دن�Ï��~¿ Çی��Ë¹Ç�Ì��9»�~Ç�ËÈ{«�،�Ê£�Ëر�£�اي�x�wاز�دي¡�ي����

�Ì�¿{دي��Ï�ÏÇ�wی��10ي�Í��Ìای�از����Ì¸ÏÈ�Ç£زي�Ì��»Ì¦�Ë©«���¦ا��Ê£�Ëت�اي�Ç¡ا¦�¿�ده�از��

Ï©��~Çد،��Ìxآن�Ï�ÏÇدي��را�از�دي|£�Ï�ÏÇدي����Íی�Ï�ÏÇد��È�Çي¤�Ëx��~Ç¡��در�©�ك�Í����Ìی�راي��ÌÊای،�

1.�Text�steganography�(Format-based�methods,�Random�and�staƟsƟcal�gen-
eraƟon�methods,�and�LinguisƟc�methods)
2.�Audio�steganography�(Speech�and�Music�Steganography)
3.�Image�steganography�(Photo,�Paint,�Graphics�Interchange,�and�3D�Image�
Steganography)
4.�Video�steganography�(Format-based�methods,�Technique-based�method,�
and�other�methods)
5.�Network�Protocols�steganography� (Steganography� in� Intra-protocols�and�
Inter-protocols)
6.� Steganography� in� File-Format� (PDF� format,� Portable� Executable� File,� at-
taching�or�binding�in�a�Įle,�and�etc)
7.�Steganography�in�Unused�Spaces�(such�as:�Latent�Data,�Unallocated�Space,�
slack� space,� HPA� (Host�Protected�Area),� � and�Reserved� areas� (Header� and�
Footer))
8.�ContrapƟon�Steganography�(such�as:�Captcha,�Barcode,�QR-Code,�Sudoku�
Table,�Online�Games,�Circuitry,�Human�genomic�DNA,�and�etc)��
9.�Anonymity
10.�AƩribute
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©Ï���~Ç�Ì¦�ËاÊ¡�از�آدرس��Ëx£ل�د¦�£¦~�ر¦�MAC(�ÌÊ(�1،�آدرس�q£و�ك�Ãاي��Ê£�Ë)Ç�،�2)IPك�ن�

�¼£ا¾��ي~،�ي��آدرس�q§��اÄك�£و�Êك~��ªك��Ã©¡ه���©¡��

�����Í¡ف�از�}x�~¿ Ç�،�~Ç�ËÈ£دن�و��¢ف�اØ²¸�ت�Ï�£Çط���x�}¦�Ë©�Ìر�£�ا¦������اي�Éو�Ïد،�در�

�Ìط��Ï�£Çت��¸Ø²ه،�ا¡Ê£�{ه�و�¡Ë�¦£¾�Éاي��د�©¡ه�����~Ç�ËÈ{ل��Ê�x�Àان�از�²£يÏ���~Çز���Êرت�Ï¬

����Ì��ªÇی��Íدي���Ï�ÏÇای�از��Ì¸ÏÈ�Ç�Ìز����Ê�،�~Ç�ËÈ{�É�©ر�داÏ¶ËÇ��Ì���دÏÈÊ�ÃÂ�ËÇ�¡ÂÇ�Ìرا���Ì¦�Ë©

���Ì��Ìxآن�»�Ì¸ÏÈ�Çی�}Ï©�~Ç�Ì�¿{��3»~Ç�ËÈد� ��¬�����Íی�يك§�ن�ا

�Ìxد�Ï©��~Ç�Ì�¿{�~��¹¯و�Ì� ��~Ç�ËÈ{«�،ه¡Çآ )ÏÊس�و�ÈÍك�ران،�2023(�� �¹£ي¿~��Ìxدر� �£��Ë� � � � �

�£�» �،)�~Ç�ËÈ{�}¸ÏÈ�Ç( �Ì��ªÇی��Íدي���Ï�ÏÇاز� ���Ì¸ÏÈ�Ç�Éای� در� �£¶Ê ÏÇرد� در�آن�Ï�ÏÇدي��

�Ë©�Ã��Á¦�ي~���©¡«��»Ï�ÏÇ�Ì¸ÏÈ�Ç�Ì��~Ç�ËÈ{�}¸ÏÈ�Çدي����Íي~�}¿�Ï©��~Ç�Ìد�ÈÇ�Ìxك�Éا¦��

��»)¡©���Ì�§دري�¾��ي��ار¦�ل���¡ÊاÏ���~Ç�ÃÈ¸�Éل�اي��Çان��ÏË¸��Ì�(�¡Ë©م�داده�����Êا ¸ÏÇ�ÃÈرد�Ê¶£�را�

�ÌÈÍ ©ÏËد}£(� �wي دي¡� )از� �Ìx ا¦�� �~�Ä�� �~Ç�ËÈ « �)2023 ÈÍك�ران،� و� )ÏÊس� ���Ì¸��رت��دي|£�

�»¡Ë©م�����q�wه�ي¡Ê£�{ه�ي��¡Ë�¦£¾�¡ËÊاÏ���~Ç�ÉكÈÇی��Í��ÃÇ�¸

اد���ت�¦�§��Í��Æی� ا¦�¿�ده�در� در�را¦��ی�ا¦��Ê¡ارد¦�زی�واژه���Íی�ÏÇرد� � �5É§Ê�Íو�� �¤�Çن��4

�~Ç�ËÈ{ ��Íآن� �¹£ي½� �À�² ��¡Êد£x �Ìارائ را� �Ïد� ا¬��Ø³ت� و� �¡Ë�©ÏÊ �ÌÄ�Âای� }�ËÈم، ار���ط�

���Ä~�ا¦�� ��~Ç�ËÈ{�£|رت��دي��¸��Ì� ��»Ì¸ÏÈ�Ç�wي��در�يÏÍن�¡Ê�Ç �Ì���Ë©�Ê« از� ¸��رت�ا¦��

�¡Ë©�� ��qم� �wي }�£Ê¡ه� ي�� ¾£¦�Ë¡ه� �¡ËÊاÏ���~Ç �ÉكÈÇ ¸��Í��ÃÇی� �ÌÈÍ ©ÏËد}£(� �wي دي¡� )از� �Ìx

ار¦�ل� ��qم� �É�� ��� �¡Ëx��~Ç �Øش� ��~Ç�ËÈ{ �Æ�§�¦ �wي �~ÅxرÏ²��Ì� ��)2023 ÈÍك�ران،� و� )آدوم�

��~Ç�ËÈ{(�~¹Áۀ�وا¡ËËxم�دري�¾��©¡ه�و�ار¦�ل���q�Éو����)ه¡Ê£�{��~Ç� (�~¹Áۀ�وا¡Ê£�{ه�و�¡©

ا¦�� �~Ë¹Ç �Éي¡� �¡ÊÏ�q �~¦�Ë©�Ê )2009 �،£Ëي و� �ÉÇاد( آي¡� ���Ìو�Ïد� � »ر�±�q�Ê¢ي£ی«�6 ¾£¦�Ë¡ه(،�

در� �~§x �Ìt ��� �~§x �Ìt �Ìx �¡Íد �«� ª� �¡ÊاÏ�Ê �ÉÈ©د �،�Íه��¡Ê£�{ و� ��Íه��¡Ë�¦£¾ �É�� در� �Ìx

�)2008�،É§Ê�Íو���ÉÇ¤��¾(��¦ار���ط�ا

����در�ا��ËÇ�£�x·،�وي���¹ÁÏÇ��§��£��~Ç�ËÈ{�~{vد©�ÉÈو��£ای�¾£¦�Ë¡ه،�}�£Ê¡ه�و�ار���ط��¹£ي½�

1.�Media�Access�Control
2.�Internet�Protocol
3.�Anonymity�set
4.�PĮtzmann
5.�Hansen
6.�Unlinkability
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��~Ç�ËÈ{(��~Ç�ËÈ{ع�ÏÊ�Ì¦�£Í�Ìx�¡Íد��~Çر�~�روی�Ï¬در��ÃÇ�x��~Ç�ËÈ{�Ìx��¦د��¹��²~�اÏ©�~Ç

}�£Ê¡ه،�}Ë�¦£¾��~Ç�ËÈ¡ه�و�}Ç�ËÈ~��ار���ط(��Ï¬��Ìرت��ÆÍز�Çن���Ï©�É�Çد�

äŎʭŒ˙á˨یʭŕ˨˨̨˨ ÞăوĚÏ˨یĖŒý˨˨هńþį

������ÏËxن��£ای��ÂÇي§�Ìو�Ë���ÌÂ�²¡ی�q£و�ك�Í��Ãی�}Ç�ËÈ~،�د¦�Ë���Ì¡ی���Íی�Å� Ç¿~�ارائ�Ì©¡ه�ا¦��

�wيÏÅ��(���CAT˼،)2023�،ك�رانÈÍو���Ëx�¦(���CPG˻،)1992�،ك�رانÈÍو��s�¦×وا(��GSS˺�£�¶Ê

}Ç�ËÈ~�را� و�اوÏÄي£،�2005(��¦��rÇِ|��ي���4و�ÏqوÊِ¡ران��5)}�ر¦���و��Ïر}q�)2024�،~¦ÏÅ£و�ك�Í��Ãی

�£Çا£x(�7رِن��6و�وُو�¥r¦ده�و�£x�Æ�§Â���Í���Ë�§ك�Ç�£��~Ë�� ��Ìدو�د¦�Ê�Ì��£�¶Ê�Ì¶�£�و�©�ك�Í��Ìی

�Ì� �£�¶Ê�، �10�Ë�Ç�~ Ç�،�9�Ë�Ç§�£ي ��Ë��§دي��، �8�Ë�Ç ��Ë�§ك�Çی��Í��ÌÊ�Ç�¦�}�¦د��Ëq�)2023�،ك�رانÈÍو�

�،~Ç�ËÈ{�É�Ç� ��ÎËªد�ÏÈÊد��Ì���¡Ê¡ري�����ا¾¤اي¨��¹¡اد�q£و�ك��Í��Ãو�روش���Íی Ê¶�£��11و�¦�ي£�را

���£�©¡Ê¡��اد�Çِْن�12و�يËِِ£�13)اد�ÉÇو�يË£،�2009(�از�ËÇ¶£ی�دي|£،�q£و�ك�Í��Ãی� ايÇ�É£ز�Ë¡ی���Ê��Í¤�د

}Ç�ËÈ~�را���Ìدو�ÏÊع�q£����£��14و�Ë���ÌÂ�²��15£������Æx¡ی�x£دÇ����¡Ê·���£يË���ÌÂ�²�É¡ی��ÎËª�qدی����

�(�¡©�Ìدر�¦�ل��2012ارائ�¨Êك�راÈÍ�17و�~Åxِ�±¦Ï��Ìx��¦ا��CT˺̌ك�¹~«�ي��Ç«ی�¡Ë���ÌÂ�²�،نÏËx

�~{vوي�}¿Ä�Ç�Ì¦ان��£�ا¦�س�Ï���Ç¹¡ی���Ì¦ی�¡Ë���ÌÂ�²�Éك�ران،�2023(�����ا¦�¿�ده�از�ايÈÍو��~Å¸£�©

1.�A�Group�Support�System�(GSS)�taxonomy
2.�A�lower-level�CollaboraƟve�Peer�Group�(CPG)�taxonomy
3.�ConnecƟon�Anonymity�Taxonomy
4.�Sampigethaya
5.�Poovendran
6.�Ren
7.�Wu
8.�Mixnet-based�schemes
9.�DC-net�systems
10.�Network�rouƟng-based�techniques
11.�Peer-to-Peer�networks
12. Edman
13.�Yener
14.�HIGH-LATENCY�ANONYMITY�SYSTEMS
15.�LOW-LATENCY�ANONYMITY�SYSTEMS
16.�Cubic�Taxonomy�(CT)
17.�Kelly
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}�AP˺(�~Ç�ËÈ(،�¦Î���³¡ي¡ات�)˻�AC(�و�ÏÊع�©�ك�Ì)˼�Ì��،)�NTد¦�Ë���Ì¡ی�و��ÂÇي§{�q£و�ك�Í��Ãی�

�~Ç�ËÈ{ی��Í��Ãو�ك£qی�¡Ë���ÌÂ�²ازات�ÏÇ�Ìاره��ÏÈÍ�Ìx�£|رويك£د�دي�wدا����ي£q�~Ç�ËÈ{�É�Ç��

�~Ç�ËÈ{ی��Í��Ãو�ك£qي����Íاز�روش�� ا¦�¿�ده� ��� �Ïد،�ارزي��~��Ç¤ان�}�Ã¬���~ِÇ�ËÈ©¡ه� �Ì�Ïرد��ÏÇ

�)2023�،~ÄراÏÍو��Ã���q(و��))ك�ران،�2023ÈÍو��zÊ��(�،)1998�،ك�رانÈÍو��Ãك�ئ��Ç(�£�¶Ê�~اد¸�ي

�£ر¦~���Íی�Ê|�رÊ¡ه� ��¡Êده��اÏÈÊد��ÎËª�q �~Ç�ËÈ{ان�¤�Ç �£ای� ي��¬Ï¹دی�را� �~Äو¤Ê ���Ìxدر��ت� ا

�É�Çی����Íو�روش����Í��Ãو�ك£q�،�Í��Ìك�©�½Å� Çی��Í�£�Çرا�qی�¡Ë���ÌÂ�²�Ìی�و�ارائ¡Ë���·È��Ì��£�ËÇ�ÌÄ�ÂÇ

�Éاز�اي�wي£Í����±��£Çی��Íی��¡Ë���Ì�¦د�،ÌÄ�ÂÇودي��¡�Ç��Å¸�Ì��Ìx��¦ح�©¡ه�ا£©�Éي¡��~Ç�ËÈ

��~Ç�ËÈ{�Ì��~ك�ران،�2023(:�1-روش�د¦��ي��ÈÍو��~Å¸£�©(��¦ه�ا¡ªÊي��£ªو��¤ئ��ت����Í�£�Çرا�q

�~ËÈ©د���Å��Á�-5��~Ç�ËÈ{ان�¤�Ç�~¿�xو���~Èx�~4-�ارزي���Æ�§�¦�~��ËÇی�ا�Íر�Ï�x�¾�-3ر�£د��x�-2

�،Æ�¦��( �Ìع�©�كÏÊ �-8��Íا�¤ار� و� ��Í��Ãو�ك£q�)~Å¹¾(د�Ï�ÏÇ���¹¯7-�و�¡x�~{¡�u�q )�Î¡ي¡(�6-�

��~Ç�ËÈ{ی��Í��~{vي��داده(�11-�وي�Ìك�©(زه�Ï��-10��Í��Ãو�ك£q�£ان�����¤�Ç�-9�)~��x£و���Æ�¦�~�

)ÏÍي��q�Ê¢ي£ی4،�ر�±�q�Ê¢ي£ی�5و�Í�ªÇ¡ه�q�Ê¢ي£ی�6(�

�Åپژو�ÄÀÌ�Ìپ�

����Ç£ور�اد���ت�در����ª£�رويك£د��Íی�vqوªÍ~�ا��Êم�Ï©��~Çد�و�Í¡ف�©ÏÇ�ÌÅ�§Ç�£�ª������Ëرد�Ê¶£�و�ا��¹د�

È¡ه�و��ÌÊارائ�ÌدËÍ¡ۀ�¾£¯�Å���¦�Í��ÌكÇ�Ì£ور�آن،�Ê�ªÊ|£�و�Ïد� �̧Æ�Í�¿Çي�ی�Ï{�ÌÊ��ÌË�ª�qور�£Ç���¦ا�ÌÅ�§Ç

�Éآورد��اي��~Ç�ÆÍا£¾�Ì¹Ä�³Çای��£ای���Ìي�Çک�¡Êا�Ì���Êد�ا¦��و�در�Ï�ÏÇ�¨Êی�در�دا£�{Ï¦�~¸ÏÊك�ف�ي��©

�~Í�|Ê�Ì���È§Á�Éا¦�س�در�اي�Éاي�£���¡Íد��~Çد�Ï�Îداده�و�¦������¹ري½�را����Âی�را�ار�£¶Ê��³¦ر��x

�Ì��Ì�Ï�����¨Íوvq�Éع�ايÏ¯ÏÇ��Æ�Ëx��~Ç��¿�xو���ر�~�ا�~Åی�دا��Í��̈ Íوvqاد���ت�و��£�~�از��Ì��£� Ç

��Êز�وا¹Á~�و��Ï�ÏÇ�Ôد،�³Ç£ح�©¡ه�ا¦��و��Ï²��Ìر��Æ�Â�§Çدر�زË�Ç{�ايvq�Éو�x�¨Íری�ا��Êم�ªÊ¡ه�ا¦��

اvq�~�£���Çو�ªÍت�Ï¯ÏÇ����±��£Çع�ايvq�Éو�Ìx�¨Íدر�د¦�£س��Ïده��اÊ¡�و�آن���Íرا�Ï���~Çان���Ë�Çي���Çي¡�

³Ç�����Ç£ح�©¡ه�در�ايvq�ÉوÁ�¨Í£ار�داد�در�ادا�ÌÇآورده�©¡ه�ا¦��

1.�Anonymity�Property
2.�Adversary�Capability
3.�Network�Type
4.�UnidenƟĮability�
5.�Unlinkability�
6.�Unobservability
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ا�¤ار�q�،�Í£و�ك�Í��Ã،�روش����Íو�©�ك�Í��Ìی� ���Ì£ر¦~�و�ا���ت��ÂÊط�ÏÁت�و�¯¹½� ��Í��̈ Íوvq�~�£�� � �

�wی�ي�Í��½¹¯�~�£��Ì��Éدا��£qای�£��~ªÍوvqی�در�£Áاده�و���¤�Å¸ل���Çان��ÏË¸��Ì���¡Êا��Ìدا��£qم��¦�ز��ËÈ{

q£و�كÇ�ËÈ{�Ã~�،�اq���ËÇ£و�ك�Ãا�£از�ا¬���Äو��Ïا¾�w�¦�¡�Åx�Àوزن،�������Êئ~�و�ÈÍك�ران�را�ÏÇرد�

�Ì¹Ä�³Çو��£ر¦~�Á£ار�داده�و��ªÊن�داده��ا�Ìx�¡Êدر��£ا�£��£�~��ØÈت��Êا�ÉÇا¦���در��ÎÊي���ÎËª�q�¤�Êدی�

�£ای��Ï�Îد�q£و�ك�Ãارائ�Ìداده��ا�Å¸(�¡Ê¤اده�و���Á£ی،��ÈÍ��)1401يÏن�وÈÍك�راÊ¨�در��xر��Ïد،����ا¦�¿�ده�

از�ي�د}�£ی���Ã��Á�£�»�،É�©�Ç¿ك�Ï��wدن�و�«�£��Ë©�Ã��Á¦�ي~��Ïدن��£ا¾��w©�ك�ËÈ{�Ìم��¦�ز��qرس�از�

�~ªÍوvqدر��¨Êك�راÈÍزاده�و���~¦�ÈÅ¦��)1400�،ك�رانÈÍن�و�Ïي�ÈÍ(�¡Êد£x�~¦دی�را��£ر�¸�w�¾ا£�

���Í�ÃÈی��¡ي¡���Ì©�كÏÅ Ç�Ìط�����x£ÇكÏ§�Ïن�ارائ�Ìداده��ا�Ìx�¡Êويv}~�¬���اي�É©�كÏÅ Ç�Ìط�را�

Ëx��~Ç�®ÂÊ¡��آن��ªÊ��Íن�داده��ا����Ìx�¡Êا¦�¿�ده�از�اي�ÌÅÈ��Éدر¬Ïرت����Ê~�يك~�از�¾£¦�Ë¡ه�������Íاو�É�Ä¦£ور�

�Éد���ي|¤يÏاه��Ïی�دل����Íم����qرا������Íه��¡Ë�¦£¾�~Ç�Èم����q�Ìxد�Ï��¡ÍاÏدر���Áور�£¦�Éه،�اي¡ËËxط��ÏÅ Ç

�ÌË�Çدر�ز�NESA¹£¾~�اي¡ه�Çاز��¥qای���ÌÄ�ÂÇن�در��Í��Çو���~Ê�Íك�ران،�1398(��¾£ا�ÈÍاده�و�¤��¦�ÈÅ¦(�¡Ëx

�¥r¦و��¡Êده��اÏÈÊ�½را��¹£ي��~ÇÏ�ÊاÏxری��|Ê¤Çدر�ر��~Ç�ËÈ{�،ران�|Ê¤Çم�ر�©�ÌÅ�§Çو���~ÇÏ�ÊاÏx��~Ç�ËÈ{

q£و�ك�Í��Ãی�}Ê£�{~Ç�ËÈ¡ه-�©�Ëس�و�¾£¦�Ë¡ه-��Ë©�Êس�ارائ�Ì©¡ه���Shi�±¦Ï©£ح�داده�©¡ه�و�اي£ادا�~�

را���Ìx£�اي�Éدو�q£و�ك�Ãوارد�Ë�§Í¡����ن�ÏÈÊده��اÊ¡�)¾£ا�Ê�Í~��و��Í��Çن،�1394(�

�Í��̈،�²£ا�~�و���qده���¦�زی�ا�¤ار�q�،�Í£و�ك�Í��Ã،�روش����Íو�©�ك�Í��Ìی�}�ËÈم��¦�ز��ÎËª�qد� Íوvqدر��£�~�از������

�،¡�Åx�À¾اÏ��،ي�ÏÍای�ا�£از�£��ÃÇ�x�Ãو�ك£q�wي�~ªÍوvq̈�در� Êك�راÈÍو��¡Í��Çل���Çان��ÏË¸��Ì���¡Êه��ا¡©

و����دل���qم�ارائ�Ìداده��اØÈ��Ì����§Ê�Ìx�¡Êت�Ïxا�ÂÇ��~ÇÏ�Êوم�ا¦�،�از�ز��Ê£ه���Í���Ä�Áو�Á£ارداد��Íی�

�-�Î�Êری�ا�|Ê¤Çه�دو��ي~�و�ر¡Êخ��د£t�Æري�Ï|Äو����ا¦�¿�ده�از�ا�¡Ëx���~Çي��ا¦�¿�ده�ÏÍای�ا�£از�£��¡ËÈ©ÏÍ

�Ì-�ا��Î�Êاز�ا�����ËÇ×ي~�در����دل���qم��£�Ïردار�ا¦��)Í��Ç¡�و�ÈÍك�ران،���Í���)1402¿~�و�ÈÍك�راÊ¨�در�

�´¿����Å��Á�£وه��Ø �̧Ìx�¡Êداده�ا�Ìرا�ارئ��Ä�Áه�£��Êز�£��~Ë��Ç�w�Êك�£وÄدا���ا£q²£ح��wد،�يÏ��}Ä�ÂÇ

}Ç�ËÈ~��و��£ي�x�~¬Ï��Æر�£ان�¬�دق،�در¬Ïرت�Ä¤وم��Áدر���Ìردي��~�و���x�Ì��Ëر�£ان�Ç £ب��¡ون�

�Æ�Î§²£ح���wو�ي�ÌÊ×د� ��Êز���Ìا¦�¿�ده�از�© »�¦Ïم��Ã��Áا¸��Èد،�Ç�¤�Ê~����©¡��آن���Íاز�ي�wاÇ°�ی�Ïxر̧�

راز�ا¦�¿�ده�x£ده��اÊ¡�و��£ای��¿´�}�x��~Ç�ËÈر�£ان�از��Êم���Íی�Ç§��¹ر�ا¦�¿�ده�x£ده��ا��Í�(�¡Ê¿~�و�ÈÍك�ران،�

x�~Ë§���)1400£��¦~�و�ÈÍك�راÊ¨�در��xر��Ïد��È¹Çری��Lattice�£��~Ë��Çو�¦�§��ÆرÊ¤Ç|�ر��NTRUو�

اÇ°�ی�دي����ل��ÎËª�q�NSSد�داده�����Ì��£�ËÇ�Ìx�¡Êا¬Øح�¦����ر��È¹Çری�©�ك�Í��Ìی�}�ËÈم��w�¦Øx©¡ه�

�~ªÍوvqی�در�£�Ç1393(��ا�،¨Êك�راÈÍو��~¦��£x�~Ë§�(��¦وم�ا�ÂÇ��~ÇÏ�ÊاÏxت�ØÈ��Ã��ÂÇا¦��و�در�
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̈��زË�ÇـÌ،�ا¾ªـ�ی�ÏÍيـ�،�و�ويv}ـ~�Ä�Çـك�ن� �q�¨ـÊـ{�داÅÈـ|�£ی�از��ª�qـ£ای����~Ç�ËÈ{ب�Ïــtر�t�wيــ

�¨Êك�راÈÍی،�1399(��ر¯�زاده�و�£�Çـ¡�)اËx�ÌËـ�ªـ�م�را���ËÈ{ی��Íی�داده��¡ËÇدÏـ¦�Ìـx��¦ده��اÏÈÊ�~²£ا�ـ

Ï��̈د،�رو©~�را��£ای���qده��¦�زی�©�ك�Ìا�Á°�ي~��Ïدروي~����ا¦�¿�ده�از�ز��Ê£ه���ÎËª�q�~xÏÅد� Íوvqدر�

�Í��̈ی���وی�اØ²¸�ت��ÌÊÏ{��Ì��،¡Ëx��~Çای���Ìxا¾¤ون��£��Ïا�Êي~�رÍ|�£ی� Ëxي�¡�و�ار¦�ل��£ا���Ìام��¡Áا�Ìx�¡Êداده��ا

Ë�ÈÍ�̈¡ی�را��Ëx��~Ç�Ã¡��در� Ä�tا¦��و��ÌË�ªي£ی���¢qی�د¦�£س��¡�Åxز����Çای،�دارای�ا��Ìu ی���ري�Íداده��

�¨Ëxه��£ا¡ËËxی�ار¦�ل���Íدرو�Ï��£�§Ç��~Ç�ËÈ{ازی�و�¡Êراه��ا�Ì�Äی�¦£��ر�و�����£�او�Í��̈ Ä�t�،دی�ÎËª�qروش�

�����ÃÈ���̈£�ز�Çن� Ä�t���¦دي¡ه�ا£{�É�Çي����ÏÍ��~Ç�ËÈ{�،رن�Â�Ç�Êری��|Ê¤Çر}�£ی�ر�x��Ìه�و�����¡©�Ã�

�Í��̈ي~� Ëxا£����ËÇه�و�ا¡©�·¿�£Ç�¤�Êک��¤رگ�ÏÅ��wي�Ã�Èك���Î��̈ Ëxر��¹¡اد�زي�دی��£ا�ª�Êو�ا�¡�ÄÏ�

ÏËÍ�Ìxز���Ïي�Ã¾£آيË¡�ز��Ê£ه��ÏÅک�ªÊ¡ه��اÇ�¡Ê¡ي£ي��©¡ه�ا¦��)ر¯�زاده�و�ÈÍك�راÊ¨،�1399(��ا�È¡ی�

و��ÊكÁÏ¡م�در�Ï��ÌÄ�ÂÇد،�ا���ت�x£ده��ا�Ìx�¡Êروش���Íي~��Ã�Á����Ìxاز�ايÌÄ�ÂÇ�É،�در�©�ك�Í��Ìی�¦��ر�¦£ا¦£ی�

�ÎËª�qد�©¡ه��ا¦����ÎË��ÌÊدر���Ã��ÂÇ£�~�از��ØÈت�از����ÌÅÈ��ÌÅÈك£ار،���ÌÅÈدا�ÏÍ�Ã¹��ÌÅÈ��،~Åي��

�xر�£،�اq£ا�Ïر�Ç£�·�و�اq£ا�Ïر�Èxك~�و��ËÇ�ÌÅÈ·�¦£وي¥�آ¦����q¢ي£Å��،¡Êك��Ì£�~�وي�Í��~{vی�ا��ËÇ~�از�

¡م�ردي��~��xر�£،�ا�£از�ÏÍي���ÃÇ�x�~|Ê�Ç£�Ç�،Ã��Â�Çرو���ÏÅ��Ìو�اªÊ�¡�Åx���ËÇ§��را� �Ç�ËÈ{�ÌÅÈ~��و̧�

¾£اÈÊ�ÆÍ~��آورÊ¡��آن���Íدر�Ï��ÌÄ�ÂÇد،�ي²�w£ح�ا�£از�ÏÍي���x�£��~Ë��Çرت�ËÈ©ÏÍ¡��£ای�©�ك�Í��Ìی�¦��ر�

�Í��½¹ی�اÏ�ÏÇ�~��ËÇد�در�²£ح���Íی��É�ª�qرا��£²£ف�Ç~��¦�زد،��Åك�Ìا�£از� �̄�ÎË���ÌÊ�Ìx�¡Êداده��ا�Ìا¦£ی�ارائ£¦

�¤�Ê�£ر��x��~Ç�ËÈ{�́ ÏÍي����Ç�Ã��Â�Çن�Ï�ÏÇ�Ì¦�£Íدي��)�xر�£،�اq£ا�Ïر�Ç£�·�و�اq£ا�Ïر�Èxك~(�را��ÈÍ��Ì£اه��¿

¾£اËx��~Ç�ÆÍ¡��در��ÎÊي�،��ÂÇ����¤�Êي§�Ìا���ËÇو��xراي~�²£ح��ÎËª�qدی����²£ح���Íی��ªÊ�É�ª�qن�داده��ا²�Ìx�¡Ê£ح�

�¨Êك�راÈÍئ~�و�����Ê����)1398�،م¡ÁÏك�Êی�و�¡Èردار�ا¦��)ا�Ï�£��~ÄÏ�Á�Ã��Á�~راي�xو����ËÇدی�از�ا�ÎËª�q

در�vqوq�،~ªÍ£و�ك�Í��Ãی�ا�£از�ا¬���Äدر��Ïزه�اي��Ê£�Ëا©���را��£ر¦~�و��Ç¡ودي�����Íو�آ¦����q¢ي£ی���Íی�

��~Ç�ËÈ{�Ìx�¡Êد�داده��ا�ÎËª�qي¡ی�¡���Ä�¬ا�£از�ا�Ãو�ك£q�¤�Êي���ÎÊو�در��¡Êده��ا£x�Ã�Åرا�����Íآن��~��ËÇا

̈�در� Êك�راÈÍی�و�¡È1397(��ا��،¨Êك�راÈÍئ~�و�����Ê��(��¦ظ�©¡ه�ا��Äدرآن��ÆÎÇ�£�Çرا�q�wان�يÏË �̧�Ì�

ÏËان�يك~�از�روش���Íی�ردي��~�Ï¿Êذ،� �̧�Ì��،ÌÅ¬�¾�£��~Ë��Çن���}¢اری��ªÊده��¦�زی�و�ارزي��~�روش���q����،~ªÍوvq

�ÌÅ¬�¾�£��~Ë��Çد�روش�Ï�Îك�ری��£ای���Íزی�ا¦��و�را£Çط��ÂÊ�½¹ �̄Ì³ÂÊروش�دارای��Éاي�Ìx�¡Êن�داد�ªÊ

�Æد،�رو©~��£ای��¿´��£يÏر���xدر��~Ëئ��Êو�¦��ری��Ï�£ÎÇ��)1396�،¨Êك�راÈÍی�و�¡Èا�(�¡Êداده�ا�Ìارائ

�Ï�£ÎÇ(�¡Êداده��ا�Ìارائ��Íری�داده���|Ê¤Çو�ر�k�Ì��£Ç��~Ç�ËÈ{�Æري�Ï|Äا�Àق�از�²£ي£��¡ËÈ©ÏÍی��Í��Ìك�©�~¬Ï�

و�¦��ری��Êئ�Ïq��)1396�،~ËرÂÊ~�و�ÈÍك�راÊ¨،�در��xر��Ïد�²£ح��ارائ�Ì©¡ه��Ä��±¦Ï~���و��×ی���£ای�ا�£از�
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�ا¬����Äدر��©�ك�Í��Ìی��ا�Á°�ي~����Ï���Éدروي~���ÏÇرد����¤ي��Ìو����Á���Ã�Å£ار�داده��اÊ¡�و��¦�Ë¦��ÌريÏی����Ì���ÌÅÈاي²��É£ح��

را،���ÌxاÇك�ن�����Ã¹اÇ°�ی��xر�£��را���Ç��Æ��ÎÇ��Ì~��دÏÈÊ�~¾£¹Ç��،¡ËÍده��اÊ¡�و��در��ادا�Ê�ÌÇ¤��ي²��w£ح���Ï�Îدي�¾���Ìاز��²£ح�

�)1394�،¨Êك�راÈÍو��~ÂÊرÏq�(�¡Êد�داده��ا�ÎËª�qو��×ی��را����~Ä�

�¡Êا��Ìدا��£qآن��£��£��Ç�ÃÇاÏ ����£�~�از��Í��Ì�Ë��Ì��،·��ËÇي~�از�Ç¤اي��و��Î¡ي¡ات�}Ç�ËÈ~��در�¾°�ی�¦�ي�£�و̧�

{�}Ç�ËÈ~�در�¬���Ç�ÌËزی���� �ÏË¸��Ìان����Çل�Ê�¹Ëx~�و�ÈÍك�راÊ¨�در�vqوÏ��~ªÍ¬�½�و�����Ë~�از�را

�£���¡Êا�Ì�¿{�É ¦�Ãx£و���ÉÈ¾�{�~ªي�ÈÊ�Ìي£¶Êا¦�¿�ده�از�����ÌË�¬³~�در�آن��� وي�Í��~{vی�¾£دی�و

ا¦�س�ي�¾��Í��Ìی�ايvq�Éو�Í�£�¼�Ç�،¨Íی��qي|�ه����Å~�و��Ç¡ودي����Íی�¦�Ë~��41/5در¬¡�از��¼��£ات�

£�Ê~�را�����ËËx��~Ç�É¡�و��xر�£ان�اي���Ê£�Ë£ای��É�¦�xاز���ر��Ç¡ودي����Íی� �¼�£�}Ç�ËÈ~�در�روا�±�اي

ªËx|£ی� ¹~،�از�²£يÇ�ËÈ{�À~�در�¬���Ç�ÌËزی،��ÏË¸�Ìان ¦Ç�~ِ�Ë£��±����اي��د�روا�±�در�¬��ÌËوا

¾�¹ل�اي¿�ی�Ê�¹Ëx(�¡ËËx��~Ç�¨ÂÊ~�و�ÈÍك�را�ªÇ��)1397�،¨Êي��و�ÈÍك�رش�در�Ï��ÌÄ�ÂÇد���Ë©�Ì¦�ي~�

q£دا����Ìا�ªÇ(�¡Êي��و� ��Í����¦ن�آ¡©�Æxای�£� و��Î¡ي¡��Íی�¾°�ی���Çزی�و�راه���xر��Íي~� ��Í���¬£¾

��£ان�ÏÍي�� و�� ا����Ç�~¸�Èزی� ��Ì©�ك�Í��Ìی� �~ªÍوvq و�ÈÍك�راÊ¨�در� �È¹Çر� ÈÍك�ران،�1402(��

�:¡Êده��ا£x�Æ�§Â��Ì�¦دو�د�Ìزی�را����Ç��~¸�Èی�ا���Í��Ìدر�©�ك��~Ç�ËÈ{از��~©�Êی��Íو���£ان���¡Êا��Ìدا��£q

ي�wد¦����Ì£ان���Íی��Ê�~Åx©~�از�ÏÇا��ÌÎاÊ§�ن����¾°�ی���Çزی،��Ìxاز�آن���Ìا¯³£اب�دي����Ä~�ي�د�

�~¸�Èی�ا���Í��Ìك�©�Ìxن�داد��ªÊ��Íآن��¨Íوvq��زی��Çی��Íي���ÏÍاز��~©�Êی��Íو�دوم،���£ان���¡ËËx��~Ç

��Çزی،���¸���¼��£ات�ا¦�¦~�در��ÎÊد��Íی�ÏÍي���¦�ز�©¡�ه�اÊ¡�و�¸Ïا�Ë¹Ç�ÃÇ¦�ز�ÏÍي�~�را�د¦����Ïش�

�¼��£�ÏÈÊده��ا�È¹Ç(�¡Êر�و�ÈÍك�ران،�Ëx��)1391|�وری�و�ÈÍك�ران�در���ÌÄ�ÂÇای،����ا¦��Ëد���ÌايËك�Ìيك~�از�

وي�Í��~{vی�¾°�ی���Çزی�}Ç�ËÈ~��ا¾£اد�ا¦��و�Ï�ÏÊا�Êن�و��Ïا�Êن�اÇ£وز����ª£�وÏ���Áد�را�¬£ف�

Ï�Êۀ� رو©��É¦�زی� �Ì� ��ÌÊ� ���xای� �·��ËÇ از� ا¦��Ëد� ��� و� Ç£وری� ���روش� �،¡Êده��ا£x ��°¾ �Éاي در� �°Ïر�

����£ات�¾°�ی���Çزی��£��¼��£�ÏÍي��Ï�ÏÊا�Êن�q£دا����ÌاËx(�¡Ê|�وری�و�ÈÍك�ران،�1402(��¸�¡ا��ÎÅÄن�

�Í��̈ی�ËÈ{�،Ã��Â�Çـ�Ç~�و�©ـ�Ïۀ���ز�ـ�ب� Ëx�،ي§{�¦����ر�ÂÇو��Ì¹ـÄ�³Ç�Ìد��ـÏر���xك�ران�در�ÈÍو�

»�ـÏد«�در��Îtر�©�ك{�ا����Ç�~¸�Èزی؛�t��1ـ�£وم����Íدر�يـ�2�ÏÍ�}£وه���Íی���Çزی�در�ي�3�ÏÍ��©�ك{�

�¡Íد��~Çن��ªÊ��Íآن��¨Íوvqـ�ي���Ê��¡Êا��Ìدا��£qک�Ï�§�¾�~¸ـ�Èـ¡�و�4��©ـ�ك{�ا���qÏ�xـ�ت�اÁØÇار£Á

�Ãزی�©ك��Çی���Êدر�د��Íر���ËÍيـ���~Çـ�ËÈ{�،ی�¦����ری�Í��~{vد«���������£�ويÏ�«ۀ���ز��ب�Ï�©

Ç~��}�£د�)¸�¡ا��ÎÅÄن�و�ÈÍك�ران،�1392(���£ا���ن��Ê¤�در���ÌÄ�ÂÇای����Í¡ف�آ©x��Ë£دن��Ïا�Êن،�Ï�ÏÊا�Êن�و�

واÄ¡ي�Éآن���Íآ��ر�����Çو�ËÇ¿~�¾°�ی���Çزی�را��£ر¦~�ÏÈÊده�ا¦��
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�Åپژو�Ê�ZÀروش���

����vqوÍ¨���¯£�در�زÇ£ه�vqو�ªÍت��x¿~���ی�Ç~��}�£د�زي£ا����ا¦�¿�ده�از�روش�����Ã�Å¿§�£ی�

و����رويك£د�ا¦�Â£اي~�از�ا�¤ای�داده���Íی����Ìد¦���آÇ¡ه�از������Í��Ì���Çرو©~�¦����رÏÎ¿Ç�Ì��¡ËÇم�

�Ìدا��£q ¦�ي�£� ¾°�ی� در� �~Ë¾ ��~Ç�ËÈ ��ÌÅ��ÂÇای راه���xر��Íی� و� ��Í�¡ي¡Î� �،�Í���¬£¾ �Í��Ì¿Ä�Çی� و�

��~Ç�ËÈ{ی��Í��Ì¿Ä�Çي�� و� �Ï¯ÏÇ�Ìع�ÏÎ¿Çم� �Éدا��£q �Ì³¦وا��Ì��،ف¡Í�£¶Ê ايvq�ÉوÍ¨�را�از� ا¦���

�����Éو��§±�ÏÎ¿Çم� �Ì� Á£ار�داد،�زي£ا� ���Ì¹¦Ïای� ¾Ë~�در�¾°�ی�¦�ي�£�Ï���~Çان�در�زÇ£ه�vqو�ªÍت�

}q��~Ç�~Ë¾��~Ç�ËÈ£دازد�

�،~ËÍت�ذ�ªÍوvqدر���¡Êد£{��~Ç�Æ�§Â���2~Ë�¸��1و�~ËÍذ�Ì�¦دو�د�Ì��،�~ÈÅ¸ا¸���ر��£¶Êت�از��ªÍوvq����

q¡ي¡ه����Íو�روا�±����Éآن���Íاز�²£ي�Í��Ã�Å���Àی�ذËÍ~�و��¡ون�ا¦���Ê�¹از�وا��¹Áت���£�~�ªx½�و�

�±��Çي¨�در��Çو�آز�Ì�£���wÈx�����Íي¡ه��¡q�±و�روا����Í�Ç�،~Ë�¸ت��ªÍوvqدر���¡ÊÏ©��~Ç�½¹£ي�

�،)291�:1390،~Ê���Áر�و�آ�x¤�Í£q(�¡ÊÏ©��~Ç�Ì���Ë©س�Ï§�Çس�و�ÏÈÅÇی���Êو�در�د�ÉÍرج�از�ذ��

�Í��̈ی�¸��È©��Ì��~Ëر�Ç~��آي¡� Íوvqی�¡Ë���Ì�¦در�د��~ÈÅ¸ا¸���ر��£¶Ê̈��از� Íوvq�Éاي

�~ÈÅ¸����Í �����Í��ÌÊÏÈÊی�ايvq�ÉوÍ¨�را�Ê�20¿£�از���£}�ن��ªك��Ãداده�ا¦��©�ÃÇ؛�1-�ا¸°�ی

���ÏÇ�Çري��¦�ز�Çن���Íی�اØ²¸��~-�اÇ�~��ËÇ£��±�و�آ©Ï���Ëد�x��2��¡Êر©�Ë¦�ن���£ه�� �Ìxه��|ªÊدا

�Ìx( �~Ë¾ vqوªÍ|£ان� �-3 و� �)¡Ê³£ح��اÇ ��~Ç�ËÈ{ ا�¤ار��Íی �ÎÊي~� �xر�£ان� �ÏË¸��Ìان� �Ìx( �~���ÅÈ¸

و� �~ � �xر� �}Â��¦ ¦�ل� �20 �ÃÁا¡� دارای� �Ìx �)¡Ë�§Í ��~Ç�ËÈ ا�¤ار �ËËx¡�ÄÏ¡}�ن� �·Áدروا

�É�ËuÈÍاز����Øت��xر©�Ë¦~�ار©¡�و���×�£���£�Ïردار��Ïده�و�در��Í���§qی�Ç¡ي£ي�~�Ï¼ªÇل�

�¡Ë©����~Ç�Ì¿�µم�و��Êا

Ê�Åپژو�Ä¿Â¼¿ت�Z�z�»�:1ول�|m

����Íا¸°�ی�
¸ÈÅ~��)د�x£ی( ~Ë¾�¡©ار�£|ªÍوvq ~���ÅÈ¸�¡©س�ار�Ë©ر�x ÌÊÏÈÊت�� ªÇ

4 7 9 �¹¡اد

£¿Ê�20 �Íه���¡ÊÏ©��Ì���Ç�Ãx¹¡اد��

�������¸�Ëي���ÏÊ�Ìع�vqو�x(�¨Í¿~(�روش���ÌÊÏÈÊ}�£ی�در�ايvq�Éو��ÌÊÏÈÊ�¨Í}�£ی�«�£ا��Ä�È~�از�

1.�SubjecƟve
2.�ObjecƟve
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�Ìدآوری�داده�و���¤ي£{�ÌÅ�£Ç�)�~Èxی��Íف�روش���Ø�£�(�~¿�xی��Íا¦���در�روش���¡ËÈ¾¡Íع�ÏÊ

و���Ã�Åآن�Ï¬��Ì���Íرت��Ïأم�ا��Êم�Ï©��~Çد��اي�Éيك~�از�وي�Í��~{vی�}£دآوری�داده���Íی��x¿~�ا¦��

�Ì�¿{ Ê¶£ی� ���ÌÊÏÈÊ£داری� ي�� و� ��د¾~(� ���ÌÊÏÈÊ£داری� �Ã��ÂÇ )در� ���ÌÊÏÈÊ£داری�����Îدار� آن� �Ì� �Ìx

�« ªÇ�~Å�Á�ÌÊÏÈÊ�Ã�Åو����Ìي����¤ي��Êا¦�س��£��¨Íوvq�ÌÊÏÈÊ�£Í�ÌË�Çرويك£د،�ز�Éد��در�ايÏ©��~Ç

و� �ÌË�Çز �Ì� �Ì�§وا� و� �Ì�¾ري�����¦£�» زي�دی� اÊ¡ازه� ��� �~¿�x �¨Íوvq �¡Ëآي£¾ ��Äظ� �Éي¡� و� Ï©��~Çد�

Ï¯ÏÇع�vqوÍ¨�ا¦���اي�Éوي��Í��~{vروش���Íی��x¿~�را�¹�Ç¡د�و��Ì���¦�½³¹ËÇا¦��)¸Å~�ا�È¡ی�

و�«¿�ري�ن،��È��¤�Ê�ÌÊÏÈÊ�Æ����)250�:1382م���©�Èر�در��Ì�¾£{�£¶Ê©¡ه�ا¦���رواي~�و�¦�Ë¨�رواي~�

Ï��Çاي~��1ايvq�ÉوÏÊ�Ì��Ì�Ï�����¨Íع�آن،��Ìxاز�}�x�}ÊÏ¿~�ا¦�،�از�ÏÊع�Ï��Çاي~-�¬Ïری�ا¦��و�

�Éي�ي~�اي�qای�£��،)~¿�x(�¨Íوvqع�ÏÊ�Ì��Ì�Ï�������¦ا�Ì�¾£{ار£Á�¡رد���ي�ÏÇاز�ا¦��دان��£¿Êده��±¦Ï�

vqوÍ¨�از�¾£ÏÇل�ÄÏÍ§�~�ا¦�¿�ده�©�ده�ا¦��ÏÇ£¾�Ìxل�آن���Ì©£ح�زي£�ا¦�:

1�Ä·دZ »

�nAار�و�¢{¡xدو��Éی����Í��À¾اÏ¹¡اد����A�،ه�©¡ه¡Í�ªÇ�À¾اÏ��¡¬در�~Ë¹Ç�Ì��PAOل�ÏÇ£¾�Éدر�اي

و���Ì��nB£�����¹¡اد�وا�¡��Íی�x¡}¢اری�©¡ه�از�¦Ïی�x¡}¢اران��Aو��Bا¦���اي�Éر�ÆÁاز�¬¿£�

�)155�:1387�،£ÎÇی��¡È�Ç(��¦ا�£�¼�Ç�)ÃÇ�x�À¾اÏ�(�wي����)À¾اÏ��s�Í(

�¡©�Ì�¦��Ç�À¾اÏدرود����§�£��~�§ÄÏÍل�ÏÇ£¾�Àي�ي~�از�²£ي�q

�A=��¹¡اد��Í�¡xی�ÏÇرد���ي�¡�دو���£ه

�nA=�¹¡اد��Í�¡xی�ÏÇرد���ي�¡���£ه�اول
�nB=��¹¡اد��Í�¡xی�ÏÇرد���ي�¡���£ه�دوم

2�Ä·دZ »

�Ì��£¶ÊايËك��Ì£ا¦�س�¾£ÏÇل��Ì�¦��Ç©¡ه�¸¡د���Ì��8/0د¦��آÇ¡ه�ا¦��و�¸¡د�Ïx¢Çر���¨�از��7/0

ا¦�،����Ë£اي�ÌÅ¬���Ì���Ê�Éاز��qي�ي~�×زم��£�Ïردار�ا¦��

�ÃÇ�©��)¨Íه��£اي�پژو¡©�Ìظ£�}£ف�Êدر�(ی�س�ÂÇ�Ìآورد�ك��~Çد�Ïوج��Ìن�را���Ê�~È²ا�Éا��)Content�Value(�~ا�Ï��Ç�~1��روا�
�y§£ي�ÏÇارد�ك�ف~�و���ÌÊÏÈÊ£اي�ا¦�¿�ده�از�ÏÎ¿Çم�ا¦��)��ك~،�289:1378(�
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ZÅداده���¶Ì¸veو��ÄË�neروش�

���������Ï��Ç�Ã�Åا�ÏÊ¸~��£ر¦~�ا¦�Ëد�و�Ç¡ارک�ÈÇ�Ìx�¡©����~Çك�Éا¦��© »�vqوªÍ|£�ي��ا¾£اد�

ا�Êـ�م� �ÀÂ�Ç �« © �±¦Ï� آن� وار¦~� و� �Ãـ�Å�� �~Äو ��©Ëـ¡� �Ìدا��ـ£q آن� �È·�آوری� �Ì� دي|ـ£�

�£¶Êرد�ÏÇ�Ìxی��Í�vۀ�ويÏÅ��£Íي����Íع��Ï¯ÏÇ�،£وي���،�Í�¡Ë��،�~Ç�¦ت،�¸��رات،�ا�ÈÅx�Ìxد�£�{��~Ç

�Ã�Åای���£����~ÈÅ¸ارک،�از�روش�¡Çد�و��Ë¦ع�اÏËد��Ïدد�����و�£{��~Ç�����Ì{£ا¦��در���£|ªÍوvq

آن�ا¦�¿�ده�Ï©��~Çد��¾£آي��ÅÈ¸�~Åx�¡Ëت���Ï��Ç�Ã�Åا�¸��رت�ا¦��از:

Ï¯ÏÇ�)1ع�ÏÇرد��Ì¹Ä�³Çاز�Ç�É��¹��Ã�Á~��}£دد�Ï���~Ç�ÌxاÄ�¡Ê¼�ت،��ØÈت،�¸�Ëوي�Éا¬�ÂÇ�~Å×ت�

�wدر�ي�Ì�¾رر�x��Ì��~©د¦��آوردن���ر�ارز��Ìای��£��¨Íوvq�،ÌÊÏÈÊان�ÏË¸��Ì���¡©آن����Ì��ªÇارد�ÏÇو�

�ÌÄ�ÂÇا��Êم�Ç~��}�£د�

��Í��Ì�¯£¾�،دÏ�ÏÇری�Ï���Ì��Ìـ�Ï�������¦ا�~Ë��Çآن��£��¨Íوvqری�Ïـ���Ìxب�Ïtر�t�w2(����ـ�ن�ي

�£¶Êرد�ÏÇی��Í�£�¼�Çای�£���¦�ËÇدد�و����ا¦�¿�ده�از�روش�£{��~Ç�« ªÇ�Æ�Í�¿Ç����±��£Çی��Í�£�¼�Çو�

و����اÍ¡ا¾~���Ìx£�آن��Ã�Å���Ì��،¡©����~Ç���£�Çداده��q��Í£دا��Ï©��~Ç�Ìد�

3(�در��É�¾£{�£¶Êو¦��Í�Ãی��£ای�اÊ¡ازه��}�£ی�ÏË¸��Ì����Í�£�¼�Çان����Çل،��Î¾�Ì�Î£¦�~�از�واژ}�ن��Åx¡ی�

��È©�¡Á�Ìرش�آن�و���Ìد¦��آوردن��Ìx�~Ê�¹Çدر�آن�واژ}�ن�Á¡�}£دي¡ه�ا¦��

�Ì�Î��)4و���Æ�¶Ëا�¤ارÈ��ِ·��آوری�اØ²¸�ت�����Á�Ìx�~¸Ï¯ÏÇ�Ì��Ì�Ï£ار�ا¦��vqوÍ¨�در�آن�ا��Êم�

}�£د�

È��)5·��آوری�اØ²¸�ت�Ï�£Çط��²�Ì£ح�vqوÍ¨�����در��É�¾£{�£¶Êز�Çن�ªÇ »�و�Çك�Á�Ìx�~Ê£ار�

ا¦��¸��ÅÈت�در�آن�ا��Êم�}�£د��در�¯�ÉÈ×زم�ا¦���È��Ì·��آوری���Í��É�Çي��واژه���Íي~�q£دا��Ï©�Ìد�

داده���Íی� ¾Ïق،� �Ãا�£Çم���Êا از� �¥q��¡©�� �Ì�©ر�£د�دا�x�¨Íوvq ÏÇ�}Å�§Çرد� �Ï²��Ìر�¸ÏÈم�در �Ìx

�¡Êد£{��~Çی�¡Ë���ÌÂ�²�½Å� Çی��Í��Ì�¦د�Ìآوری�©¡ه����·È�

����Ìxدازد�£q��~Ç�~ي�Íاز�داده���Ì�¦آن�د�Ã�Åو����Ìي¤���Ì��،ت�¸Ø²آوری�ا�·Èاز���¥q�£|ªÍوvq�)6

¾£¯�{�vqوÏ������¡©����~Ç�±��£Ç�¨Íا��Ê�¡Êي��ÏÇرد�Ê¶£�را����Ìد¦��آورد�
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äŰاĚńĄğد˨اĚÞŰرو˨ʭý˨äŀŞÝ˨ایŘĄĐŎ˨˛ŞŋĐă˨ذاری˨درáĖÝ˨˛ďاĚŎ

����در��¡ول�Ç�،2£ا�x�Ã¡}¢اری�در���Ï��Ç�Ã�Åای��x¿~����رويك£د�ا¦�Â£اي~��ªÊن�داده�©¡ه�ا¦���

�Ì��،ای��ÌÄÏÂÇاری�¢{¡xاری���ز�و�¢{¡x��2¡ول��Ì��¨Íوvq�Éاف�اي¡Íاز�ا�wي�£Íول��£ای�¡��Éاي

�¡Êه��ا¡©�Ã�È³£�اول��¡اول��3و���6ك¦�،ÌÊÏÈÊان�ÏË¸��Ì��Ìx��¦داده�©¡ه�ا�Ì¹¦Ï��،8����3ح��¡اول�£©

ÊËا�¬fك�د�ا�Ëرو�Z]�Ê¨اي�کیÂfv»�¶ی¸veول�2:�«�اح¶�ک|گذاري�در�|m

�Í��ÌÂ�²�/�Í��ÌÄÏÂÇ
�/�Í��ÌÄÏÂÇ�£زي

�Í��ÌÂ�²�£زي

/��Í���§t£�

�Í�¡x

�ØÈت��Åx¡ی�
�،�Í��Ì���Ç�(نÏ�Ç
Í�ªÇ¡ه���Í،�ا¦�Ëد(

���ردي½����

�

m|ول�3:�ک|گذاري�[Zز�«�Zح^ZÅ��Äي�«���Z]��^eؤال�اول�پژوZÅ��d��§�(��Åي�ا�Z¨fده�از�گ¼�ÊÀ§��Ê»ZÀدر�

§�Zي��ËZ^��[�اي��Zز«Zن���ZÅي�ا�Ôع�ÊeZ-�ا«Àی�Êfچی�d؟(

ک| ÊÀ »�|uوا d¼� ردËف

��Í��Ãي�¾( داراي~���Íی�دي����ل� از� ��¶¾��Ç
���دل�©¡ه�� ي�� ا©�£اک�}¢اری� ��qم���Íی(� و�

)1¡x(
از� ا¦�¿�ده� �£ای� ��~Ç�ËÈ{ �£�§� از� ا¦�¿�ده�
��ر�~��� �~¸�Èا�� ©�ك�Í��Ìی� Ê£م�ا¾¤ار���Íی�

)2¡x(
���د×ت� �£ای� ��~Ç�ËÈ{ �£�§� از� ا¦�¿�ده�
Ä�Ç~،�}¤ار©�ت�Ç£د�Åq�Ì���~Ç¥�ي���Ê£و��Íی�
ا��ËÇ~�از�¾�Í����Ä�¹ی�«�£ÊÏÊ�Á~��¡ون��£س�

)3¡x(��¦اÏ�£¿�xزات�و�ي����Çاز�
)4¡x(م���ËÈ{رأی�}�£ی�

�ا¦�¿�ده�از��§�£�}Ç�ËÈ~���£ای��§���و�Ïی�
)5¡x(�×ژی���ÏÄÏËم�����كÏÅ ¾�Ëوری����Íو̧�

ا¦�¿�ده�از��§�£�}Ç�ËÈ~��در��Ïزۀ�ªÊ£ي�ت�
�£ای��tپ�آ��ر�vqو��x(�~ªÍب،��ÌÄ�ÂÇو�

)6¡x(م���ËÈ{ی��Íه��¡Ë§يÏÊ�)���
ا¦�¿�ده�از��§�£�}Ç�ËÈ~���£ای�ار����²ت����
����£�و�آ¾Øي�É)اي�Ì��،Ã�Èا©�£اک�}¢اری�

�)7�¡x(�)…و�Ãو�ار¦�ل�¾�ي

��×�£دن�اÏ��Ç���ËÇا��Íی�دي����Ä~�در�¾°�ی�
�~¸�Èی�ا���Í��Ìك�©�Ì��~¦£�¦ي�£،�ا¦�¿�ده�د�¦
ا¦�¿�ده�از�رÇ¤ارز����Í£ای� ¾�Ë�Å£�©¡ه،� ��ر�~�
¦ّ£ی� ��£ی� }¤ار©�ت� ا�ª�Êر� �،~Ä�Ç ���د×ت�
د¦�£¦~� }�ËÈم،� رأی�}�£ی� }�ËÈم،� �Ï¬��Ìرت�
و��£ي¡�¾�Ëوری����Íو�¸ÏÅم�����كÏÄÏËژی���×�«�£�
�~{¡Ë§يÏÊ �£ªÊ �Ã��Áد¦�£س�در�وب�آ©ك�ر،�
�Ãا©�£اک�}¢اری�و�ار¦�ل�¾�ي�Ìو���Ã�Èم،�اي�ËÈ{

}�ËÈم�

�Ì���Ç
©ÊÏ¡ه�01 1

������ ������ ������ ������

������ ������ �Ì���Ç
©ÊÏ¡ه�20

20
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�ÊÀ§��Ê»ZÀدر� |Ë|ات�ا�Z¨fده�از�گ (��Åؤال�دوم�پژو��Z]��^e�»ي�ZÅ��Ä^حZ�»ز�Z]ول�4:�ک|گذاري�|m

§�Zي��ËZ^��[�اي��Zز«Zن���ZÅي�ا�Ôع�ÊeZ–�ا«Àی�Êfچی�d؟(

¡x ~Ë¹Ç�¡وا� �È¦ ردي½

��������� ��������� ÊÏ©�Ì���Ç¡ه�01 1

��������� ��������� ÊÏ©�Ì���Ç¡ه�02

m|ول��5:ک|گذاري�[Zز�«�Zح^ZÅ��Äي�«���Z]��^eؤال��Âم�پژو��Å)راه��کZر�ZÅي�«¬Ë|Æe�Z]�Ä¸]Z|ات�ا�Z¨fده�از�

�ÊÀ§��Ê»ZÀدر�§�Zي��ËZ^��[�اي��Zز«Zن���ZÅي�ا�Ôع�ÊeZ–�ا«Àی�Êfچی�d؟( گ

¡x ~Ë¹Ç�¡وا� �È¦ ردي½

��������� ��������� ÊÏ©�Ì���Ç¡ه�01 1

��������� ��������� ÊÏ©�Ì���Ç¡ه�02

m|ول�À]��Ä·Â¬»�:6|ي�ک|�ZÅي�[Zز�«���Z]��^eؤال�اول�پژوZÅ��d��§�(��Åي�ا�Z¨fده�از�گ¼�ÊÀ§��Ê»ZÀدر�§�Zي�

�ËZ^��[�اي��Zز«Zن��ZÅي�ا�Ôع�ÊeZ–�ا«Àی�Êfچی�d؟(

�ÊÀ§��Ê»ZÀدر�§�Zي� m|ول�À]��Ä·Â¬»�:7|ي�ک|�ZÅي�[Zز�«���Z]��^eؤال�دوم�پژوË|Æe(��Å|ات�ا�Z¨fده�از�گ

�ËZ^��[�اي��Zز«Zن��ZÅي�ا�Ôع�ÊeZ–�ا«Àی�Êfچی�d؟(

¸Ë|Æe�Z]�Ä|ات�ا�Z¨fده�از� m|ول�À]��Ä·Â¬»�:8|ي�ک|�ZÅي�[Zز�«���Z]��^eؤال��Âم�پژو��Å)راه��کZر�ZÅي

گ¼�ÊÀ§��Ê»ZÀدر�§�Zي��ËZ^��[�اي��Zز«Zن���ZÅي�ا�Ôع�ÊeZ–�ا«Àی�Êfچی�d؟(
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�Åی�پژوZÅ���Äf§ZË

����§��ZÅ��d:��£�ا¦�س���¤ي�Ìو���Ï¬�Ã�Åرت��}£¾�²�Ì~�دو�x�ÌÅ�£Ç¡}¢اری���ز�و�x¡}¢اری�

©�Ë¦�ي~� �Ì� �£�ËÇ �،�Í�¡x �Ã�Å�� �Ìx }£دي¡� Ç§� £ج� �¡x �92 ا��Êم��©¡ه،� �Ì���Ç �20 از� ��ÌÄÏÂÇای�

ا¦� £اج�}£دي¡�� �~Å¬ا �ÌÄÏÂÇ �6 �،~¸£¾ �Í��ÌÄÏÂÇی� د¦�Ë���Ì¡ی� از� �ÎÊي�� در� و� �¡© �~¸£¾ �ÌÄÏÂÇ �26

�Í��ÌÄÏÂÇی�ا¬Å~�و�¾£¸~�در��¡ول��ªÊ�،9ن�داده�©¡ه�ا¦��

�^ËZي��Z�§در��ÊÀ§��Ê»ZÀ m|ول�ZÅ��d��§�:9ي�ا�Z¨fده�از�گ

�Í��ÌÄÏÂÇی�¾£¸~ ~Å¬ی�ا�Í��ÌÄÏÂÇ ردي½

ÏÅ��-1}�£ی�از�ر¬¡�¦�����Ä�¹¾�ÌÂدر�¾°�ی�¦�ي�£،�اØ²¸�ت�
Çك�Ê~،�داراي~���Íی�دي����ل�ذ��£ه�©¡ه�)Ê¶�£�اØ²¸�ت�© ~�
���Èری���Íی� �،~|ËÍ£¾ �Ãي�§Ç �،~�Í¢Ç ا¸��Âدات� �¡ËÊ�Ç ا¾£اد�

© ~،�و�©ÏÍ(�Ì¦�Ëي�(�دو¦��ن�آن��Í(�و���
��qم���Íی(� و� ��Í��Ãي�¾( دي����ل� داراي~���Íی� از� ��¶¾��Ç �-2

ا©�£اک�}¢اری�ي�����دل�©¡ه
�ÌÂ��¦ �ÌكÊآ )�¡ون� ©Î£وÊ¡ان� وب�}£دی� در� آزادی� �-3
�~��¼�Å�� ¦�ز�Çن���Íی� �±¦Ï� ��Íدات�© ~�آن��¸ و� �Ïو����§�

آ�Çر}�£ی�©Ïد(
ÏÅ��-4}�£ی�از�Ï¿Êذ����Í��Æ�§�¦�Ìو�©�ك��Í��Ìدر��£ا�£��Ì¸ÏÈ�Çای�

�Æ¶ËÇو�ËÈ¾¡Í¡�از��ØÈت�¦�ي�£ی

ا¦�¿�ده�از��§�£�}Ç�ËÈ~���£ای�
�¿´��£يÏ��Æ¬~�ا¾£اد

1

Ê£م�ا¾¤ار���Íی� از� ا¦�¿�ده� �£ای� ��~Ç�ËÈ{ �£�§� از� 5-ا¦�¿�ده�
©�ك�Í��Ìی�ا���È¸~���ر�~�

6-ا¦�¿�ده�از��§�£�}Ç�ËÈ~���£ای�Ç¤اي¡ه�}�ËÈم�و�¦�ي£�ØÇ�¹Çت
~Ä�Çای����د×ت�£���~Ç�ËÈ{�£�§7-ا¦�¿�ده�از��

��~Ç�ËÈ{�£�§ا¦�¿�ده�از��
�£ای�¾�Í����Ä�¹ی�

¸ÇÏÈ~��و���x£qر�£د
2

��£Ê|�ران،� �±¦Ï� Ë���ÌÂ�²¡ی� دارای� و� ¦ّ£ی� ا���ر� 8-}¤ارش�
��Í�¡Í�©�،~��¸Ø²ا ��£�Ë�tن،�Ä� Ç¿�ن��ك�Í���ÇÏ،�¦�ز�Çن���Íی�

و�����
�Íد��ÎËª�qو���Íد��Â�Ê9-���ن�ا

��Ë~�از�¾�Í����Ä�¹ی� ��Ê£و��Íی�ا 10-}¤ارش����Íی�Ç£د�Åq�Ì���~Ç¥�ي
«�£ÊÏÊ�Á~��¡ون��£س�از���Çزات�و�ي��Ï�£¿�xا¦��

11-رأی�}�£ی�}�ËÈم

ا¦�¿�ده�از��§�£ی�}�ËÈم�
�£ای�آزادی����ن 3
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©¡ن� ¾�ش� از� �ÏÅ}�£ی� Ï¶ËÇر� �Ì� �~Ç�ËÈ{ �£�§� از� 12-ا¦�¿�د�
¾���Èx�،�¦£Îو���~�Ï��Çای�q£وژه�����Íی�دارای�Ë��ÌÂ�²¡ی

ÏÅم� 13-ا¦�¿�ده�از��§�£�}Ç�ËÈ~���£ای��§���و�Ïی�¾�Ëوری����Íو̧�
����كÏÄÏËژی���×

14-ا¦�¿�ده�از��§�£�}Ç�ËÈ~��در��Ïزۀ�ªÊ£ي�ت��£ای��tپ�آ��ر�
vqو��x(�~ªÍب،��ÌÄ�ÂÇو����(�ÏÊي§Ë¡ه���Íی�}�ËÈم�

Ï¶ËÇ�Ì���Í��̈ر����¹Èوری� Íوvqدر���~Ç�ËÈ{�£�§15-ا¦�¿�ده�از��
�~��ªÍوvqو��~Í�|ªÊی�دا�Í��±��Çم�ا¾£اد�در��ËÈ{ات�£¶Ê

16-ا¦�¿�ده�از�}Ç�ËÈ~���£ای�د¦����~���Ì¦£وي¥���Íی�اي�Ê£�Ë~�و�
)ISP�ÌÅ�¦و�Ì�(ی���ص��Íر�Ïªxه��£ای�¡©�ÌxÏÅی���Íي����¦

��~Ç�ËÈ{�£�§ا¦�¿�ده�از��
�Í��̈ Íوvqم���Êای�ا£�

4

�}¦�Ë©ن�¡Ê�Çن��ÎËqر�Ï¶ËÇ�Ì��Ì¾£²دو��~Ç�ËÈ{�£�§17-ا¦�¿�ده�از��
¾£¦�Ë¡ه�و�}�£Ê¡ه�از�دي¡��Æ��ÎÇو��Ê¤�از�دي¡��É�¾£²ار���ط�

�ÉيØ¾آ و� �£���� ��� ار����²ت� �£ای� ��~Ç�ËÈ{ �£�§� از� 18-ا¦�¿�ده�
)اي�Ì��،Ã�Èا©�£اک�}¢اری،�ار¦�ل�¾�ي�Ãو…(

�É¿Å��،�t(�zÊدرØای�ار����²ت��£���~Ç�ËÈ{�£�§19-ا¦�¿�د�از��
�¡ËÊ�ÈÍ�~¸�Èاری�ار���ط��§�س�ا��£Á£ك�ن��Çو…(�و�ا�~�Ê£�Ëاي

ا��ق����Íی�}¿���و}�Ïو�¾£وم����Íی�وب
© ~��¦�زی� و� �~Í¡Ê�Çز�¦ �£ای� ��~Ç�ËÈ{ �£�§� از� 20-ا¦�¿�د�
�ÌÊÏ{�s�Í �¡ون� �،�~ÇÏÈ¸ ©�ك�Í���Ìی� روی� �£� �ªÇ£ک� اØ²¸�ت�

~¬Ï��Æ³£�در��£ي�
از� �ÏÅ}�£ی� اÇك�ن� اي��د� �£ای� ��~Ç�ËÈ{ �£�§� از� 21-ا¦�¿�ده�
ردو�¡ل� اØ²¸�تِ� ���� �Ïا�Êي~� ¸¡م� و� �xر�£ان� اØ²¸�ت� ©ÏËد�

©¡ه�و�����Ã�Å£ا¾��wآن���x�±¦Ïر�£ان�دي|£�)�È��ÎÇن(

�~��ËÇی�ا�Íن���Çا¦�¿�ده�¦�ز
�~��¸Ø²ی�ا�Í��¥و�¦£وي
�£ای�ار����²ت�دارای�

�~¿ Çر�Ï¶ËÇ�Ìی��¡Ë���Ì³��
Ê�Ç¡ن�و�Ïد�ÏÊ�£Íع�ار���ط�
)~ª©Ïqو��ÉÇا�،ÌÊي�ك�را£¾(

5

22-ا¦�¿�ده�از�}Ç�ËÈ~��در�اÁ¡ا�Çت�آ¾Ë¡ی��wÍ�£�¶Êو�Ï¿Êذ
23-ا¦�¿�ده�از�}Ç�ËÈ~��در�©�Ë¦�ي~:��È·�آوری�}�ËÈم�اØ²¸�ت�
Çك�ن���Íی� و� ��Íن���Çز �£�¶Ê Í¡ف� ÏÇرد� در� �~³��Ç آ©ك�ر� �ÏÄو
ا¦�¿�ده� �����Î���É�ËuÈÍ¤ات�ÏÇرد� �°Ïر،�¾Ï°¸�،��Ä�¹ي��و�

Í¡ف�
��Í�¡Ë¾£� از� ا¦�¿�ده� }�ËÈم:� �Ï¬�Ìرت� د¦�£¦~� �É�©دا�Ì|Ê-24
Ê¶�£�درج�درب���Íی��ªq~�و������Ï¶ËÇ�Ìر��¿´�د¦�£¦~�و�ا¦�¿�ده�

در�ورود��Íی��¹¡ی�
}�ËÈم� �È·�آوری� �:Éا¦ك و� Ïqي¨� در� ��~Ç�ËÈ{ از� 25-ا¦�¿�ده�
آ¦���q¢ي£ی���Íی� �£�¶Ê Í¡ف� ÏÇرد� در� ��~È�§�¦ اØ²¸�ت�
�،ÃÇ�¸�Æ�§�¦ �،�Íا¾¤ار��� ¦ �xر�£دی،� �£�Í��ÌÇ�Êی� و� ��Íم�ا¾¤ار�£Ê
��§� )در� Ï¿Êذq¢ي£ی� ا���ت� �Ï¶ËÇ�Ìر� Í¡ف� ���� و� و�|�ه� �،Ìك�©

Ï¿Êذ(
�£�¶Ê ~Ç�ËÈ{ ا�¤ار��Íی� از� ا¦�¿�ده��ËËx¡}�ن� ���Ä�¹¾ 26-ر¬¡�

Ï¶ËÇ�Ì��VPNر�¦£���Êي��~�ا��ËÇ~�ي���£اي�Æ¦�ي�£ی�و����

��~Ç�ËÈ{�£�§ا¦�¿�ده�از��
�£ای�¸��ÅÈت�¦�ي�£ی�

~��ËÇی�ا�Íن���Çز�¦
6
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˫˨˨ʭÝر˨ʭŕی˨ŋýʭńŎه˨˨ای ʭŕĖ˨ŰĖŖă˨و˨را

����£�ا¦�س���¤ي�Ìو���Ï¬�Ã�Åرت�}£¾�²�Ì~�دو�x�ÌÅ�£Ç¡}¢اری���ز�و�x¡}¢اری���ÌÄÏÂÇای�از��20

�،�Í�¡x�Ã�Å���Ìx�¡Çد¦��آ��Ìز�����¡x�63�،ي¡ات¡Îای��£��،¨Íوvq�Éدر�اي�Ì�¾£{رت�Ï¬�Ì���Ç

�Ë©�Ì��£�ËÇ¦�ي~��ÌÄÏÂÇ�16¾£¸~�}£دي¡��از�د¦�Ë���Ì¡ی��Í��ÌÄÏÂÇی�¾£¸~،��ÌÄÏÂÇ�9ا¬Å~�ا¦� £اج�©¡��

�Í��ÌÄÏÂÇی�ا¬Å~�و�¾£¸~�در��¡ول��ªÊ�،10ن�داده�©¡ه�ا¦��

در� �،½Å� Ç �Î¡ي¡ات� ��� �ÌÅ��ÂÇ »راه���xر��Íی� �Ìx�Ìك�Ê �Éاي �Ì� �Ì�Ï� ��� �،ÌÅ��ÂÇ راه���xر��Íی� ÏÇرد� در�

�¡ÊÏ©�Ìی�¾£¸~�ارائ�Í��ÌÄÏÂÇ�±Â¾�Ìx�¡©رو��£����داده���Éازاي�،»¡Êا©�£اک�دار�ÆÍارد����ÏÇری�از���§�

و������x�84�Ã�Å¡���ز����Ìد¦��آÇ¡ه�از�ÏË¸��Ì��~¸£¾�ÌÄÏÂÇ�22�،�Í��Ì���Çان�راه���xر��Íی�Ç¡ي£ي�~�و��20

ÏË¸��Ì��~¸£¾�ÌÄÏÂÇان�راه���xر�¾�Ëورا�ÌÊا¦� £اج�}£دي¡���Ê�Ìxي��در��¡اول��11و��12آورده�©¡ه��ا¦�

�^ËZي��Z�§در��ÊÀ§��Ê»ZÀ m|ول�ne�lËZf¿�:10¼ی Ë|Æe�Ê|ات�گ

~¸£¾�ÌÄÏÂÇ ~Å¬ا��ÌÄÏÂÇ�������� ردي

1-��£�£ی�¦£وي¥���Íی�ا��ËÇ~��£ي½�از�}Ç�ËÈ~��در�¾°�ی�¦�ي�£�در�
��°¾�Éدی�در�ايÏی���Í��¥وي£¦�~{¡Ê�Ç���Â¸و��~ÊاÏ��Ê�£ا�£�

¸¡م� و� �~Åدا� ���Áر �~��¸Ø²ا ¦�ز�Çن���Íی� از� �~{¡Ê�Ç���Â¸ �-2
��~Ç�ËÈ{وری��Ë¾از��~©�Ê�~���Áی�ر�Íي���¤Çو���Í���¬£¾ه���£داری�از�£Î�

�·��ËÇزی�ار����²ت�����¦��ÉÈاي�£�¶Ê�£در�¾°�ی�¦�ي�

¾�Ëوری� �Ì� �Éدا��£q ¸¡م�
}Ç�ËÈ~��در�¾°�ی�¦�ي�£��£ای�

~��¸Ø²ی�ا�Íن���Çز�¦
1

ÏÇارد��Ê©~�از�¦Ïءا¦�¿�ده�از�¾�Ëوری�}Ç�ËÈ~��در�¾°�ی�¦�ي�£

و� �Ïا¦�¥� �£وري§�~،� }£وه���Íی� ���Ä�¹¾ �£� �Ì²ا�� ¸¡م� �-2
���Å¼�ت،� �،Ï°¸ �¢ب� ا¸°�،� ��� )ار����²ت� �£�» �~��ËÇا ¦£وي¥���Íی�
��Çد×ت�Ä�Ç~،�آÏÇزش�و����(��Ìxاز��§�£�}Ç�ËÈ~�¾°�ی�¦�ي�£�ا¦�¿�ده�

�¡ËËx��~Ç

د©Ïاری�ÏÇ�Çري��¦�ز�Çن���Íی�
�Ì²ا�� در� �~��ËÇا �- �~��¸Ø²ا
ار����²ت� و� ��Í����Ä�¹¾ ر¬¡� و�
«�£ا��ËÇ~�}£وه���Íی��£وري§�~،�
�~��ËÇی�ا�Í��¥ا¦�¥�و�¦£ويÏ�

£�»

2

~Ç�ËÈ{ی��Íا�¤ار��~{¡�u�qع�Ï¯ÏÇ�Ì��Ì²م�ا��¡ ¹½�داªÊ~�و̧� �̄-3
در� ���Â¾ÏÇ ا���Èل� �¨Í�x
)�£م��ي��~� دي����ل� �wي¤Êر�¾

دي����ل(
3

¾°�ی� ��~Ç�ËÈ{ �£�§� در� اØ²¸�ت� د××ن� و� ��£Ê|�ران� ا¦�¿�ده� �-4
¦�ي�£�)ا�ª�Êر�ا���ر��ÌÊ�Ç£�Çدا��Ë¸�����~ÅويÊ�~Ë¶�£�¾�¹×ن��ÏÂق�
�À�����~Ê¡Çآزادی�¦ É،�ي���ÏÂق�روزÊ��ÌÇ�Ê|�ران�������Ç�À¾¶��از�

��ËÇ·���£ی(�

���Í���wÊی� ي�� ا���ر� ا�ª�Êر�
ÌÊ�Ç£�Ç�~��¸Ø²ا 4
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ا�¤ار��Íی��§�£�}Ç�ËÈ~��¾°�ی�¦�ي�£�)�t�Áق،� از� 5-�ا¦�¿�ده��Ç£�Çن�
و�¾£وش� �¡ن،��£ي¡� و�ا¸°�ی� �Ì�Å¦ا و�¾£وش� �ÍØx£داری،��£ي¡�

���Í��wÊی�اØ²¸��~�و����( ¾�Í����Ä�¹ی� ر¬¡� در� �~ÊاÏ��Ê
�ÌÊ�Ç£�Çدر��§�£�}Ç�ËÈ~��¾°�ی�

¦�ي�£

5

�±¦Ïزی����Çی�¾°�ی��Í���¥وي£¦�Ìارائ ��Ìاي��د�و� 6-�¸¡م�Ê¶�رت�
�Ìز����Êون�¡���~Ç�ËÈ{�£�§در���½Å� Çی��Íوب��¦�ي�����£�¶Êدی�Ïا¾£اد��

آ©ك�ر¦�زی�Çك�ن�¦�ي�
6

©�ك�Í��Ìی� �£�¶Ê ��Çزی� ¾°�ی� �Í��̈ی�  � از� �~�£� �Ì� د¦�£¦~� �-7
ا�¤ار��Íی� از� ا¦�¿�ده� ��� �¡Ê�¹Ç �~�Ê£�Ëاي ¦�ي����Íی� ي�� ا���È¸~���ر�~�

}Ç�ËÈ~��در�¾°�ی�¦�ي�£

�~�ÇÏت��ك�Çا¡Áن�ا¡©��~�Ë�
��¹Ê�ÈÇ �Ï¶ËÇ�Ìر� )¦�Ï§Êر(�
از� �~�£� �Ì� د¦�£¦~� از�
�£�¶Êزی���Çی�¾°�ی��Í��̈  �
��ر�~� �~¸�Èا�� ©�ك�Í��Ìی�

¡Ê�¹Ç�~�Ê£�Ëی�اي�Íي��¦�ي���

7

ÏÇارد��Ê©~�از�¦Ïءا¦�¿�ده�از�¾�Ëوری�}Ç�ËÈ~��در�¾°�ی�¦�ي�£

���Ä�¹¾ ر¬¡� و� �xر�£ان� �Ì� ��~Ç�ËÈ{ ا�¤ار� �ÀÄ�� اي��د��§�¦��� �-8
و�اØ²¸�ت�آن��Ë©�Ì��£�ËÇ�Ìx��Í¦�ي~�ÏÇ�Çران�ا��ËÇ~،�ا¾�ªی�ÏÍي��
�)·��ËÇار���ط�����£�¶Ê(�~��ËÇی�ا�Íن���Çز�¦���Ä�¹¾�¡¬ر�،~��¸Ø²ا�·��ËÇ

و��ÏÄر¾��Éروش����Íی�¸��ÅÈت�اÇ�~��¸Ø²~��}£دد�
�£�¶Ê( ��~Ç�ËÈ{ ¾°�ی� در� ��~ÇÏÈ¸ ¾�Í����Ä�¹ی� ر¬¡� و� ©�Ë¦�ي~� �-9
�ËÈ{��~ÈÅم�و����( ÈÅ~�،�آ}�Í~�از�¾�Í����Ä�¹ی̧� ا¾�ªی�ÏÍي���ÂÂ�Çن̧�

و� اÇك�ن�د¦���xری� و� ��~Ç�ËÈ{ �£�§� �£� ¾�Ëوری� ���ÂÄن� �±Å§��-10
�·ÁاÏÇدر���Í��ÌÊ�Ç�¦ي¡اری��q�Êي£ی�و�¢q��~¦£�¦ت،�¸¡م�د�¸Ø²ا��Á£¦

Ä¤وم�
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زي£¦������Íی� و� ��Ê£�Ëاي
�،Ìك�© q£و�ك�Í��Ãی� آن،�
}�ËÈم�¦�زی،� اÏ|Äري��Í��Æی�
ا�¤ار�Ê£م�ا¾¤اری�)Ç£ور}£��و����(

8

�£�¶Ê��~Ç�ËÈ{ی��Íر�£ی�ا¦�¿�ده�از�ا�¤ار��xت��Çو¤ÅÇ11-¸¡م�ر¸�ي��
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¸¡م� و� ��~Ç�ËÈ{ ��Ë~��©¡ن�
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�Ä���« ©ان�ÏË¸�Ì���~Ç�ËÈ{ی��Í��¥وي£¦

از� �~{¡Ê�Ç���Â¸ �Ì� �£�ËÇ �Ìx �~Èي¡Á ا�¤ار��Íی� از� 13-ا¦�¿�ده�
Ï©��~Çد� ¾�Ëوری� �x�ÊرآÇ¡ی� �Ì���Ê در� و� ¾�Ëوری� ��Ìروزر¦��Í��~Êی�
و� ��Íز���Ê ��� ��¦�Ë�Ç �Ì���Ê در� و� ���Ìروز� �Í���¾£ª�qی� از� �~Í�{آ )¸¡م�
��Í��ÌÊ�Ç�¦از��~Ê����ªqر}�£ی�و��x��Ì��،�Íا�¤ار��É�Ç���،وری�Ë¾ی��Í���¾£ª�q
�Ïزه� �Éاي در� �ÉÈ©د ��� �Ã��Â� در� و� Ï©��~ÈÊد(� ا��Êم� �،�Íري���ÏÇ�Ç در�

�ÆريÏ���~Ç��§ك©

�،�Íروش�� �½¹¯( ¾�Ëوری� ��~ÇÏ� �Ç¡ودي����Íی� و� ��Í��½¹¯-14
�½ªxی��Íروش�� ��� �ÌÅ��ÂÇ در� و���(� ��~ÇÏ� q£و�ك�Í��Ãی� و� ��Í��Æري�Ï|Äا

~Ç�ËÈ{

��qده��¦�زی� و� ²£ا�~� در� �~���ÅÈ¸ ÅÇ¤و�Çت� ر¸�ي�� 15-¸¡م�
�£�» ��� ��~ÇÏ� ��~Ç�ËÈ{ ا�¤ار��Íی� �¿�وت� �Ì� �£�ËÇ �Ì ~ÇÏ� ¦��Í��ÌÊ�Çی�
�w�¾ا£��£�¶Ê(د�Ï©��~Ç��~ÇÏ���~Ç�ËÈ{ی��Íی�ا�¤ار��ª¾ا�Ì���Êو�در���~ÇÏ�

و���x�Æx���¹Èر�£ان�و����(�
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