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  چكيده
گـذاران يـك كشـور     هـاي سياسـت   ي دارد هميشه جـزو نيازمنـدي  آگاهي از نيات دشمن و اينكه چه تصميم     

هاي اطلاعاتي و امنيتي در پاسخ به آن با ارائه هشدار در قبـل از وقـوع يـك     رو، سازمان آمده است. ازاين حساب مي به
وز خسـارت و  موقع از بر اند، اما همان اندازه كه يك هشدار به ترين عامل براي جلوگيري از غافلگيري بوده رويداد، مهم

تري بـه بـار آورد.    كند، ممكن است در فرايند ديگري همانند فريب همين هشدار خسارت بزرگ شكست جلوگيري مي
توان با فرض وقوع خطا از صدور هشدار پرهيز كرد، اما لازم اسـت   گرچه احتمال خطا جزئي از يك هشدار بوده و نمي

لازم انديشيده شود. بنابراين سؤال اصلي اين مقاله آن اسـت كـه   براي مديريت عواقب ناشي از هشدار غلط، تمهيدات 
گيري از نظرات يازده نفـر از   توان پيامدهاي هشداردهي غلط را مديريت كرد؟ در پاسخ به اين سؤال با بهره چگونه مي

ا زمان ايجـاد  برداري و ت صورت هدفمند و با روش گلوله برفي نمونه نظران اطلاعاتي و امنيتي كه به نخبگان و صاحب
ادامه يافته، ابتدا اين پيامدها شناسايي و سپس در قالب چهار بعد دانش، روش، مـنش و بيـنش در نظـام     اشباع نظري

آوري اطلاعـات   گران، اصلاح و بازبيني فرايند جمعافزايي تحليلهشداردهي تمهيدات لازم از قبيل بازآموزي و مهارت
گران و موارد مهم ديگري براي مـديريت ايـن پيامـدها    هاي تحليل فرض پيشو تحليل آن، بررسي و كنترل ذهنيت و 

  گيري نيز مدل مفهومي آن ذكر شده است. ارائه گرديده و در نتيجه
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  مقدمه     
شود، عمدتاً بـه دوران   تي نيز نام برده ميشناسي اطلاعا عنوان نشانه هشداردهي كه از آن به     

تر، به روزهاي اولية دوران جنگ سرد مربـوط اسـت.    بعد از جنگ جهاني دوم و به شكلي تخصصي
گـردد، در   هايي كه امروزه در مورد تحليل علائم يا هشدارها ارائه مي بسياري از مشكلات و تكنيك

هـاي   دند. تـاريخ جنـگ حـاوي موفقيـت    كار گرفتـه ش ـ طول جنگ جهاني دوم تشخيص داده و به
هاي مهمي بوده كـه از   بيني اقدامات طرف مقابل و همچنين شكست اطلاعاتي چشمگيري در پيش

ها به پـرل هـاربر و    توان به موضوع حملة ژاپني هاي تاريخي شكست هشداردهي مي بارزترين نمونه
  همچنين حملة آلمان نازي به شوروي سابق اشاره نمود. 

هـاي اطلاعـاتي    اين وجود، با اينكه امروزه هشداردهي اطلاعاتي ارتباط نزديكي با نظـام با      
كل متمايزي به خود گرفتـه اسـت. بـه    و برآوردهاي اطلاعاتي دارد، تا حدودي ش ها كنوني، ارزيابي

بيني اقدامات آينده دشمنان است، البته تـا جـايي    پيش كه انتظار اصلي از كاركرد هشداردهي،طوري
دهند. نقش اين كـاركرد همچنـين فـراهم كـردن      ها اجازه مي شده و تحليل آوري ه اطلاعات جمعك

گذاران و فرماندهان نظامي در مورد برخـي   ترين زمان براي قضاوت سياست بهترين امكان در كوتاه
اقدامات خصمانة در حال وقوع عليه امنيت مليّ است. اگرچه هشداردهي فرايندي است كه نيازمنـد  

آوري اطلاعات، تحليل و نشر و يا تهية مناسـب گـزارش هشـداردهي اسـت، ولـيكن پـذيرش        معج
ذكر در اين فرايند است. در نظام هشـداردهي هميشـه    ترين عوامل قابل گذاران نيز جزء مهم سياست

 گيـران را نحوي بوده كه بتواند سياستمداران و تصميمشده بهاين مسئله وجود دارد كه آيا فرايند طي
     ؟الوقوع و يا در شرف تكوين متقاعد نمايد يا نه به وقوع رويدادي قريب

وجود آيـد، همچـون   تواند عليه منافع و امنيت كشورها بهدر حال حاضر، مسائل متعددي مي     
هـاي نظـامي    ها، نزاع بين دو كشور، ارسـال كمـك   كودتا، شروع جنگ داخلي، ربوده شدن ديپلمات

كـه همگـي    و بسياري ديگر از تحـولات سياسـي و نظـامي    ليات تروريستيجديد براي دشمن، عم
بيني چنـين   هاي اطلاعاتي تا جايي كه ممكن باشد، پيش اند و كاركرد نظام ازجمله مسائل موردتوجه

تـوان مسـئوليت    را مـي » هشداردهي«گذاران است. در اين خصوص،  تحولات و آگاه كردن سياست
ر مـورد هـر رويـدادي در هـر جـاي دنيـا دانسـت. امـا آنچـه بـراي           هاي اطلاعاتي د نامحدود نظام
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سياستمداران و تصميم گيران نظام سياسي اهميت دارد كسب هشدارهاي صحيح و تا حد امكان 
  هاي اطلاعاتي هميشه چالش جدي است. نزديك به واقعيت است كه تحقق اين امر براي سامانه

ت اسـتوار بـوده و نظـام اطلاعـاتي بـر حسـب       هشداردهي گرچه اساساً بر پايـة احتمـالا       
نمايد، وليكن در  بيني مي نوعي آينده را پيش اطلاعات كسب نموده به تحليل وضعيت پرداخته و به

بيني اشتباه و تحليل نادرست از رويدادها، پيامدهاي متعددي را هم براي كشور و هم  صورت پيش
مسئلة اصلي كه در اين مقاله  رو، دغدغة محقق و آورد. ازاين وجود ميبراي خود نظام اطلاعاتي به

به آن پرداخته شده اين است كه ضمن بررسي اين پيامدها، چگونگي مـديريت عواقـب ناشـي از    
اسـت كـه    هشداردهي غلط را مورد بررسي قرار دهد. بنابراين سؤالات اصـلي ايـن پـژوهش آن   

  ».پيامدها را مديريت نمود؟توان اين  هشداردهي غلط چه پيامدهايي دارد؟ و چگونه مي«
زمينـه اي تهيـه گرديـده و ابـزار گـردآوري       -اين تحقيق از نوع كيفي و به روش مـوردي      

صـورت هدفمنـد و بـه     نامة باز بوده كه حجم نمونه بـه  صورت مصاحبة عميق و پرسش اطلاعات به
نفـر   11كه نظرات تعداد طوريروش گلوله برفي انتخاب و تا زمان اشباع نظري ادامه يافته است. به

آوري و پس از اسـتخراج مفـاهيم و    از مديران عالي امنيتي و پژوهشگران و نخبگان اين حوزه جمع
  برداري گرديده است. كدگذاري آنها مفاهيم مشترك گردآوري و بهره

 
  شناسي  مفهوم

  

  چيستي هشدار و هشداردهي
ييد شود و نه تأتواند  عتبار آن نه مياي است كه ا هشدار محصول استدلال منطقي و فرضيه     

اي ملمـوس،   تواند تا آن زمان كه ديگر دير شده باشد، رد شود. هشدار واقعيـت نيسـت؛ جـوهره    مي
آوري اطلاعـات   هـاي جمـع   ترين دسـتگاه  قطعيت و يا فرضي ردشدني است. امري نيست كه ظريف

گذاران با جملة (بفرمائيد، حالا ديگـر   استيسانتظار توليد آن را داشته باشند و يا چيزي كه بتواند به 
داريمش) انتقال يابد. هشدار بايد مثل عقايد جديد يا پيچيده، با درجات مختلفي از درك يا اطمينـان  

 .)22: 1394تحليل هشدار، ( بسته به عوامل زيادي در نظر گرفته شود
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خطر براي انجام واكنش مناسب، از  اي داراي اندام و اعضايي است كه در زمان بروز هر موجود زنده     
نسبت به شرايط خطرناك و بحراني واكنش نشان داده  سرعت بهوسيله موجودات  ينبدنمايد.  يمآن استفاده 

قائـل   نظران صاحبرو، بسياري از  ينازاكنند.  كنند و يا با آن مقابله مي و از منطقه خطر خارج شده يا فرار مي
صرفاً نشانه و علامت است و نه خود تهديد. نكتـة اصـلي دربـارة مفهـوم      به اين موضوع هستند كه هشدار

و نهايتـاً هـر    3، تهديـد 2، مخاطره1مشخص احتمال بروز خطر طور بههشدار آن است كه اين فرايند بايستي 
عبارتي، هشدارهاي امنيتي پيرامـون همـان مقـولات و    نهيم را روشن سازد. به آنچه عنوان بحران بر آن مي

مدارانـه از  يي از نياز و تصورات انسـان رهايي از ترس، رهاات امنيتي (به هر تعبيري از امنيت اعم از موضوع
امنيت، مشخص سازد. به زبان  4ويژگي مركزي عنوان بهشود و احتمال بروز مخاطرات را،  امنيت) مطرح مي

هاي خاص آن حادثه اسـت كـه   تر، هشدار تعيين احتمال بروز يك حادثة معين با توجه به بزرگي پيامد روان
شود و نـوعي تصـورات    هاي پيش روي مي يري يك تصور عمومي دربارة خطرات و آسيبگ شكلمنجر به 
گيرندگان شود  ها در نزد تصميم كند، با اين اميد كه موجب توليد و تشديد حساسيت را ايجاد مي 5اي مخاطره
  .)106 :1390حاجياني، ( اي را دريافت كند هاي مخاطره و پاسخ

تواند پيامدهاي ناخوشايندي براي زنـدگي،   بنابراين هشدار احتمالي است كه يك خطر مي«     
  )National Research Council ،:1996 23(» يا محيط انساني ايجاد كند. 6ها دارايي

ي  مشخص مخاطره يك وضعيت مياني بين امنيت و فروپاشي است و هشدار ابزار يـا رونـد   طور به     
  شود. سازد. مخاطره از عدم اعتماد به امنيت شروع مي ت كه احتمال عينيت يافتن مخاطره را روشن مياس

  

  تفاوت مفهومي تهديد و هشدار 
ة بـه خطـر   دهنـد  نشـان رو هستيم كه يي روبهها نشانهبا علائم و  7در هشدارهاي اطلاعاتي     

ة تحقق دهند نشانقت كرد هشدارها بايستي ي اساسي هستند. اما بايد دها ارزشافتادن منافع مليّ و 
                                                           

1 Danger 
2 Risk 
3 Threat 
4 Core 
5 Imaging Risk 
6 Property 
7 Intelligence Warning 
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كه ممكن (هاي تهديد  عبارتي بين شاخصهاي تهديد باشند. به اين شرايط باشند و نه آنكه شاخص
اند) و هشدار تفاوت وجود دارد. هشدار صرفاً نشانه و علامت اسـت   است محقق شوند يا محقق شده

با قدرت خارجي رقيب و يا كشف مقادير زيـادي  و نه خود تهديد، مثلاً مانور مشترك كشور همسايه 
نظامي رقيب يا يك عمليـات تروريسـتي    -ة فشار و تهديد سياسي دهند نشانسلاح در نقطة مرزي 

است، اما نه خود عمليات نظامي يا تروريستي. بنابراين بايستي توجه داشت كـه هشـدارها در حكـم    
مهـم هشـدارها    اكنون بايد به يك ويژگي تهديد.نشانه، نماد و زمينة تحقق تهديد هستند و نه خود 

، تأكيد شود. به اين معنا كه هر نظامي از هشدارها بايـد گويـاي   »تمايزات تشخيص«كه عبارت است از 
هاي متفـاوت   گيري يك تهديد خاص باشد و نه اينكه هر هشدار استعداد نمايش تهديدها و بحران شكل

دارهاي مربوط به يك تهديد اسـت و نـه صـرف يـك هشـدار،      را داشته باشد. البته منظور مجموعة هش
هـا   ها و نشانه اي از شاخص در طراحي نظام هشداردهي در برابر بروز يك تهديد، بايستي مجموعه چراكه

  . (p :2007 ,CISC. 12)يدآميز در نظر گرفت تهدهشدارهاي يك رخداد يا واقعة  عنوان بهرا 
امي و وقوع جنگ يا منازعة مسلحانه بين دو كشور منوط براي مثال، عملي شدن تهديد نظ     

 هرچنـد توان صرفاً به يك هشدار تكيه كرد، لـذا   ها شرط (يا همان هشدار) است و نمي به تحقق ده
هـاي هـر    علائـم و نشـانه   درمجمـوع كار برود امـا  تواند در تشخيص چند هشدار به يك علامت مي
هاي تهديـدات ديگـر    متفاوت از مجموع علائم و نشانه 1يك بستة منسجم عنوان بهتهديد، بايستي 

تر از مفهوم هشدار بايد تصـريح كـرد كـه هشـدار چـه چيزهـايي        باشد. براي رسيدن به درك دقيق
شده، يك وضعيت قطعي و يا حتي يك فرضـية احتمـالي   نيست. هشدار يك واقعيت، يك امر اثبات

عبارتي يك عقيده اسـت كـه   قياس و يا به ، هشدار يك انتزاع، يك تئوري، يكبرعكسهم نيست. 
سـنجي باشـد. بنـابراين    اي است كه قابـل اعتبـار   البته محصول يك استدلال منطقي بوده و فرضيه

طور هشدار هر چيزي نيسـت كـه توسـط     ينهم .نيست 2رفته وشستههشدار يك محصول يا كالاي 
 3اطلاعات جـاري  عنوان بهنبايستي  ين هشدارچن همشود.  گران و سازمان اطلاعاتي توليد ميتحليل

روي اسـت.    هاي پيش هايي درخصوص بحران يتذهنهشدار در پي ارائة  چراكهدر نظر گرفته شود، 
                                                           

1 Package 
2 Commodity 
3  Current Intelligence 
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شده و عيني نيز نبايد تلقي شود،  يلتكمها نيست. هشدار يك واقعيت  اطلاعات جاري صرفاً درباره بحران
وي ديگر، هشدار يك اجماع يا توافق عمده و كلان نيز هايي دربارة روند امور آتي است. از س بلكه گزارش

  ).p.15-19: ٢٠١٠ Graboo,(گران باشديلتحلنيست كه مورد اجماع همة كارشناسان و 
آوري اطلاعـات،   در عوض، هشدار محصول يك تلاش عمدة تحقيقاتي و فرايند گستردة جمـع  

و كمـك بـه    2گـذاران  ياسـت س گيرنـدگان و  ، قضـاوت و داوري بـراي تصـميم   1يك برآورد احتمالي
گيري و با توجه  خدمت نظام تصميمي هشدار بايستي درعبارتبههاي مسئوليت اجرائي است.  آمادگي

  .)Ibid p.23-30,( يق و امكانات آنها ارائه شودسلابه مجموع 
  

  الزامات عملياتي هشدار
ت. هشـداري كـه تنهـا در    گذار انتقال داده نشده، هشدار نيس ياستسهشدار تا زماني كه به      

يي كه به آن نياز دارند، اهآنده از ابزاري به ااستفاده است و بايد با استف يبگر وجود دارد، ذهن تحليل
  انتقال داده شود.

  

گران اطلاعاتي بايد از ارائة اظهارات فاقد هشدار روشن و صـريح و حتـي ارائـة    تحليل      
كنـد، خـودداري    يم ـگـذار متبـادر    ياستسبه ذهن  را قطعيتمواردي از وضعيت دشمن كه عدم

ة كـافي بـا   انـداز  بـه شود، اطلاعات بايد اطمينان يابـد كـه    يمدر جايي كه هشدار دغدغه  كنند.
يي بلند، آن را ابراز داشته است. زماني كه تهديدي دربارة اقدام نظامي وجود دارد، فرصـتي  صدا

گذار پيام را نگيرد، بعيد است تقصير  ياستساگر براي بيان واژگان صريح و مستقيم وجود ندارد. 
  ).40: 1394(تحليل هشدار،  او باشد كه هرگز در قدم نخست، هشدار به وي تفهيم نشده است

گذار را براي اتخاذ بهترين تصميم ممكن در  ياستسهدف هشدار اطلاعاتي آن است كه      
ر سازد و اگر لازم باشد، اقدام نظـامي  يي كه براي وي ارسال شده، قادها قضاوتپرتوي حقايق و 

يدكننده ترتيب دهد. اگر او قانع نشده يا بنا به دلايلـي نتوانـد   تهديا سياسي براي مقابله با حملة 

                                                           
1 Assessment of Probabilities 
2 Policy Makers 
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يا اين كار را نكند، تلاش اطلاعاتي بيهوده بوده و اگـر هـيچ اقـدامي در     اقدامات لازم را اتخاذ كند
  دنبال داشته باشد و اين كار ويژة هشدار است.ر را بهپيش گرفته نشود، ممكن است شكست يك كشو

اي كمتر به شكل مستقيم  شوند كه اطلاعات تا اندازه يميي در سطح سياسي اتخاذ ها كنش     
گذاران از روند رسمي اطلاعات براي گـرفتن اقـداماتي    ياستسدر آنها مشاركت داشته است يا آنكه 

مهم  مسئلهاند.  ي بالقوه متخاصم فراتر رفتهها دولتدشمن يا هاي تهديدگرانة  براي ممانعت از كنش
زماني كه ضروري است تا از منـافع   هم آنآن است كه در پايان كنش، تصميم مقتضي گرفته شود، 

يمانان حفاظت كند. بدون اين اصل كارويژة هشـداردهي شكسـت خواهـد    پ همامنيت مليّ و امنيت 
  ي اطلاعات و تحليل آنها درخشان باشد.   ورآ جمعها براي  كه تلاش هرچندخورد، 
  

  الزامات تحليلي هشدار                
نبوده و توليد  هشداردهندهگر مسائل جاري، نگارش اطلاعات  يلتحلوظيفه اصلي  ازآنجاكه     

ي مختلـف را از گـزارش   ها نشانهمجبور است تا شمار زيادي از  ضرورتاًعناصر خوب جاري است، او 
تناقض دارند و برخي به  باهماساس بوده و  ها به تنهايي، بسيار بي خود حذف كند. چون نشانهروزانة 

شوند. با كمك اين موارد تحليل و گزارش جاري از هم تميز شـده يـا داده    مسائل جاري مربوط نمي
او  نـرم كنـد.   وپنجه دست  خامگر جاري بايد با حجم عظيمي از مواد  يلتحلشود. در زمان عادي،  يم

شمار، بلكه با تقاضاهاي روزافزونـي از سـوي    يباطلاعات  ازجملهممكن است در بحران، درگير بسياري 
رو گردد. متخصصان ها و موارد مشابه آن روبه ها و ارزيابيمقامات ارشد خود براي كسب خلاصه، تحليل

گران جـاري بـرهم   تحميل تحليل هشدار نبايد زير فشار قرار گرفته يا تمركز آنها با مطالباتي در رقابت با
هايشان را بر عمق مسائل  يلتحلهاي بالقوه معطوف نمايند و  بخورد و بايستي توجه خود را تنها بر نشانه

  متمركز كنند و ارزش اطلاعات پايه و درك كنش دشمن خود را بشناسند.
مـوج تحـولات   ي با تسـلط بـر   راحت بهگران سياسي و نظامي اين است كه شايستگي تحليل     

ي اسـت كـه   ضـرور  ها را جستجو كرده و آنها را گزارش نماينـد.  جديد و رويدادهاي ناگهاني، نشانه
ممكـن   كـه  چـرا آنها را استفاده كنـد،   موقع بهاطلاعات را دريافت كند و هم  موقع بهگر، هم  يلتحل

توانند از جريـان   ميگران ناي دال بر خصومت در آنها وجود داشته باشد. همچنين تحليل است نشانه
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ممكن است برخي از عناصر مهم را  كه چرادسته از اطلاعاتي كه در حال آمدن هستند، عقب بمانند؛ آن 
هـاي پيوسـته و مفصـل از تمـامي      ، محصولي از بازبينيهشداردهندههاي  از دست بدهند. بهترين تحليل

كننـد و   يم ـبه موضوعات فعلي ارتباط پيدا و گاه  اند شدهپيش تهيه  ها ماهو  ها هفتهاطلاعاتي هستند كه 
  ).24: 1394(تحليل هشدار،  هاي دشمن دارند ، عملكرد و سازمانرهنامه، ها هدفاي از  گاه درك اولية قوي

نگـري و ارائـة انـواع     رود آن است كـه از طريـق آينـده    انتظاري كه از تحليل اطلاعاتي مي     
هـاي ممكـن از دامنـة     رفتن انـواع حـالات يـا وضـعيت    هاي محتمل و ممكن و در نظر گ بيني پيش

تـوان بـه چهـار دسـته      فعاليت و تحليل اطلاعاتي را مي 1ها بكاهد. اساساً كانون يا تمركز غافلگيري
، 2) اطلاعات پايه1شود.  بندي كرد كه طبعاً منجر به توليد چهار نوع اطلاعات متفاوت نيز مي تقسيم

كه در شـكل   5) اطلاعات هشداردهنده4بيني)،  (يا پيش 4خميني) اطلاعات ت3، 3) اطلاعات جاري2
  ).110: 1390است (حاجياني،  مشاهده قابلذيل 

  

  ها و تحليل اطلاعاتيتمركز فعاليت: 1شكل شماره 
  

توان مشخص كرد در چه زماني و در چه شرايطي، يـك موقعيـت و يـا منطقـة      مسلماً نمي     
حال، بحران فوري يـا تهديـد    گيرد. بااين و يا قضاوت قرار مي گر مورد بررسيوسيلة تحليل خاص به

و در صـورت نيـاز، تهيـة    ( وجود داشته باشد يا نه، كاركرد اطلاعات هشـداردهنده، بررسـي مسـتمر   
اي يا روزانه) هر تحولي است كه نشان دهد آيا دشمن در حال تدارك يا انجـام برخـي    گزارش دوره

                                                           
1 Scopes 
2 Basic 
3 Current I. 
4 Estimative I. 
5Warning I. 
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هاي  ي كشور است يا نه. تحليل اطلاعاتي، تحولات، اقدامات يا طرحاقدامات جديد عليه منافع امنيت
كنـد تـا هـر نـوع نشـانة تغييـرات        نظامي، سياسي و اقتصادي) را در كل جهان بررسي مـي ( ممكن

ها يا تداركات را براي برخـي اقـدامات خصـمانه در آينـده در نظـر بگيـرد. ايـن         محتمل در سياست
دهد كـه   گذاران ارائه مي ر ماهيت اقدامات خصمانة آينده را به سياستاقدامات، ارزيابي تهديد يا تغيي

  ها است. هاي تحليلي مبتني بر شواهد در دسترس براي حمايت از استنتاج معمولاً شامل برخي بحث
  

  تجزيه و تحليل داده ها
  

  در هشداردهي غلط مؤثرعوامل 
هاي اطلاعاتي و  عبارتي سامانهو يا بهدنبال داشته باشد هرگاه هشداردهي نتايج غلطي را به     

امنيتي در تحليل مناسب و متقن دادها دچار اشتباه گردند و شكست هشداردهي پيش آيـد، بايسـتي   
  دلايل اصلي آن را در موارد ذيل جستجو كرد. 

  منابع غيرمعتبر خبري و ارزيابي نادرست از خبر .1
ترين اركان در فرايند هشداردهي اسـت كـه    همشده يكي از م آوري منابع خبري و اخبار جمع     

اگر كاركرد ناصحيحي داشته باشند و فرايند پردازش اخبار بـه غلـط صـورت گيـرد بايسـتي انتظـار       
  پيامدهاي منفي در هشداردهي بود.  

برتر از دريافت حجم عظيمي تر و يا زمان كننده تر، گمراه چيز فرسايشي گر، هيچ براي تحليل      
نشده با درجة عدم اطمينان از آنها يا دسترسي غيرتخصصي به اطلاعاتي  ها و منابع تعريف شاز گزار

آوري اطلاعـات   كه نيازمند دانستن آن است، وجود ندارد؛ همان اطلاعـات خـامي كـه مـأمور جمـع     
آنكه نظر يا ارزيابي خود را در جهت كمك به كارشناس هشدار ارائه نمايد.  گردآوري نموده است، بي

شوند: اول،  هايي مي هاي بالقوه به سه علت منجر به تهية چنين گزارش ها يا بحران تأسفانه، بحرانم
رو بيشتر منابع آنهـا   دنبال توليد اطلاعات بيشتر است؛ ازاينآوري اطلاعات خود معمولاً به نظام جمع

ادي از گزارش را توليد ناپذيرند؛ دوم آنكه تعريف بحران، خود حجم زي ناشناخته، نامطمئن و يا تعيين
هاي  گيرد و در آخر اينكه سرويساعتماد را دربرمي كند كه دامنة وسيعي از بسيار خوب تا غيرقابل مي
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الوقوع، لازم  اند. در زمان بحران قريب اطلاعاتي و امنيتي به دلايل ويژة خود، در توليد گزارش دخيل
نندة اطلاعات برقرار شـود تـا زمـان و انـرژي     ك آوري و دريافت است ارتباط بيشتري بين مأمور جمع

 برانگيـز، هـدر نـرود    سـؤال  هاي دو برابر شده يا اطلاعات گزارش ارزشمند با خطوط راهنماي غلط،
  ).90-91: 1393(عليخاني، 

  
  اي و تحليل ناقص  يرحرفهغگر تحليل .2

بينانـه از   واقـع  هـا و درك  طرفـي در تحليـل داده   هيچ عاملي براي هشداردهي بيشتر از بـي      
طرفي، توانايي كنار گذاشتن  گونه كه واقعاً هستند، از اهميت برخوردار نيست. بي همان وضعيت آنها،

هاي خود از آنچه كشور ديگري بايد به انجام برساند يا چگونه بايد رفتـار كنـد و نگـاه     پنداشتپيش
اي و صـدور قضـاوت    يـل نشـانه  وتحل گرايانه به تمامي شواهد است. ايـن كارهـا بـراي تجزيـه     واقع

هشداردهندة نهايي در هر مرحله از فرايند، حياتي هستند. هراندازه تجربه فرد درزمينة هشدار بيشتر 
باشد، به احتمال زياد او بيشتر اين عينيت و توانايي همراه با آن را بـاور كـرده اسـت؛ يعنـي ديـدن      

بسيار مهم در هشداردهي است. بسـياري   بينند و تنها عامل همان وضعيتي كه ديگر همكارانش مي
اند  هاي هشداردهي به شكست افراد، هم فردي و هم جمعي، منتسب هستند كه نتوانسته از شكست

   گيري از آن برسند. بينانه شواهد و يا از طريق احساسات ذهني خود از وضعيت، به نتيجه با بررسي واقع
  دارند: گران به سه منبع اصلي دانش تكيه  لهاي تحليلي، تحلي ها و شاخص در گردآوري نشانه

پيشينة تاريخي بلندمدت يا منطقي، دانش خاص در مورد دكتـرين نظـامي يـا اقـدامات كشـور      
  المللي اخير. هاي فراگرفته از رفتار كشور يا كشورها در طول جنگ يا بحران بين موردنظر و درس

نظـر از   طور روشني مهـم اسـت. صـرف   بهاولين مورد (پيشينة تاريخي بلندمدت يا منطقي)      
گويـد كـه همـة     دانيم، تاريخ به ما مي چيزي كه ما در مورد دكترين يا تحولات اخير يك كشور مي

دهنـد. آنهـا حـداقل بايـد      را قبل از آغاز مخاصمه انجام مي كشورها الزاماً يا احتمالاً اقدامات خاصي
جا كنند و يا بر اساس درجات مختلـف   ، آنان را جابهپشتيباني لازم براي نيروهاي خود را فراهم كنند

و ترتيبات را براي حمله مشخص سازند و با توجه به دامنه و ناحيـة جغرافيـايي حملـه و     تغيير دهند
يا اضافي را بـه لحـاظ دفـاعي و تهـاجمي      ميزان نتايج احتمالي جنگ، ابزارهاي نظامي بسيار متنوع
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رهايي براي آماده كردن مردم خود و شايد افكار عمومي جهاني در گزينند. اغلب كشورها از ابزا برمي
اي طـولاني ادامـه    كنند و اگر جنگ ابعاد بزرگي پيدا كرد يا بـراي دوره  مورد اقداماتشان استفاده مي

حـال،   كننـد. بـااين   يافت، از تخصيص منابع مالي مجدد كه قبل از جنگ موردنظر است، استفاده مي
عمـومي؛ بـدين    اند تا مفاهيم آوري بيشتر نيازمند رهنمودهاي تخصصي ن جمعگران و مأمورا تحليل

اي خواهد كرد  ملاحظه سبب، دانش خاص در مورد دكترين نظامي يا اقدامات يك كشور كمك قابل
  ).60-65: 1394(تحليل هشدار، 

يافتـه و  هـاي بنيـادي فكـري هـدايت     گر خوب هشداردهي لازم است از ويژگي يك تحليل     
ها ترجيح ندهـد. از   هاي ذهني خود را بر واقعيت فرض كه پيشطوريمنش متعالي برخوردار باشد؛ به

تـوان مـوارد ذيـل را     گـر خـوب مـي    هاي فكري و شخصيتي تحليلترين خصوصيات و ويژگي مهم
گران به ديـدة  گونه تحليل شده از سوي اينبرشمرد كه در صورت فقدان آنها بايستي به هشدار تهيه

 .)151 - 160: 1393(عليخاني، ك نگريست ش

     
  

  ها: ويژگي1جدول شماره
  

  يري، مفروض تحليلغافلگ
گر واقعي بايستي غافلگيري را يك مفروض در تحليل بداند و يقين داشته باشـد   يك تحليل     

ردن اسـت و اگـر دشـمن نتوانـد     كه اين فرض وجود دارد كه دشمن در حال تلاش براي غافلگير ك
كنـد در مـورد برخـي     كم تـلاش مـي   اقداماتي را كه در حال انجام آن است كاملاً پنهان كند، دست

گـر هشـداردهي    گر را گمراه نمايد. به همين علت، تحليـل  سازي خود، تحليل هاي طرح و آماده جنبه

  ويژگي شخصيتي  ويژگي فكري

 ناپذير كنجكاوي سيري
 دقت در انجام تحقيقات

 قوة تخيل
 حافظه قوي

 شناسايي مسائل مهم
 توانايي داشتن فرضيات مختلف

  ارائة مستدل

 علاقه و انگيزه
 تمايل به ريسك و اشتباه كردن

 تنهايت براي كار سخ توانايي بي
 تفاوتي در مورد پاداش و قدرداني بي

 ابتكار
 حس مسئوليت

  استقلال در قضاوت
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، حتي اگر دليـل زيـادي در ايـن    صورتي روزمره در حال انجام آن استبايد در مورد آنچه دشمن به
لحظه براي نگراني از مقاصد دشمن وجود ندارد، ذاتاً شكاك باشد، اگر نگوييم كه بايد ترديد كامـل  

هاي غيرمعمول را براي اين احتمـال   شناسي تمامي اطلاعات يا گزارش گر نشانه داشته باشد. تحليل
هـاي غافلگيركننـده    ه يـا ديگـر فعاليـت   كند كه ممكن است مقدماتي براي اقدام خصمان  بررسي مي

وجود داشته باشد، حتي اگر شرايط كنوني هيچ علت خاصي را براي هشـداردهي نشـان ندهـد. وي    
صـورتي  هيچ نوع اطلاعات بالقوة مهم براي هشداردهي را تا زماني كه مطمئن نشده، يا حـداقل بـه  

ات ديگري براي ناهنجاري وجود منطقي اطمينان حاصل نكرده كه شك وي اشتباه بوده، يا توضيح
كننـده) را در مـورد    يـا كمتـر نگـران   (بخش  گر اغلب توضيحات اطمينان اندازد. تحليل دارد، دور نمي

پذيرد؛ مسئولانه روند تحليل را طي  تواند حاوي خبر بدي باشد، نمي برخي تحولات غيرعادي كه مي
هـايي از   نمايـد و بخـش   وضيح حفظ مـي هاي بدون ت كند و هوشياري خود را در مورد ناهنجاري مي

  شناسي اهميت دارند، نگاه خواهد داشت.  اطلاعات را كه بالقوه براي نشانه
  

  
  پاشنة آشيل تحليل  فريب،

گـران بـراي تفسـير صـحيح     انكار و چالشي جـدي در تـلاش تحليـل    فريب، واقعيتي غيرقابل     
كه پاشـنة آشـيل تحليـل، فريـب و     طوريبهشده و رسيدن به هشدار واقعي است؛  آوري اطلاعات جمع

گر واقعي بايد به ارزيابي دقيق و بررسي انگيـزة   كننده از سوي دشمن است. تحليل ارائة اطلاعات گمراه
آوري  كاري در اطلاعات بپردازد. در چنين شرايطي بسيار مهم است كـه مـأمور جمـع    بالقوه براي فريب

آنهـا   هايي كه اطلاعـات را از  ز منشأهاي اطلاعاتي و كانالاطلاعات چنين اطلاعاتي را تا حد ممكن ا
ها و نظراتـي   گر براي تهية ارزيابي خود كاملاً به چنين ارزيابي كند، فراهم نمايد؛ زيرا تحليل دريافت مي

وابسته است. در زمان ضرورت، تشخيص اينكه كدام بخش از گزارش از منابعي تهيه شـده اسـت كـه    
    اند، از ديگر مشكلات اطلاعاتي است. شمن ساختههاي اطلاعاتي د سرويس
اي از  اي از شوخي يا حيله تـا مجموعـة پيچيـده    كاري نظامي موفق، دامنه عمليات فريب     

كننده بر ذهـن   پيوسته و هماهنگ را دربرمي گيرد كه همگي براي ايجاد اثر گمراه هم اقدامات به
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) در مورد زمـان، ماهيـت، تـوان و مكـان حملـه      يا براي حمايت از مفاهيم اصلي اما غلط( دشمن
كـاري نظـامي فعـال     كاري نظامي است كه از فريب كاري شكلي از فريب ايجاد شده است. پنهان

شود كه فرض  كاري زماني استفاده مي تفكيك است، هرچند كه در ارتباط با يكديگرند. پنهان قابل
ز دشمن پنهان شود؛ بنابراين، هدف آن ارائة تواند ا خود نمي خودي شود افزايش نيروهاي نظامي به

 مشـاهده اسـت.   شده) براي فعاليت نظامي قابـل  جز تهاجم طراحي به( برخي توضيحات باوركردني
منظـور   اين امر متضمن كنار زدن بيانات اشتباه در مورد حوزه يا هدف افزايش نيروي نظـامي بـه  

سـازي نظـامي و منسـوب كـردن آن بـه چيـز ديگـري اسـت.          پنهان كردن هدف واقعـي آمـاده  
كـاري در هـر مقيـاس و يكـي از      تـرين اشـكال فريـب    كاري نظامي فعال، يكي از مشـكل  فريب
كارانـة سياسـي و امنيتـي در فرونشـاندن ترديـدها       اگر اقدامات فريـب هاست.  ترين عمليات موفق

كـارگيري   معناي آن است كه دشمن را براي بهكاري نظامي فعال به مؤثرترين عامل باشند، فريب
 . )169: 1393(عليخاني، حمله در مكان و زمان غلط بفريبيم  سازي براي نابجاي نيروهايش و آماده

 ـ  هاي فريب اسـت كـه احتمـالاً آسـان     رآمد تمامي روشكاري سياسي س فريب      وع تـرين ن
گيـري   كه ابزارهاي سياسي ممكن است بـراي غافـل   ترين آن است. درحالي و متداول كاري فريب

عنوان يك ابزار استراتژيك بـراي پنهـان كـردن     اين روش ارزش خاصي به كار روند،تاكتيكي به
كاري است و امكان افشاي آن وجود  صرفة فريب بزارهاي بهعلاوه، اين ابزار يكي از ا نيت دارد. به

  اند از: كاري سياسي عبارت هاي فريب اند. برخي از تاكتيك ، زيرا تعداد بسيار كمي در آن دخيلندارد
هـاي ديپلماتيـك، بيانـات رسـمي،      كاري مستقيم يا غيرمستقيم كه از طريق كانـال  فريب. 1

كاري سياسي،  ترين نمونة فريب ترين و خام شود. در ساده ها انجام مي مطبوعات يا ديگر رسانه
كنـد و تمـامي    يك كشور هرگونه قصدي را كه براي آن در حال آماده شـدن اسـت، رد مـي   

ويژه اگر خطـر بسـيار زيـاد     طور معمول، به خواند. اين روشي است كه به اتهامات را اشتباه مي
 شود.  باشد، استفاده مي

مـدت   در كوتـاه  هـا  ويـژه بـراي فرونشـاندن شـك     اري سياسي كه بهك روش ديگر در فريب. 2
مذاكره و بحـث دربـارة   شود، پيشنهاد شروع  سازي نهايي براي حمله استفاده مي منظور آماده به

 در زماني كه هيچ قصدي براي دست يافتن به هيچ نوع توافقي وجود ندارد.موضوع است، 
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شود تصميم جدي براي حملـه   ، دشمن متقاعد ميكاري تر از تاكتيك فريب در شكل متفاوت. 3
دست گـرفتن ابتكـار   كاري است كه با قصد به واقعاً بلوف است. اين مورد نوع متداولي از فريب

رود كه فوريـت يـك بحـران را     كار ميجز جنگ به هايي به گيري به كمك گزينه عمل و غافل
هاي  كند كه زمان زياد و گزينه ويق ميسازد و قرباني موردنظر را براي اين اعتقاد تشمخفي مي

 متعددي دارد.
اهميـت جلـوه دادن جـديت     كاري سياسي، كم شكل مشابه و نسبتاً زيركانة ديگري از فريب. 4

شرايط در ديپلماسي و بيانات عمومي در تلاش براي ايجاد اين اثر است كـه كشـور مـوردنظر    
اني موردنظر بسيار خوب يا حتي رو به ترقي منافع حياتي خود را درخطر نبيند يا روابطش با قرب

جويانـه و  اين امر ممكن است نتيجة تغيير ناگهاني در تبليغات بـا لحنـي مصـالحه    قلمداد شود.
ژست دوستانه در قبال دشمن باشد، بعد از اينكه تصميم يا حداقل تصميم احتياطي براي حمله 

 .)168: 1393(عليخاني، اتخاذ شود 

  
  1اس تحليل متكي به قي

گر هشداردهي يك وضعيت تـاريخي را بـا شـرايط جـاري،     گاهي تحليل ها نشانهدر تحليل      
يري از شناختش نسبت به آن گ بهرهنمايد ابهامات شناختي خود را با  يمقابل قياس انگاشته و سعي 

خي همـراه  ة نمونه تاريشد شناختهنمونة تاريخي رفع نمايد و عناصر ناشناختة زمان حال را با عناصر 
ي است كه از همان ابتدا خـود  ا اندازه بهكه قدرت نفوذ يك نمونة تاريخي  است يحالسازد و اين در 

كاملاً گر تحميل نموده و او را نسبت به ادراك زمان حال در قالب تشابه با گذشته را بر ذهن تحليل
  .)76: 2006جي، ( سازد يمشرطي 
اتكا  صرفاًو اغتشاشات اخير در شهرهاي مختلف كشور  اه آشوببراي نمونه، اگر در تحليل      
گيـري ايـن    يجهنتگران با مقايسه و گردد و تحليل 88ي سال ها آشوبها و تحليل وضعيت  به يافته

پيامدهاي ناخوشايندي را شاهد خـواهيم بـود.    مسلماًرويدادها اقدام به ارائه هشدار و راهكار نمايند، 
گذاران اشاره نمود كـه از آن   ياستستوان به  يميري از قياس گ بهرهدر ترين مصاديق  يعشاگرچه از 

                                                           
1Analogy 
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گـران لازم اسـت درصـورت ضـرورت بـراي      نماينـد، ولـيكن تحليـل    يمبراي درك مسائل استفاده 
از روش قياس استفاده نموده و از  ها تفاوتي ساز برجستهيري از آن، تنها در طرح فرضيه و يا گ بهره
  ند. گيري پرهيز نماي يجهنت

  
  موانع ساختاري و ارتباطي .3

ي ارتباطي ها كانالمجزا و نبود  كاملاًدلايل مهم ديگر در هشداردهي غلط، ساختار  ازجمله     
گيران است؛ گذاران يا تصميم ياستسي تحليل و هشداردهي با حوزة ها حوزهمطمئن و مستقيم بين 

گـذاران از   ياسـت سيران آگاهي دارد و نـه  ي تصميم گها خواستهكه نه نظام هشداردهي به طوريبه
  ي مورد تحليل باخبرند.ها نشانههاي ميداني و  يتواقع

نشود، هـر دو   برطرفگذار يا فرماندهي نظامي  گر و سياست كه جدايي بين تحليل يدرصورت     
كند كه  فرض مي غلط بهگذار اغلب  شوند. سياست يمطرف قرباني فرضيات غلط، خطرناك و بنيادي 

كننـد   فكر مـي  اشتباه  بهيا مقامات بلندپايه اغلب  و ياز را داردموردنتمام اطلاعات سطوح اطلاعاتي 
گر و سامانة اطلاعاتي مكانيسمي وجود دارد كه تمامي اطلاعات عملياتي و اطلاعاتي  كه بين تحليل

اگر چنين تصـوري  چيزي ناديده گرفته نشده است.  يچهكند و  يمرا در قالب الگوهاي معنادار تنظيم 
  وجود داشته باشد، اشتباه است.

گر اطلاعاتي درك جامعي از ميزان و اهميـت اطلاعـات رد شـده يـا      از سوي ديگر، تحليل     
شود وي اطلاعات مرتبط زيادي را به اين علت كنار  يمعلت آن ندارد. عدم اشراف بر اين امر باعث 

قبـل   آنهاك نكرده يا قصد دارد تأييد بيشتري در مورد را در آنها كند مهم باشد، ينمبگذارد كه فكر 
كنـد كـه در جـايي تمـامي اطلاعـات       يماز اعلام هشدار به رؤسايش داشته باشد و به اشتباه تصور 

  .)73: 1393(عليخاني، شوند  يمضروري يكپارچه 
  

 سردرگمي ناشي از حجم اطلاعات .4

كـاري   مؤثرترين تاكتيك در ميان انواع فريب سردرگمي ناشي از حجم اطلاعات دروغ، احتمالاً     
پراكني براي رسيدن به موفقيت پيچيده نيستند، هرچنـد كـه    هاي سردرگم كردن و دروغ است. تاكتيك
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بسـا در   جا با خبرهاي جنگ، چـه  اي ابتدايي براي پر كردن همه توانند پيچيده هم باشند. حتي برنامه مي
اتكايي كـه نيـاز   هاي اطلاعاتي سخت و قابل ي آنها از فعاليتگران و رؤسا منحرف كردن توجه تحليل

ويژه اگر فضاي بحراني از قبل وجود داشـته باشـد و برخـي     دارند، بسيار مفيد باشد. بهبه تمركز 
توانند سردرگمي را تشديد سـازند. اگـر    انگيز اما تا حدي باوركردني باشند، مي ها هيجان گزارش

ة كافي زياد باشـد، نظـام هشـداردهي غالبـاً درگيـر ايـن حجـم از        انداز حجم چنين اطلاعاتي به
هـا وزن   وقت داده شود و آن هاي مهم و معتبر در بين آنها گم مي اطلاعات شده و در عوض داده

علاوه، چنين تركيب عظيمـي از اطلاعـات موجـب فرسـودگي      ، به...كنند درخور خود را پيدا نمي
ي در شـرايط بحرانـي اسـت و ممكـن اسـت موجـب       شود كه هميشه عامل مهم ـ گر مي تحليل
   گيري و هشداردهي غلط گردد. نتيجه

گر نظام هشداردهي براي فرار از غرق شدن در ميـان حجـم زيـاد     در اين شرايط تحليل     
اطلاعات بايد پيش از آغاز تحليل از يك پاية معرفتي برخوردار باشد و در مواجهه با موضـوعي  

نموده كه نـام ايـن فراينـد    به گردآوري و مرور نسبتاً غيرگزينشي اطلاعات جديد و ناآشنا، اقدام 
گر آگاهانه خـود   گردد كه تحليل جذب اطلاعات است نه تحليل آن، چراكه تحليل زماني آغاز مي

  . كند دهي اطلاعات مي فرايند گزينش، تفكيك و سازمان را درگير
  

  عدم توجه كافي به علائم ضعيف .5
سو در نظام هشـداردهي، ولـيكن هميشـه    هميت توجه به علائم ضعيف و كمرغم اعلي     

ير علائـم پرتكـرار و   تـأث گـران تحـت   هاي اطلاعاتي وجود دارد كه تحليل يلتحلاين آسيب در 
يشـه غفلـت از ايـن علائـم را در     همكه در زمان بروز بحـران  طوريقرار گيرند؛ به مشاهده قابل

گويـد. ايـن    ينم ـآورد. علامت ضعيف از ابتدا چيز زيادي  دستبهتوان  يمهشدارهاي داده شده 
كنـد   يمدستانه تبديل  يشپتفسير است كه به علامت ضعيف معنا بخشيده و آن را به هشداري 
 علائـم ضـعيف بـه    علائـم كه البته اين همان فرايند تقويت علامت ضعيف است. فرايند تحول 

افتد. فراينـد تفسـير    يمضعيف اتفاق  علائمي به يلة تفسير و معنابخشوس بهدستانه،  يشپهشدار 
ي اطلاعـات  وجـو  جسـت تقويت، شامل استدلالي جامع، اكتشاف و تعامل بـين برخـي از افـراد،    

    ).48: 1395(لسكا، اومبر، طور تا حدودي تجسم است  ينهمتكميلي و 
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ه بـراي  دهنـد، بلك ـ  گيري و تكوين وقايع، رويدادها و مخاطرات ناگهاني رخ نمـي  شكل     
هـا و علائمـي وجـود دارد. در بسـياري از مـوارد ايـن        ها، نشانه اي از قبل زمينه   رخداد هر واقعه

شـوند. بنـابراين در نظـام     مشهود بروز كرده و منجر به ظهور يك رويداد مـي  ها طي يك روند نشانه
سـاز   يشـگفت و  هشداردهي در ابتدا اين روندها و علائم ـ كه ممكن است موجب بروز تحولات اساسي 

هـا   گيرد و داده ها قرار مي يي و آنگاه اطلاعات مربوط به آنها (علائم) در ليست نيازمنديشناساشوند ـ  
كه نگـران   يهنگاميژه و بهتوجه كرد،  1شود. اما در هر شرايطي، بايستي به علائم ضعيف آوري مي جمع
بدون مقدمه و تراكم و تجميع عوامـل و   يعني ظاهراً؛ روندي هستند  يدادهايي باشيم كه فاقد ويژگيرو

تـري را   هـاي شـديد   گونه حوادث موجبات غافلگيري ينا ازقضادهند (رويدادهاي نوظهور).  علل رخ مي
» ضـعيف «اي بـود كـه   هشداردهندهآوري اطلاعات  سازند. بنابراين در اينجا بايد در پي جمع فراهم مي

درك و تشـخيص   بـه سـهولت  ين علائم ضعيف معمـولاً  دهند. ا هستند، اما نويد تغييرات مهمي را مي
هاي بـالائي اسـت. تنهـا راه     شود؛ بنابراين تعيين آنها و تبديل آنها به هشدار نيازمند حساسيت داده نمي

تشخيص علائم ضعيف، تقويت مباني نظري با ماهيت اسـتقرائي و تـدوين و تنظـيم تجـارب پيشـين      
سـاز قبلـي در محـيط خـودي يـا       يشـگفت عيني رويدادهاي  گيري و بروز نحوة شكل  است. با ملاحظه

 مـدنظر هشدار در طراحي نظام هشـداردهي   عنوان بهيرخودي، علائم اولية ضعيف آنها معين و سپس غ
يركننـده  غافلگقراولان تغييـرات اساسـي و رويـدادهاي     يشپقرار گيرد. چون علائم اوليه ضعيف حكم 

 شـوند  هشدار در نظر گرفتـه مـي   عنوان بهاردهي همان علائم آيند؛ لذا در طراحي نظام هشد بشمار مي
  ).119: 1393حاجياني، (

  
  هاي تحقيق   يافته

براي مديريت پيامدهاي حاصله از هشـداردهي غلـط بايسـتي ابتـدا ايـن پيامـدها و يـا             
وجود آمده شناسايي و سپس براي كنترل و مهـار آن عمـل   هايي كه بر اثر هشدار غلط بهآسيب
رو اين موضوع از جامعة نخبگان مورد سؤال و مصاحبه عمقي قرار گرفت كـه نتـايج    د. ازايننمو

  :صورت كدگذاري در جدول ذيل اشاره شده است حاصله با استخراج مفاهيم و به
                                                           

1Weak Signal 
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  كدگذاري  مفاهيم  نظريه  شونده مصاحبه  سؤال

يپ
دها

ام
 

 آس
و

 يها بي
يب

 آس
ها و

امد
پي

 
ت؟

چيس
هي 

ار د
شد

ز ه
ي ا

 ناش
هاي

  

1 

باشد: هشدار مانع از بروز  تيممكن است سه وضع يهشدارده در
 ياتفاق ي، با وجود هشداردهگردد ميكنترل آنها  ايو  دادهايرو
از  يك هيچ كه دهد مي يهشدار حادثه رو رغميعل ايو  افتد نمي

 .غلط دانست يهشدارده توان يرا نم نهايا

حالات 
 هشدار

 11 ع

 يو توجهات به هشدارها اه تيغلط حساس يصورت هشدارده در
 .يابد ميكاهش  ياصل

كاهش 
 ياريهوش

 12 ع

 يو كاهش اعتماد نسبت به نظام هشدارده نانيسلب اطم باعث
 .گردد يم

 سلب
 نانياطم

 13 ع

  
  
  
2  

  
  
 
  

ضعف   .برد مي سؤال ريرا ز ينظام هشدارده ييعملكرد و كارا
 ييكارا

 11 ز

 12 ز منابع اتلاف  است. برگشت غيرقابل  دنبال داشته وبه نهيوقت و هز اتلاف

 .گردد مي يكاركنان نظام هشدارده نفس اعتمادبهكاهش  باعث
 كاهش
 نفس اعتمادبه

 13 ز

3  
 ،يفرهنگ اقتصادي، ،ي(ملّ آنبر سطوح  يمبتن يهشدارده

 ،يا منطقه ،ي(كشور ييايجغراف ازلحاظ اي) و يو نظام ياسيس
  .است بيتنوع آس ي) دارايمحل

  11 ح  عاد هشداراب

  
  
  
  
  
4  

  
  
  
  
  
  
  

 يو معنو يو خسارت بر منابع ماد ها هزينههدر رفتن 
هدر رفتن 

 منابع
 11 ن

 12 ن يريگ غافل يواقع ديو تهد بياز آس غفلت

 مرتبطريدر امور غ يخود هاي حوزه يساز مشغول
 مشغول

 يساز
 13 ن

 درست يشدن هشدارها اثرو كم توجهي كم
 كاهش
 اعتماد

 14 ن
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19

5  

 يو كاركردها هشداردهندهاعتماد به سازمان  زانيهشدار غلط م
 .دهد يقرار م تأثيرتحت  شدت بهآن را 

 11 ر كاهش اعتماد

را كاهش  يهشدارده يمتول هاي سازمانبودجه به  اختصاص
 دهد يم

 12 ر كاهش منابع

لطمه  شدت به ياطلاعات هاي سازمانكاركنان  نفس اعتمادبه به
 زند يم

كاهش 
 نفس اعتمادبه

 13 ر

 فانيحر يرا برا ياطلاعات هاي سازمانو  ينظام هشدارده ضعف
 .سازد ميآشكار 

 شيافزا
 ليقدرت تحل

 فيحر
 14 ر

را فراهم  يخود ياطلاعات هاي سازمان بيو فر يساز مشغول
 كند يم

 مشغول
 يساز

 15 ر

 يتاطلاعا ةو تعامل جامع يغلط همكار يبراساس هشدارده
  نديب يلطمه م يخود

كاهش 
 يمكاره

  ياطلاعات
  16 ر

  
6  

آن است كه ارسال هشدار غلط  يدر نظام هشدارده يفرض كل
 .بلامانع است زيتكرار هشدار غلط ن يندارد و حت يراديا چيه

محتمل 
 بودن هشدار

  11 الف

  12 الف يخود بيفر .گردد بيغلط ممكن است منجر به فر يهشدارده

از منابع و امكانات و  فيحر يغلط باعث آگاه يهشدارده
 .گردد مي يخود يها تيظرف

 شيافزا
 ليقدرت تحل

 فيحر
  13 الف

 زانيم ،)يا منطقه اي(محدود  غلط يمتناسب با سطح هشدارده
  متفاوت است زين بيآس

تفاوت 
سطوح 
  هشدار

  14 الف

  
  
  
7  

  
  
  
  

 .گردد مي يو بروز شكست اطلاعات يريگ غلط باعث غافل يهشدارده
و  يريگ غافل

 شكست
 11 ك

 12 ك اعتماد كاهش .بيند مينزد مخاطبان صدمه  ينظام هشدارده تيثيح

و  يدچار سرخوردگ يو كاركنان نظام هشدارده متخصصان
 .گردند مي نفس اعتمادبهكاهش 

 كاهش
و  نفس اعتمادبه

 يسرخوردگ
 13 ك
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8  

 گذاران استسيو  رانيگميتصم يريغلط سبب غافلگ يهشدارده
 گردد يم

  11 ذ يريغافلگ

در نظام  ريز برنامهو  ياتيعمل هاي بخشمنابع و امكانات  به
 گردد يوارد م بيآس يدههشدار

  12 ذ منابع اتلاف

9  
  
  

 يدههشدار نظام به كاهش اعتبار و اعتماد 
كاهش اعتبار 

 و اعتماد
  11 س

 مخالفان و دشمنان سواري موجو  سوءاستفاده
 ستفادةسوءا

 مخالفان
  12 س

  13 س اتلاف منابع يدهنظام هشدار يبرا يو معنو يماد هاي هزينه شيافزا
  14 س بيفر ها پذيري آسيب شياز اهداف و افزا انحراف

 مرتبط ينهادها انيو متول رانيمد نياختلاف ب بروز
 نيب اختلاف
 ةجامع
 ياطلاعات

  15 س

10  

  11 ق سلب اعتماد در هشدارو صحت مصا تيسلب اعتماد به حج
  12 ق اتلاف منابع يدهو منابع در نظام هشدار يانرژ اتلاف

 امور آور زيانو  غيرضروري دنيد يتيو امن ثمر بي تيمشغول
 مشغول

 يساز
  13 ق

  14 ق يريغافلگ خطر يها توجه از حوزه انحراف

11  

 تيريدم جينتا تياز ظهور و كشف نشانه تا تثب ينديهشدار فرا
 ساز تصميمآن است كه  يمعناو اگر هشدار غلط به رخدادهاست

قرار هشدار  تيريمد نديدر فرا زيو مخاطب ن گيرنده تصميمو 
 يوهايزم است سنارلااست و  رفتهيپذ يباشند امر گرفته

  .درآيدبه اجرا  يعاد طيبازگشت به شرا

خطا  رشيپذ
در نظام 
  يهشدارده

  11 ب

  صاحبه با نخبگان دربارة پيامدهاي هشداردهي غلط: نتايج م2جدول شمارة 
  

پس از استخراج مفاهيم و كدبندي آنها اقدام به تركيب مفاهيم مشترك با در نظـر گـرفتن        
ترين پيامدهاي هشداردهي غلط به شرح جدول  بالاترين فراواني گرديد كه نتايج حاصله بيانگر مهم

  است:  صفحه بعد
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21

  : پيامدهاي هشداردهي غلط3جدول شمارة 
  

  شداردهي غلطمديريت پيامدهاي ه
منظور بررسي چگونگي مديريت پيامدهاي ناشي از هشداردهي  با توجه به نتايج حاصله و به     

باره نتايج مجـدداً بـا    غلط، نظرات نخبگان حاضر در اين پژوهش مورد بررسي قرار گرفت كه دراين
  ذكر است: قابل شده و استخراج مفاهيم و كدبندي آنها به شرح ذيل هاي ارائه بندي ديدگاه دسته

  

  هاي مؤثر در مديريت پيامدهاي هشداردهي غلط : اقدام4جدول شمارة 
 كدگذاري ميمفاه هينظر شونده مصاحبه سؤال

ونه 
چگ

 مي
وان

ت
يپ 

دها
ام

 ي
رده

شدا
ه

 ي
 مد

ط را
غل

 تيري
رد؟

ك
  

 
 
 
1 

 

(آموزش،  كاركنان يدرست مستلزم خبرگ يهشدارده
) كاري نوجدامداوم، تعهد و  يبازآموز ،ييگرا تخصص

 .است

آموزش و 
 آموزي مهارت

 كارشناسان
 21 ن

 ت،يمسئول مي(تسه سازماني يمستلزم چابك يهشدارده
 .استروزآمد)  ياورعدم تداخل و فنّ ات،يتجرب عيتجم

 22 ن يسازمان يچابك

 يدگيچياز پ حيدرست مستلزم ادراك صح يهشدارده
 ينبايپشت زانيم يي وايجغراف ةموضوع، گستر يسادگ اي

 .است يخارج

 يتخصص مهارت
 كارشناسان

 23 ن

  
  
  

2  
  
  
  

هشدار، انتقال  ديعلائم، تول يطراح ،ندياصلاح فرا
 .كند مي دايهشدار ضرورت پ

 ينياصلاح و بازب
 ندهايفرا

 21 الف

 ينظام هشدارده يروهايو آموزش ن تيبه ترب نسبت
 .اقدام گردد ديبا

 تيو ترب آموزش
 كارشناسان

 22 الف

 زانيهشدار و م بندي سطحبه متناسب نمودن  تنسب
 .منابع اقدام شود جيو بس يآمادگ

منابع  يسازتناسب
 با سطح هشدار

 23 الف

  گراننفس كارشناسان و تحليل كاهش اعتمادبه  5  هشداردهيكاهش اعتماد به نظام   1
  كاهش همكاري و تعامل بين جامعة اطلاعاتي  6  اتلاف منابع و امكانات  2
  هاي اطلاعاتي خودي سازي سازمانمشغول  7  غافلگيري  3
  افزايش قدرت تحليل حريف  8  فريب  4
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3  

اطلاعات مورد كنترل و نظارت قرار  آوري جمع نديفرا
 .رديگ

 نديفرا ينيبازب
 آوري جمع

 اطلاعات
  21 ر

 .رديقرار گ تيو هدا مورد بررسياطلاعات  ليتحل نديفرا
 نديفرا اصلاح
 ليتحل

  22 ر

و ضرورت صدور  تياهم ازنظر يهشدارده يندهايفرا
 .رديقرار گ ينيهشدار مورد بازب

 نديفرا ينيبازب
 يهشدارده

  23 ر

 اكثراً نكهيهمانند ا ي،مكرر مناسبت ياز هشدارده زيپره
محقق  كنيارائه ول ييخاص هشدارها هاي مناسبتدر 

  .گردد مي تفاوتي بيو باعث  شود نمي

از  زيپره
 يدهرهشدا

 يتكرار
  24 ر

و  نفعيذ انيبه مشتر قيو دق حيصح رساني اطلاع  4
 است. آمدهوجود كه از هشدار غلط به ييها بيآس يبررس

 21 ن سازي شفاف

5  

، مدت كوتاهغلط علاوه بر  يهشدارده يامدهايپ
 .رديقرار گ مدنظر ديهم است و با بلندمدت

  يامدهايپ يبررس
 ازمدتدر

 21 ح

و  يژگيبه و گرانليانتخاب كارشناسان و تحل در
 .داد ياديز تياهم يستيو منش آنها با يفرد تيشخص

 تيسنخ
-ليتحل تيشخص

 گر
 22 ح

6  

 حيشناخت صح امدها،يپ تيريروش مد ترين اصلي
 كيتفك رساني اطلاعاز  ديآن را با نكهيهشدار است و ا

 .كرد
  21 ع يهشدارده نييتب

آن با موارد  كيشناخت موضوع هشدار و تفك يبرا ديبا
 .هشدار آموزش دادريغ

  22 ع آموزش

 نكهياز ا گرانليتحل هاي فرض پيشو  يذهن تصورات
 ،نرفتن بر صدور هشدار اصرار ورزند سؤال ريز يبرا

 .اصلاح شود

 اصلاح
 هاي فرض پيش
 گرانليتحل

  23 ع

  
7  

  
  

 نييو تع يهشدارده يساز جزء جزءبهنسبت به 
 .هر جزء اقدام شود يكاركردها

 جزء ءبهجز تيماه
گزارش 
 يهشدارده

  21 ز

هشدار داده  ،اهداف آشكار و پنهان يبه بررس نسبت
 .تحقق آنها اقدام شود زانيشده و م

اهداف  يبررس
 هشدار

 22 ز
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8  

 نجامديو شكست ب يريغلط به غافلگ ياگر هشدارده
 .وجود ندارد تيريعملاً امكان مد

 ةنيتحمل هز
 شكست

  21 ك

شده نسبت به  جاديا تيحسب وضع يهشدارده نظام
 ،گرفتهاشتباه صورت اي حرفهصادقانه و  ،شفاف انيب

 .شود جاديا يتا اعتمادساز دياعتراف نما

و  سازي شفاف
 ياعتمادساز

  22 ك

با  دينما يم جابيكه ضرورت ا يحالت محدودتر در
مبهم  ييد و در فضابرخورد كر ياسيس صورت بهموضوع 

 .كرد تيريمشكل را مد

 يبرا يسازابهام
كاهش قدرت 

 فيحر ليتحل
  23 ك

9  

از  متخصيصو مشاوره با  يعلم هاي شيوهبا كاربست 
 . نمود يريشگيغلط پ يبروز هشدارده

قبل از  يريشگيپ
 هشدار

 21 ذ

  

با فرض احتمال اشتباه بودن هشدار از  يهشدارده نظام
 ي).سيونويداشته باشد (سنار يه جبرانقبل طرح و برنام

 بيني پيش
 يراهكارها
 يجبران

 22 ذ

10  

غلط روش  يهشدارده يامدهايپ تيريمد يبرا
 .وجود ندارد يواحد ةو نسخ كنواختي

  21 س تيريتنوع در مد

 ،دهي سازمان ،ريزي برنامه يعني ؛تيريثابت مد اصول
 تيريمد يبرا توان ميو كنترل را  تيمنابع،هدا جيبس

 .هشدار غلط استفاده كرد يامدهايپ

از  گيري بهره
 تيرياصول مد

  22 س

 پژوهي آيندهاز اصول  گيري ، بهره soarاز روش استفاده
  .مواجه شدن با احتمالات مختلف يبرا سناريونويسيو 

و  پژوهي آينده
 يسيونويسنار

  23 س

 حيصح ريرا در مس يانسان يروين ،رفتار تيريدانش مد با
 .قرار داد يش سازمانمن

منش  اصلاح
 يسازمان

  24 س

11  
  

هاي  فرض گر هشدار بايستي بر ذهنيت و پيشتحليل
خود تسلط داشته باشد و در مديريت هشدار غلط، اصلاح 

  گيري مؤثر است. سازي و تصميمفرايند تصميم

كنترل 
  21 ب  ها فرض پيش

    

كه براي مديريت پيامـدهاي ناشـي از هشـداردهي     بندي نظرات نخبگان حاكيست نتايج حاصله از جمع   
اـ فـرض اشـتباه از دادن     غلط با در نظر گرفتن اين امر كه احتمال خطا، جزئي از ذات هشدار است و نمي توان ب

شده در چهار بعد دانش، روش، مـنش و بيـنش برابـر جـدول      هشدار پرهيز كرد اما با كاربست محورهاي اشاره
  را مديريت نمود.   ادي از عواقب منفي بيشتر آن جلوگيري و تبعات آنتوان تا حدود زي ذيل، مي

  



 
 
 

 

24

ارة 
 شم

م ـ
هفت

ال 
س

3 
پي 

ة پيا
مار

(ش
27

) ـ 
اييز

پ
 

139
7

  

افزايي كارشناسان و بازآموزي و آموزش و مهارات  1
خصوص پژوهي به هاي آينده گيري از تكنيك بهره  7  گران نظام هشداردهي (دانش)تحليل

  دانش)( سناريونويسي

بيني احتمال شكست در هشدار و راهكارهاي  پيش  2
سازي در درون براي ايجاد اعتماد به نظام هشدار  شفاف  8  ني (بينش)جبرا

  (منش)

ابهام سازي در برون براي كاهش قدرت تحليل حريف   9  آوري اطلاعات (روش) اصلاح و بازبيني فرايند جمع  3
  (روش)

سازي تخصيص منابع با سطح هشدار براي تناسب  10  اصلاح و بازبيني فرايند تحليل (روش)  4
  يري از اتلاف منابع (دانش)جلوگ

  روش)( اصلاح و بازبيني فرايند توليد و نشر هشدار  5
بررسي عواقب درازمدت براي جلوگيري از غافلگيري   11  

  (بينش)

سازي منش فردي و  اعتمادسازي با ارتقا و نهادينه  12  گران (بينش)ها و ذهنيت تحليل فرض مديريت پيش  6
  سازماني در نظام هشدار (منش)

  : عوامل مؤثر براي مديريت پيامدهاي ناشي از هشدار غلط5جدول شمارة 
  
  

  گيري يجهنت
هـا و   جانبه است كه به سادگي و از طريـق گـردآوري صـرف داده    هشدار يك تلاش تحقيقي همه     

وري آ دقت جمع ها در روندي ضروري مستمراً و به ها و ديگر نشانه و لازم است داده شود ها حاصل نمي نشانه
ازحد بر اهميت تحقيقات جـامع بـراي هشـدار غيـرممكن اسـت. بررسـي رونـد         و تحليل شوند. تأكيد بيش
هاي مرتبط با برخي اطلاعـات   دهد كه تعداد زيادي از داده هاي بزرگ نشان مي هشداردهي در مورد بحران

اند  قدر دير واصل شده يا آن و در دسترس بودند، اما به دلايل مختلف، در زمان خود مورد توجه قرار نگرفتند
  كه هشداردهي غلط روي داده است.

هـاي هشـداردهي انجـام     وجود دارد كه بايد براي حمايت و بهبود فعاليـت  اقدامات متعدد مديريتي     
هـاي   هاي مستقل هشـداردهي همچـون تحليـل    ترين اقدام، اطمينان به اين امر است كه تحليل گيرد. مهم

ويژه در زماني كه بين اين دو دسته تحليل اختلاف عقيده وجود  توجه قرار گيرند، به معمول يا تخميني مورد
تـوان   قدري اهميـت دارد كـه مـي    كارگيري افراد واجد شرايط در نظام هشدار به دارد. از طرفي، گزينش و به

  .  هاي غلط، همين موضوع استها و هشداردهي وضوح اعلام كرد كه دليل اصلي بسياري از شكست به
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آمده از تحقيق، وجود احتمال خطا جزئي از ذات هشدار است اما به اين  دست هاي به با توجه به يافته     
كه هشداردهي غلط پيامدهاي منفي متعددي  شده باشد. از آنجايي  معني نيست كه بروز خطا از قبل پذيرفته

توجهي دارد و بـا توجـه بـه     نوي قابلازجمله كاهش اعتماد به نظام هشدار، غافلگيري و خسارت مادي و مع
هاي موجود براي مديريت اين پيامدها با اصلاح و بازبيني در چهار بعد دانش، روش، منش و  بندي داده جمع

توان در درون اين نظام ضمن مديريت موضوع از تكرار خطا نيز جلـوگيري كـرد.    بينش، تا حدود زيادي مي
  سازي است.    ارائه و پياده مفهومي زير قابلدرمجموع براي حصول به اين نتيجه مدل 
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