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امنيت  مجازي بر هاي اجتماعيبررسي تأثير شبكه
    1گذارياجتماعي ج. ا.ايران با رويكرد سياست

  

    2غلامرضا ندري
    3احمد بخشايش

  20/01/1397: افتيدر خيتار
  30/03/1397: پذيرش خيتار

  
  چكيده

است  هاي اجتماي مجازي در يك دهه اخير افزايش چشمگيري داشتههاي نوين ارتباطي و از جمله شبكه ظهور و ضريب نفوذ فناوري      
هاي شبكه تأثير اضر با هدف بررسيپژوهش ح. است يرات سياسي و اجتماعي تبديل شدهمتغيير مستقلي براي بيان برخي از تغي كه به طوري به

تحليلي بوده و  - توصيفي نوع پژوهش حاضر كيفي و با روش. است شده  گذاري انجام اجتماعي بر امنيت اجتماعي ج.ا.ايران با رويكرد سياست
گيري هدفمند استفاده شد.  اند. در اين پژوهش، از نمونهنظران و نخبگان حوزه امنيت و فضاي مجازي تشكيل داده جامعه آماري آن را صاحب

آوري اطلاعات، از مصاحبه استفاده نفر بود. محقق براي جمع 13شده  ها و اطلاعات شناسايي حجم نمونه در گروه مذكور بر اساس اشباع مقوله
 ابزاري مؤثر در جهتحال كه  هاي اجتماعي مجازي ماهيت دو وجهي دارند. يعني  درعيندهد شبكههاي پژوهش نشان مينموده است. يافته

نظير حاكميت و  هاي قدرت جامعهتقويت ساخت ،ايراني - هاي اسلاميترويج فرهنگ و ارزش ،تقويت هويت ملي همنوايي هويتي، ايجاد
 اث فرهنگيمير پذيري و انتقال  ها، كمك به جامعهسازي و پذيرش باورها و ارزشهاي سرمايه اجتماعي، اقناع تقويت مؤلفه، هاي اجتماعيگروه

و هدفمند،  گذاري منسجم و فقدان سياست افزاري افزاري و نرم هاي لازم سخت نبود زيرساخت دليل تقويت همبستگي اجتماعي هستند، به و
 مشروعيت زدايي از اعتقادات واي كاربران، به هم ريختن نظم هويتي، شكاف و جعل هويت( بحران هويت)، تغيير نظام فكري و انديشه باعث
تغيير در پوشش مردم، تغيير ها و باورهاي ملي)، تضعيف اعتقادات، ارزش ها و هنجارهاي مسلط(واج الگوهاي جديد و متعارض با ارزشر باورها،

 تغيير زبان ملي و  تضعيف انسجام و تجانس اجتماعي، )سبك زندگيتغيير شيوه و(اجتماعي پاشي روابط نهادينهفرو ،در نوع و عادت غذايي
هاي ادامه اين روند تغيير در بنيان اند.هاي مهم تهديد امنيت اجتماعي جمهوري اسلامي ايران تبديل شدهاكنون به يكي از ابزار و هم گرديده

  اساسي توليد و حفظ نظم و امنيت اجتماعي را نيز به دنبال دارد.
  

  تگذاري، سياسهاي اجتماعيامنيت اجتماعي، فضاي مجازي، شبكه :گانواژ ديكل
                                                           

هاي اجتماعي مجازي بر سياستگذاري امنيت اجتماعي؛ بررسي تأثير شبكه« از رساله دكتري با عنوان اين مقاله  1
 استخراج شده است. »امنيت اجتماعي ج.ا.ايران

كده علوم سياسي واحد تهران مركزي  دانش -گرايش سياستگذاري عمومي –دانشجوي دوره دكتري علوم سياسي  2
amiran8329@gmail.com 

  عضو هيئت علمي در مرتبه استاد تمام دانشكده علوم سياسي واحد تهران مركزي  3
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  مقدمه     
آيد كـه موجبـات احسـاس نارضـايتي     وجود مي در زندگي اجتماعي اغلب مسائل و مشكلاتي به

اي آورد تا براي حل مشكل چـاره كند. تداوم اين احساسات آنان را گرد هم ميها را فراهم ميانسان
ن نهادي به نام دولـت  مرور زما ها به. اين گردهماييبينديشند و به يك احساس مشترك دست يابند

هاي فرهنگي و اجتماعي  عنوان نماينده هويت سياسي و ارزش است. بنابراين دولت  به را شكل داده
اي مردم سرزمين خود بايد پيگير منافع عمومي و خيرخواه مردم باشد. بر اين اساس چنانچه مسـئله 

مناسبي بگيرند و بـراي اتخـاذ تصـميم     هاي خود تصميمها بايد با استفاده از توانايي، دولتپيدا شود
 ها با حل مسئله تناسب داشته باشـد. از  هاي آنخود و محيط اطرافشان توجه كنند تا سياست بايد به
تـوان بـه   ها)ميملت –هاي عمومي جوامع سياسي (درسطح دولتترين و بارزترين مسائل و نياز مهم

زيسـت، روابـط خـارجي،     و معيشت، محـيط  موضوعاتي همچون؛ بهداشت و درمان، آموزش، اقتصاد
دفاع از مرزها و ايجاد امنيت در داخل (امنيت اجتماعي) و...اشاره نمود. اين موارد در زمـرة نيازهـاي   

  .اساسي و بنيادي جوامع سياسي هستند  و ارتباط وثيقي با فلسفه وجودي دولت دارند
هـاى  ى يعنى فقدان تهديد نسبت به ارزشدرميان نيازهاي عمومي جوامع، امنيت در معناى عين     

از  هاى مزبور مورد حمله قرار گيـرد، شده و در معناى ذهنى يعنى فقدان هراس از اينكه ارزش كسب
اي برخوردار است. اين جايگاه در متون دينى نيز مورد توجه بوده و آيات زيادى در قرآن جايگاه ويژه

تـوان دريافـت كـه مقولـه     دارد. با دقت در اين آيات مىاهميت و ارزش ويژه امنيت  كريم دلالت بر
شده  بـه    امنيت چنان جايگاه رفيع و بلندى دارد كه خداوند متعال ويژگى زندگى مطلوب وعده داده

وَعَدَالله الَّذِينَ آمََنُوا مِنْكُمْ وَعَمِلُوا « .كندجاي ترس و وحشت معرفى مى مؤمنان را جايگزينى امنيت به

الِحَ  ذِي االصَّ نَنَّ لهَُـمْ دِيـنَهُمُ الَّـ رْتضىََـ لهَُـمْ اتِ لَيَسْتَخْلفَِنَّهُمْ فيِ الأرْضِ كَمَا اسْتَخْلفََ الَّذِينَ مِنْ قَبْلهِِمْ وَلَيُمَكِّـ

لَنَّهُمْ مِنْ بَعْدِخَوْفِهِمْ أمَْنًا يَعْبُدُوننَِي لاَ يشرُِكُونَ بِي شَيْئاً وَ مَنْ كفََرَ بَعْدَ ذَ   »لـِكَ فَأوُلَئِـكَ هُـمُ الفَْاسِـقُونَ وَلَيُبَدِّ
دهد كـه قطعـاً   اند وعده مىخداوند به كسانى از شما كه ايمان آورده و كارهاى شايسته انجام داده«

هـا خلافـت روى زمـين را     گونه كه بـه پيشـينيان آن  آنان را حكمران روى زمين خواهد كرد، همان
دار خواهد سـاخت و ترسشـان را بـه     ، پابرجا و ريشهبخشيد و دين و آيينى را كه براى آنان پسنديده

پرستند و چيزى را شريك من نخواهند ساخت كه تنها مرا مي چنان كند؛ آنامنيت و آرامش مبدل مي
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از نظر قرآن ريشه امنيت در ايمان نهفته ). 55(نور:  »اند ها فاسق ازآن كافر شوند، آن و كسانى كه پس
  ). 4: 1389احمدي مقدم، (و هم در جوامع و اجتماعات جارى است است و اين  هم در حوزه فردى

نظر از سطح توسعه هاي سياسي و شهروندان، صرف  بنابراين امنيت و ميزان آن براى كليه نظام     
آيـد و هـيچ عنصـرى بـراى     شـمار مـى   ترين مسـئله بـه  اقتصادى و اجتماعى و نوع ايدئولوژى مهم

تر از عنصر امنيت و تأمين معه و همچنين شكوفايى استعدادها مهمپيشرفت، توسعه و تكامل يك جا
پـذير  آرامش در جامعه نبوده و توسعه اجتماعى، خلاقيت و فعاليـت ارزشـمند بـدون امنيـت امكـان     

عنوان يكى از ساختارهاى اساسى  نخواهد بود و نياز به امنيت پس از نيازهاى فيزيولوژيكى انسان به
شود، و تا زمانى كه فـرد در زنـدگى روزمـره خـود     ه شخصيت فرد قلمداد مىدهنداى تشكيل و پايه

  ).90: 1391چيان،(كلاهاحساس امنيت نكند، هيچ پيشرفتى در طول ساختار شخصيتى خود نخواهد كرد
مقوله امنيت اجتماعي در پي داشته و ها را به از جمله مسائل و موضوعاتي كه توجه ويژه دولت 

هـاي نـوين    است، ظهور و گسترش فنـاوري  كرده ي جدي دولت را اجتناب ناپذيرگذار لزوم سياست
هاي اجتماعي مجازي و پيامدهاي سياسـي  اطلاعاتي و ارتباطي و از جمله مورد اخير آن يعني شبكه

وجود آمده حاوي اطلاعات فـراوان و   ها بههاست. فضاي مجازي كه توسط اين فناوري اجتماعي آن
هاي معرفتي را صورت بخشي از واقعيت اجتماعي عصر جديد، فضاي اصلي تعامل متنوعي است و به

ازپيش دچار تغيير و تحـول   در اختيار گرفته است. در چنين شرايطي، الگوهاي ارتباط اجتماعي بيش
بود  به وجود آمده  هاي ارتباطي عصر صنعتي بهشده و ثبات و تعادل اجتماعي را كه بر اساس شبكه

  است. ه چالش كشيد
انـد.  رو شـده  نظيـر جهـاني روبـه    هاي اجتماعي مجازي با محبوبيت كـم در چند سال اخير شبكه     
هـا عضـويت دارنـد و روابـط انسـاني، نـوع       ها نفر از سراسر جهان در اين شبكهكه ميليون طوري به

خـود را در  ، سياسـي و اقتصـادي   اي و بسياري از امور اجتماعي، فرهنگـي همكاري، وابستگي حرفه
توان گفت در فضـاي  . بنابراين به لحاظ گستره كاربري ميكنندها ايجاد و دنبال مي بستر اين شبكه

هاي اجتماعي چيزي بيش از يك فضاي اطلاعاتي جهاني وجود دارد. برخي معتقدند كه يـك  شبكه
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منظـور كـاركردي    هشدن است و نياز دارد كه ما فناوري را ب جديد در حال ساخته » 1بافت اجتماعي«
  .)Anderson, 2006:2(كردن خدمات تحت وب به رسميت بشناسيم

هاي مـذكور رونـد چشـمگيري داشـته اسـت.      در اين ميان استقبال كاربران ايراني از سايت     
، فيس بوك يكي از ده سايت برتر مـورد اسـتفاده  ايرانيـان در فضـاي      2طبق آمار سايت الكسا

شـك  انـد. بـي  جمعي ايرانيان به شبكه اجتماعي تلگرام سخن گفته ستهوب است و از مهاجرت د
، تغييراتي را در ارتباطات انساني و نيز هاي اجتماعي مجازيميزان استقبال از تعاملات در شبكه

هاي اساسي مرتبط با زندگي فردي و اجتماعي از جمله نظم و امنيـت عمـومي   بسياري از مؤلفه
هـا و امكـان ارتبـاط    هـا و سـرمايه  ها با انتقال آنـي اطلاعـات، داده  هاين شبكشكل خواهد داد. 

اند. بـه  زمان ميان افراد در نقاط مختلف دنيا در عمل فاصله زمان و مكان را از ميان برداشته هم
اند كه با معنـاي سـنتي آن    اي پيدا كردههمين دليل دو مفهوم اساسي زمان و مكان معناي تازه

رن و يا حتي صنعتي تفاوت ملموسي دارند. چنين تحولاتي موجب تغيير در در جوامع ما قبل مد
شكسـته و    صورت مؤثري مفهوم سرزمين و دولت ملـي را درهـم   محيط امنيتي جامعه شده و به

ساختار جهاني به سمت ساختارهاي فراملي جهش پيدا كرده اسـت. بـه همـين دليـل در دوران     
يابد و توسل هاي سنتي توليد كننده نظم و  امنيت كاهش ميجديد مستمراً، كارايي و تأثير ابزار

توانـد در سـطح فـردي،    گردد. اثرات اين پيامدها ميها و ابزارهاي ديگر اجتناب ناپذير ميبه راه
گيـري   و بـا بـرهم زدن جهـت    كلان اجتماعي، خـود را نشـان داده  نهادهاي اجتماعي و ساختار 

نظمي و دگرگوني سازند. اين تغييرات، اساساً بـه  بي را دستخوش اجزاي سيستم، آن» متداول«
باشد كـه در  ها مي بيني و درنهايت كاهش قابليت كنترل آن معناي تقليل و كاهش قابليت پيش

  ).  14: 1391(مجردي،زنندنظمي و ناامني را دامن ميدرون خود نوع خاصي از بي
هـاي نـوين    فناوري در جامعه مبتني برهاي اساسي نظم و امنيت بندي كلي، ويژگيدريك جمع     

  بندي نمود: توان به شرح زير دستهمجازي را مي هاي اجتماعي شبكهويژه  اطلاعاتي به

                                                           
1 Social fabric 
2 www.alexa.com 
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منبـع  «عنوان يـك   شده و به  ترين ابزار توليد نظم و امنيت اجتماعي تبديلاطلاعات به مهم .1
 باشد.مطرح مي»  استراتژيك

تـري ميـان نظـم و امنيـت     كاسته شده و مناسبات نزديـك هاي زماني و مكاني از محدوديت .2
 .گرددالمللي برقرارمي اي و بيناجتماعي در سطوح محلي، ملي، منطقه

متغيرهاي تأثيرگذار برنظم و امنيت اجتماعي افزايش پيـدا نمـوده و بـر پيچيـدگي اوضـاع و       .3
 .شودسطح تلاطم محيطي افزوده مي

عنوان وجه مهم  توان فناوري اطلاعات را بهامنيت اجتماعي، مي با ارائه تعريفي فني از نظم و .4
هاي كلي بين امنيت اجتماعي بنابراين تفاوت. شمارآورد متمايز كننده نظم و امنيت در دنياي جديد به

 .تشخيص است چون صنعتي و كشاورزي قابل در عصر اطلاعات با عصرهاي پيشين 
ارهاي سنتي توليد كننده نظم و امنيت اجتماعي، كـه تـوان   در نهايت با رشد آهنگ تغيير، ساخت .5
و اجتماعي را  نداشته  باشند، ساختارهايي كهنه يير و مسائل فردي گويي به جريان  رو به رشد تغ پاسخ

در چنين شرايطي فشـارهاي   .كشانندو مرج مي كنند و عملاً جامعه را به سمت هرج و منسوخ جلوه مي
هـاي  هاي اجتمـاعي و نـاآرامي  تبديل به ناامني سرعت قابل  نگي و اجتماعي به اقتصادي، سياسي، فره
  ).15(همان: شودهاي ملي در راستاي خطوط طبقاتي، قومي يا مذهبي ميسياسي و نهايتاً چالش

هـاي اجتمـاعي مجـازي، از    هاي امنيتي ناشي از گسترش روزافـزون شـبكه  بنابراين شناخت پيامد     
ناخت سطوح مختلف اين آثـار و از سـوي ديگـر  آگـاهي يـافتن از سـاز و كارهـاي        سو مستلزم ش يك

سازد. رو مي ها و تهديداتي است كه در نهايت جامعه را با انواع چالش روبهگيري فرصتچگونگي شكل
هـاي نـوين    بايست در شناخت پيامدهاي اجتمـاعي ناشـي از فنـاوري   يكي از ملاحظات اساسي كه مي

هـاي اساسـي توليـد و    توجه قرارگيرد شناخت تغييرات ناشي از اين پديده بر روي بنياناطلاعاتي مورد 
بنابراين سـؤال اصـلي ايـن    باشد. هاي فرهنگي اجتماعي مي حفظ نظم و امنيت عمومي از جمله مؤلفه

هاي اجتماعي مجازي چـه اثراتـي بـر امنيـت     توسعه و گسترش استفاده از شبكه« پژوهش اين است: 
توان تأثيرات مثبت ها) در ج.ا.ايران خواهد گذاشت و با اتخاذ چه راهبردهايي مي(افراد و گروهاجتماعي 
  »ها را افزايش و تأثيرات منفي را به حداقل كاهش داد؟اين شبكه
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  ادبيات تحقيق
  مفهوم شناسي

  

هاي اساسـي خـود در   توانايي جامعه براي حفظ هويت، منافع و ويژگي :1امنيت اجتماعى .1
هـا و  برابر شرايط متحول و تهديـدها و نيـز توانـايي ارتقـاي وضـعيت اجتمـاعي بـه سـمت ارزش        

كـه جامعـه و نظـام سياسـي      ستهاي جامعه است. امنيت اجتماعي آرامش و آسودگي خاطري آرمان
-طوركلي امنيت اجتمـاعي بـه قلمـرو    . به)116: 1382سروستاني ،(صديقكندي خود ايجاد مي براي اعضا

نحوي در ارتباط با ديگر افراد جامعه هستند و به نظام  شود كه بهحفظ حريم فرد مربوط مي هايي از
، توانند زبان، نژاد، قوميت، اعتبـار، نقـش اجتمـاعي   شود. اين قلمروها ميسياسي و دولت مربوط مي

  ، اعتقاد و ...باشند. ، آزادي، مشاركت سياسي، رفاهآمد، دركار
  
و فنـاوري ارتباطـات و   )IT(فضـاي مجـازي مخلـوق فنـاوري اطلاعـات      :2فضاي مجازي .2 

هـا،  ها، دايركتـوري ها، فايلها، بيتها و اطلاعات، پرتوهاي نوري، الكترونبوده و داده )ICT(اطلاعات
اي هـا و...اجـزا و زيرسـاخت آن در رابطـه    ها، شبكهگاههاي داده، گرهها، پايگاهها، كابلها، رايانهحافظه
است، تشـكيل   مند را كه همان فضاي مجازياند و با عملكرد همديگر، متني نظاميافته قرار گرفتهنظام
تر؛ فناوري اطلاعات يا در شكل كامل) IT(در دنياي معاصر فناوري اطلاعات .)1391:10نيا،(حافظدهندمي

باشند كه در مركـز ثقـل   هاي حساس و جديد ميترين و فراگيرترين فناوريمهماز  )ICT(و ارتباطات 
هـاي فنـاوري اطلاعـات و    عنوان يكـي از بخـش   اند. ظهور اينترنت بهتحولات دنيايي جديد قرارگرفته

 )9: 1391پـور، (نظاميارتباطات و توليد فضاي مجازي نقش اساسي در پيوند اطلاعات و ارتباطات ايفاكرد. 
جهـان را هماننـد دهكـده عنكبـوتي كـه      اي است كـه  اين تغيير و تحولات در دنياي مجازي به گونه

دهد. خطوط باريك و كوچكي كه ميليونهـا نقطـه ارتبـاطي را ايجـاد و     خطوطي نامنظم دارد نشان مي
وجود آورده كه قادر است در يـك   هاي الكترونيكي بهجايگزين ارتباط نقطه به نقطه شده است و شبكه

  ).91: 1385(زرگر، قراركندهاي متعددي در جهان ارتباط برلحظه با منابع و جهت
                                                           

1 Social Security 
2 Cyber Space  
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هاي مبتني بر وب هستند. سرويس آنلاين، پلتفرم يا عموماً سرويس :1هاي اجتماعي شبكه .3
هـا و در يـك كـلام محتـوا     شوند كه مردم در آنها مي توانند، نظرات، علاقمنـدي سايتي محسوب مي

اليسـون و بويـد معتقدنـد    ). 87: 1391 خـانيكي و بابـايي،  (ايجاد و با دوستان و سايرين به اشتراك بگذارنـد 
در  - 1دهنـد افـراد بتواننـد:    هاي اجتماعي مجازي خدمات مبتني بر وب هسـتند كـه اجـازه مـي     شبكه

باساير كاربراني كه  - 2بسازند،  2هاي عمومي و نيمه خصوصيچارچوب يك سيستم مشخص؛ پروفايل
هاي خود و ديگراني كه در آن ليست پيوند - 3در آن سيستم حضور دارند به تبادل اطلاعات بپردازند و 

بـه رغـم گسـتردگي تعـاريف     ). Ellison and Boyd, 2007: 211(سيسـتم هسـتند مشـاهده كننـد    
  است.» تعامل«و » اشتراك گذاري« هاي اجتماعي نقطه تمركز اغلب آنها بر دو عنصر  شبكه
  
م سياسـي بـه مطالعـه    هاي علـو عنوان يكي از شاخه علم سياستگذاري به سياستگذاري: .4

هاي گوناگوني چون سياست كشاورزي، بهداشتي، ها و عملكردهاي مشخص دولت در زمينهسياست
آهنگـر،  پـور غـلام (پردازدهاي گوناگون هر يك از اين موارد ميامنيتي، شهري و همچنين زيرمجموعه

است و كسي   (Policy Making) معادل فارسي سياستگذاري در زبان انگليسي تركيب).  1392:34
 ).1392:6هاي مجلس شوراي اسـلامي،  (مركز پژوهشخوانندمي (Policy Maker)را كه سياستگذار است 

شـود،  تعريـف مـي  » شيوه مشخص شكل دادن بـه عمـل  «در معناي ساده  )Policy( سياستگذاري
مجموعـه   .)Colebatch, 2002( سياستگذاري بيشتر تلاشي آگاهانه است تـا نـامنظم يـا تصـادفي    

اي از بازيگران در مواجـه بـا يـك مشـكل يـا      اقدامات هدفمند كه به وسيله يك بازيگر يا مجموعه
  ). 27: 1386(اشتريان، شودشود، سياستگذاري ناميده ميموضوع خاص دنبال مي

  
  اهميت و ضرورت تحقيق

 هاي اجتماعي مجازي شبكههاي اطلاعاتي نظير اينترنت و  انقلاب نويني كه حول محور فناوري     
هاي خيره پيشرفت. دهي مجدد بنيان مادي جامعه است متمركز است با سرعتي شتابان در كار شكل

                                                           
1 Social  Networks 
2 Semi-public 
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آوري، پـردازش، نگهـداري و انتقـال اطلاعـات در واقـع بـه كـاربرد        كننده در توليد، اكتساب، جمـع 
ن شرايط اغلب مسـائل  در اي .هاي اطلاعاتي در تمامي زواياي حيات اجتماعي انجاميده است فناوري

اجتماعي، سياسي، فرهنگي و امنيتي، در سراسر جهان به يكديگر وابسته شـده  و در سيسـتمي كـه    
عصـر اطلاعـات بـيش از آنكـه      بنابراين  .شوندتغيير است، باز تعريف ميهندسة آن همواره در حال 

دي از تغييرات اجتمـاعي در  . فرآيناي مربوط به گذار اجتماعي استيك مسئله فناورانه باشد، مسئله
، اقتصادي و اجتماعي جـدا  ، فرهنگيهاي سياسيتوان فناوري را از روندجريان است كه در آن نمي

، فعاليـت و مشـاركت در   دليل عضـويت  هاي ارتباطي بهتغييراتي كه در روش ).Bell,2007: 70(كرد
  . قه نداشته است، هرگز سابوجود آمده هاي اجتماعي مجازي بين افراد بهشبكه
هاي تشكيل دهندة نظم و امنيت اجتمـاعي  اين انقلاب، شكل جديدي از روابط ميان زيرساخت     
ويژگـي ايـن   . شود تا تعريف جديدي از نظم و امنيت اجتماعي ارائه گرددوجود آورده و موجب مي به

ات امنيت اجتماعي اسـت.  ها و تهديدسيستم جديد، پيچيدگي و توانايي بالقوه آن براي توليد فرصت
تـوان تحليـل   هاي نوين اطلاعاتي نمي بنابراين، بدون درك صحيح تحولات ناشي از اثرات فناوري

به همين دليـل شـناخت   . دست آورد گذرد بهدرستي از آنچه كه در محيط امنيت اجتماعي كشور مي
 گـذاري آن، نظـام  هاي اجتماعي مجازي و پـي بـردن بـه سـازوكارهاي اثر    ماهيت و عملكرد شبكه

گـذاري   سياسـت  اجتماعي و هدايت وامنيت  هايپذيري سيستمسياسي را در تجزيه و تحليل آسيب
  خواهد نمود.ها ياري جهت رصد  پيامدهاي وقوع اين نوآوريدر درست 

مجازي بر امنيت اجتماعي طراحـي   هاي اجتماعي شبكهاين پژوهش با هدف شناسايي اثرات      
هاي بنيادين ارتباطي را كه به محيط توليـد و حفـظ نظـم و امنيـت     دارد تا دگرگونيشده و قصد 

اجتماعي نفوذ پيدا نموده مورد مطالعه قرار دهـد. ارائـه راهبردهـاي مناسـب براسـاس بـازتعريف       
ها و تهديدات محيطي جديد هاي اثرگذار بر مقولة نظم و امنيت اجتماعي كه در آن فرصتمؤلفه

به جـاي اتخـاذ   (د نيز ضرورت انجام چنين پژوهشي را دو چندان نموده و كشور را باش احصا شده
  .دهددر موضع مديريت فراكنشي نظم و امنيت اجتماعي قرارمي)تدابير واكنشي
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  تحقيق چارچوب نظري
، توسط انديشمنداني چون 1993براي اولين بار و به مفهوم فني كلمه در سال  مفهوم امنيت اجتماعي     

تحت عنوان مكتب كپنهاگ مطرح گرديد. انگيزه طرح اين عبـارت امـواج   3و لميتر2، ال ويور1اري بوزانب
بدين معنا كه از يكسـو بـا رشـد    . را در معرض خطر قرار داده بود» هاهويت گروه«تهديد آميزي بود كه 

شد (مانند م ميهاي مسلط هضها در هويتگروه هاي صنعتي، هويت بعضيهاي نوين و مجتمع فناوري
غير اقتصادي و در نتيجه نابود شدن آموزش فرهنگ و زبان اوكرايني در روسيه يا پر هزينه بودن آموزش 
و پژوهش به زبان كردي در تركيه) و از سوي ديگر با گسترش مهاجرت از كشورهاي فقير و جهان سوم 

گرديد. بـوزان و  هويتي پديدار ميبه كشورهاي صنعتي و پيشرفته، نوعي آشفتگي و آنومي در تمايزهاي 
دسـتور كـاري   « عنوان امنيت اجتماعي به با تعريف 1993ويور و بعضي ديگر از محققان اروپايي در سال 

پيشگامان مبحثي در مطالعات راهبردي شدند كه امروزه به موضوعي جذاب » جديد براي امنيت در اروپا
  ). 49:1386مينايي، (و مناقشه انگيز مبدل شده است

مركـز ثقـل رقابـت از     ،ميلادي يعني در پايان رقابت ايدئولوژيك شرق و غـرب  1993در سال      
 ،هـاي مـذهبي  ايدئولوژي به تعلقات قومي و مذهبي سرايت و همزيستي اقوام مختلف و رابطه گروه

ز بخش اعنوان يك معضل مطرح شد. فعالان قومي در نقش رهبران رهايي ديني و قومي با دولت به
 ،هاي مركزي كه به مشاركت سياسي شهروندان احتياج مبرم داشتند از سـوي ديگـر  سو و دولتيك

ساز توليد متون قابل توجهي پيرامون امنيت اجتماعي شدند. سطح تحليل زمينه ،خواسته و ناخواسته
حفـظ   بلكه افراد متشكل در قالب گروه كه دغدغه ،نه دولت بود و نه يكايك شهروندان ،اين مفهوم

تـرين موضـوع امنيـت اجتمـاعي بـدل شـدند و تـلاش        به اصلي ،هستي و خصايص خود را داشتند
آغاز شد. تأكيد بر ايـن نكتـه همچنـان ضـروري      4اياي در پردازش اين رهيافت بين رشتهگسترده

امـا ايـن خاسـتگاه     ،درهرحال خاستگاه غربـي دارد  ،است كه امنيت اجتماعي به معناي اجتماعي آن
  ).118: 1392 ،(شايگانآوردهاي آن نيستنع از توجه محققان كشورهاي جهان سوم به رهما

                                                           
1 Barry Buzan 
2 Ole Weaver 
3 Lemaiter 
4 Inter  disciplinary  approach 
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هاي شاخص ،اگر تعريف امنيت اجتماعي معادل فقدان تهديد هويت گروهي در نظر گرفته شود     
 ،ها و هنجارهاي مشتركنبود تهديد ارزش ،اند از: فقدان تهديد هويت جمعي امنيت اجتماعي عبارت

بهبـود   ،تـأمين نيازهـاي امنيتـي مـردم     ،مذهب و عـرف ملـي   ،فرهنگ ،گوهاي سنتي زبانحفظ ال
در تعاريف امنيت اجتماعي آنچه بـيش از   اميد به آينده و نداشتن ترس و هراس از آتيه. اما ،خدمات

هـايي  شـاخص  ،هويت اجتماعي است ليكن در نظرات متعددي ،همه مورد توجه محققان قرار گرفته
اند. بنابراين از زوايـاي مختلـف   ساز و بستر لازم براي امنيت اجتماعي مطرح شدهن زمينهعنوا هم به

هـاي زيـر   بندي كلي بـا مطالعـه منـابع علمـي شـاخص     به آن نگريسته شده است. اما در يك جمع
  نظران قرارگرفته است:هاي كلان امنيت اجتماعي مورد پذيرش اغلب صاحبعنوان شاخص به

  

تـرين بخـش ذهنـي يـك جامعـه      اعتقادات و باورها، مهمباورهاي ملي: اعتقادات و  .1
كننـد. منشـأ   هـا نقـش اساسـي ايفـا مـي     هستند كه در متمايز ساختن يك هويت از ساير هويت

ها منشأ وحياني، سـنتي و تـاريخي را تصـور    توان براي آناعتقادات و باورها متنوع است زيرا مي
منشأ وحياني دارند از پايدارترين اعتقـادات فرهنگـي تلقـي     نمود. بديهي است باورهاي ديني كه

باشـد. در  شوند و به همين دليل اين نوع اعتقادات معمولاً با ويژگي ايـدئولوژيك همـراه مـي   مي
ترين تهديد براي چنين اعتقاداتي، ظهور اعتقادات معارض است. اين تهديـدات  چنين حالتي، مهم

ض باشد مانند تأثير همسايگان بر يكديگر(رقابت افقي) و يا عرممكن است ناشي از اعتقادات هم
اعتقـادات مـذكور در معـرض     هاي بزرگ و فراگير مانند نظم نوين جهاني، كهدليل وجود طرح به

  ).213:1381(كاروثر،خطر قرار گيرند(رقابت عمودي)
  
بـر عهـده    فرهنگي و ارتبـاطي را  زبان ملي تنها نقش ساده نقش و كاركردهاي زبان:  .2

گيرند. اين ويژه در برخي از كشورها در سطوح امنيتي مورد توجه قرار مي هاي مليّ بهندارد بلكه زبان
نقش از دو جنبة داخلي و خارجي در هويت بخشي به يك ملت كاملاً مؤثر اسـت. از جنبـة داخلـي،    

أثيرگـذار باشـد و از جهـت    تواند به توليد هويت واحد و در كنار هم قراردادن تكثرهـا ت زبان مليّ مي
تر سازد. چنانچه زبان مليّ در ها را شفافتواند تمايز هويت مليّ با ساير هويتخارجي، زبان قوي مي
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طـور   هـاي اجتمـاعي بـه   سطح عمومي و نخبگان كاربرد و نقش كمتري پيدا كند اشخاص و گـروه 
ير زبان مليّ اسـتفاده كننـد   دهند در مجاورت و مكاتبات خود از غمحسوس و قابل توجه ترجيح مي

كه بايد امنيت حوزة اجتماعي را در معرض خطر و تهديد دانست. عدم حضور يـا حضـور غيـر مـؤثر     
توان علامتي از تهديد عليه هاي فرهنگي، علمي، سياسي و اقتصادي را ميزبان يك كشور در حوزه

  ).50:1386عيد،(پور سشمار آورد فرهنگي امنيت مليّ آن كشور به -اجتماعي مؤلفه
  
تاريخ و تمدن مشترك از عوامل مؤثر در تشكيل هاي تمدني مشترك : تاريخ و بنيان .3

پـذير اسـت و   دليل خصيصة استقرار در گذشـته قابـل تفسـير و روايـت     باشند. تاريخ بهيك ملتّ مي
لـي و  هـاي داخ هـا و يـا قـدرت   باشد. در صورتي كه اشخاص، گـروه پذير نيز ميحال تحريف درعين

خارجي به روايت يا تدوين تاريخي متفاوت با تاريخ مورد قبول يك ملتّ اقدام نمايد، در واقع تـاريخ  
توانـد  دهد. از سويي حضور نمادهاي تاريخي يك ملتّ مـي مورد پذيرش را تحت تأثير خود قرار مي

و احسـاس و  درك  ها را تقويت نمايد. در مقابل، عـدم وجـود ايـن   نقش تاريخ در فرهنگ جاري آن
رساند و در نهايت ايـن  عنوان يك داستان قديمي، قدرت تاريخ را به حداقل مي حضور تاريخ تنها به

  ).179: 1380پاي و ديگران،(كندشاخص از هويت را با تهديد نابودي مواجه مي
  
هـاي قـومي، نـژادي،    هاي قومي از قبيل شـكاف : شكافانسجام و تجانس اجتماعي .4

هـا  م و بيش در جوامع مختلف وجود دارد. همين عامل باعث شده كه برخي كشورزباني و مذهبي ك
اي ديگـر در دوران  در فرآيند ملتّ سازي موفقيت كسب نكنند(برخي كشـورهاي آفريقـايي). دسـته   

هـاي اروپـايي). دسـتة    اند( برخي ملتّها را تحت كنترل درآوردهدولت شكاف -جديد با ساخت ملتّ
هاي مختلف را تحت عنوان يـك جامعـه   طور طبيعي، گروه ني خود به تدريج و بهسوم با تاريخ طولا

  ).163:1386پيك، ره(اند(مثل جامعة ايران)ين كردهنشيا ملتّ در كنار يكديگر هم
  
تغييرات طبيعي يا غير مترقبه، تغييرات كند يـا تنـد، تغييـرات     ميزان تغييرات جمعيتي: .5

همگي داراي اهميت هستند و به همين دليل برخي از اين تغييـرات   (دگرگوني نسلي) كمي يا كيفي
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هاي شديد، كاهش شديد جمعيت يـا رشـد   نمايند. مهاجرتتهديداتي براي جامعة مفروض ايجاد مي
روية آن، تغييرات شديد در جنس جمعيت و تغييرات جمعيتي در حوزة نخبگـان همگـي از جملـه    بي

   ).115:1378(بوزان، فرهنگي باشند -ي براي مؤلفة اجتماعيتوانند تهديدمواردي هستند كه مي
  

عنوان يك عنصر هويتي، بـارزترين   توان گفت پوشاك بهمي لباس و نحوه پوشش: .6
ترين عنصر هويتي اسـت كـه بـه سـرعت و راحتـي فكـر، روح و انديشـه        و سريع الانتقال نماد

كاركرد طبيعي، داراي نقش نماديني  سازد. پوشاك صرف نظر ازكننده خود را آشكار ميمصرف 
دليل همين خصوصيت است كه برخـي   تابانند و بهاست كه هويت جامعه را بر اساس آن باز مي

پذيري و به تعبير ديگر تغيير هويتي از انتقـال  را عقيده برآن است كه استيلاي فرهنگي و سلطه
كنـد  دهـد و از آن محافظـت مـي   گردد. بنابراين از آنچه كه بدن را پوشش مـي پوشاك آغاز مي

  عنوان يك عنصر هويتي ياد نمود.   توان بهمي
  

دهنده سطحي از زندگي اسـت كـه طـي سـاليان     ها و مناسك نشان آيين ها و مناسك:آيين .7
ها در واقع بخش ديگري از هويت ما را اند. مناسك و آيينمتمادي، ساخته و پرداخته شده و شكل گرفته

هـا و مناسـك موجبـات    نمايد. برپايي آيينو موجبات همبستگي افراد جامعه را فراهم مي كنندپديدار مي
دهنـد و بـه   هاي خاصي شـكل مـي  حفظ تعلقات و وابستگي ميان افراد شده و اجماع آنان را حول محور

  نمايد. نوعي قوام هويت اجتماعي را تضمين مي
هـا، باورهـا و عقايـد    اي از ارزشموعـه هاي اجتماعي بر اسـاس مج گروه باورها و عقايد: .8

گيرند و پرورش اعضا در راستاي دستيابي به اهداف تنها از طريق درونـي كـردن باورهـا،    سامان مي
يابد و واقعيت يكپارچگي اعضاي گروه در سايه توافق دروني بـا  ها و تفكرات گروه امكان ميانديشه
از اركان حفظ هويت به ميزان اشاعه باورها و عقايد گردد. بنابراين، يكي هاي گروه ميسر ميانديشه

  گروه بستگي دارد.
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  هاي امنيت اجتماعي: شاخص1نمودار شماره 

  
اجتمـاعي    هـاي اجتمـاعي بـر امنيـت     بررسي تأثير شبكه«موضوع  پژوهش  يعني  دادن با مد نظر قرار 

هـاي  هـا  و مـدل  ره  به قدرت تبيين نظريـه اشابا و »  گذاريجمهوري اسلامي ايران با رويكرد سياست
هاي مطرح در مطالعة در ميان نظريه» 1نظريه سيستمي«محقق ، به نظر گذاري عموميمختلف سياست

در اثرات متغيرهاي بيروني بر محيط داخلي يك پديدة اجتماعي، از جايگاه نسبتاً محكمي برخوردار است. 
هاي پيشين كـه در آن توجـه كـافي بـه عوامـل تأثيرگـذار       ههاي موجود در نظرياين نظريه، محدوديت

هـا، محـيط   شد، برطرف گرديده است. در نظريه عمـومي سيسـتم  محيطي خارج از مرزهاي سيستم نمي
شود كه بر ساختار و فرآينـد  شامل تمام عناصر جغرافيايي، سياسي، تكنولوژيكي، اجتماعي و فرهنگي مي

  ).58: 1380(پاي و ديگران،گذارديرون اثر مييك سيستم، به ترتيب از درون  و ب
هـاي  تواند در فرآيند و خروجيهاي سيستم ميدر نظريه سيستمي هرگونه تغيير در محيط و ورودي     

بـرهمين اسـاس،   وجود آورده، يا آنرا به اتخاذ تدابير انطباقي و تنظـيم كننـده وادار كنـد.     سيستم تغيير به
ها در يك تلاش دائمي براي ادامه حيات، عوامل محيطي تحت نفـوذ خـود را (محـيط داخلـي)     سيستم

                                                           
1 System Theory 

  

هاي شاخص
  امنيت اجتماعي

  

 ملي و باورهاياعتقادات 

نقش و كاركردهاي زبان 

هاي تمدني تاريخ و بنيان

 اعيانسجام و تجانس اجتم

 ميزان تغييرات جمعيتي

 اس و نحوه پوششلب

 ها و مناسكآيين

  باورها و عقايد
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ها و مخاطراتي كه از سـوي همسـايگان سيسـتم (محـيط     كنترل و هدايت كرده و در مقابل محدوديت
تماعي، فرهنگي، اصولاً تغييراتي كه در عوامل سياسي، اج. هندشود واكنش نشان ميخارجي) تحميل مي

هـاي مختلـف   دهند چهره محيط را تغيير داده براي بخشجغرافيايي، فناّورانه، اقتصادي و رقابتي رخ مي
هاي اقتصادي  آفرينند. تغيير ساختار سياسي، وضع قوانين جديد، اتخاذ سياستجامعه فرصت يا تهديد مي

هـاي اخلاقـي و   تغييـر در ارزش وسيله دولت، تحولات فرهنگي، مطرح شدن سـبك زنـدگي جديـد،     به
هاي فناّورانـه، تغييـر در   جايي جمعيت، ابداعات و نوآوري هاي جوي، جابهخانوادگي و اجتماعي، دگرگوني
ها، از جمله مواردي هسـتند كـه باعـث مطـرح      وزياد شدن رقبا و قدرت آن پارامترهاي اقتصاد كلان، كم

  ند. شوها و تهديدها در محيط يك جامعه ميشدن فرصت
علاوه بر اين، تئوري سيستمي چارچوب نظري مناسبي براي تعريـف امنيـت و مـديريت آن         

دهد. درنظري سيستمي، نظم و امنيت عمومي پيامد يكسري اقدامات و ترتيبـات خـاص   ارائه مي
از ساختار و كاركردهاي ويـژه نظـام اجتمـاعي     1اي برآمدهعنوان پديده درون سيستمي است و به

هاي اجتماعي كناري و بالا دسـتي  از آنجا كه هر نظام اجتماعي تحت تأثير نظامگردد. ميمطرح 
باشد، پديده نظم و امنيت عمومي نيز فارغ از تأثيرات محيط بيروني نيست و به اشكال مختلف  مي

با افزايش مـراودات خـارجي هـر نظـام اجتمـاعي، تـأثير متغيرهـاي بـرون         گردد. از آن متأثر مي
گردد. در پاسخ به اثرات هاي جديد امنيتي مطرح مييافته و تهديدات و فرصت مي افزايش سيست

هاي اجتماعي گوناگون، اقدامات خاصي را با هـدف  مثبت و منفي خارج از مرزهاي متعارف، نظام
هـاي  ريـزي كـرده و تحـت عنـاويني چـون پاسـخ      مرزي، برنامـه  رويارويي با چنين تأثيرات برون

  ). 17: 1391(مجردي،گيرند كارميراهبردي به 
  

 روش تحقيق

شـده اسـت و جامعـه     تحليلي انجـام   – پژوهش حاضر از نوع كيفي و با روش تحقيق توصيفي     
دهد. در اين  نظران و نخبگان حوزه امنيت و فضاي مجازي تشكيل ميآماري اين پژوهش را صاحب

هدفمند، در پاسخ به اين پرسش  گيري با نمونهگيري هدفمند استفاده شد. متناسب پژوهش، از نمونه
                                                           

1 Emergen 
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هاي اجتماعي مجازي چه اثراتي بر امنيت اجتمـاعي در  گسترش استفاده از شبكه توسعه و« تحقيق
نظران و نخبگـان حـوزه امنيـت و فضـاي مجـازي مـورد توجـه         صاحب» ج.ا.ايران خواهد گذاشت؟

تجربه و دانش ضمني و سازماني گسـترده،   شود كه به دليلقرارگرفتند. اين گروه شامل افرادي مي
دانش تخصصي، داشتن تأليفات و تصنيفات مرتبط با موضـوع امنيـت و فضـاي مجـازي و ماهيـت      

شوند. حجم گذاران حوزه امنيت و فضاي مجازي محسوب ميگيران و سياستشغلشان جزو تصميم
آوري اطلاعـات  اي جمـع نفراسـت. محقـق بـر    13،نمونه در گروه مذكور براساس اشـباع اطلاعـات  

   تحقيق، از مصاحبه استفاده نمود.
 مـتن  به و سپس دارينگه و ضبط شوندگان مصاحبه نظرات شرح كليه مصاحبه، انجام حيندر      

بنابراين واحد تحليل يا گزاره اين پژوهش يـك مصـاحبه و واحـد ضـبط نيـز جمـلات،        .شد تبديل
ستند. بعد از رسيدن به نقطه اشباع در نظرات ارايـه  كلمات و مضاميني است كه مرتبط با موضوع ه

جـدول جداگانـه اسـتخراج گرديـد. در      8گزاره در قالـب   663شده توسط مصاحبه شوندگان، تعداد 
هاي مستقل لحاظ گرديد كه در هاي مشابه ادغام شدند و دادهمراحل بعدي و با پالايش مجدد، داده
مقولـه اصـلي و    30مقولـه فرعـي و    144تماعي در قالبهاي اجنهايت به ترتيب اثرات منفي شبكه

هاي ها بر شاخصمقوله اصلي تنظيم گرديد و تأثير آن 5مقوله فرعي و  15اثرات مثبت نيز در قالب 
هاي اصلي از روش قياسي و براي تعيـين  براي تعيين مقولهامنيت اجتماعي مورد بررسي قرارگرفت. 

  ستفاده شده است.هاي فرعي از روش استقرايي امقوله
  

  تحقيق هايتجزيه و تحليل داده
هـاي  هـاي كيفـي اسـت. ابتـدا داده    ههـاي توصـيفي و داد   هاي پژوهش حاضر، شامل دادهداده     

كنندگان در تحقيق در قالب جدول ارائه شـد و   هاي جمعيت شناختي شركتتوصيفي شامل ويژگي
به تفكيك  صفحه بعدها، در جداول  تحليل مصاحبهو   هاي كيفيِ تحقيقِ حاصل از تجزيههسپس داد

  اجتماعي آمده است. هاي امنيتهاي اجتماعي و تأثير آنها بر شاخصاثرات منفي و مثبت شبكه
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  هاي مصاحبه شوندگان: ويژگي1جدول شماره
  

نفـر و ميـانگين سـني افـراد      13كننـده دهد تعداد افـراد شـركت   نشان مي فوقهاي جدول داده
نفـر نيـز داراي مـدرك     2، داراي مـدرك دكتـري تخصصـي    نفـر  11 است. 48,76شونده مصاحبه 

  اند. ه يسانس بودل فوق
هـاي  توسـعه وگسـترش اسـتفاده از شـبكه    «پاسخ به سؤال پژوهش حاضر مبني بـر اينكـه    در     

بندي پژوهشگر با جمع» ؟اجتماعي مجازي چه اثراتي بر امنيت اجتماعي در ج.ا.ايران خواهد گذاشت
ات مصـاحبه شـوندگان   نظـر  بنـدي برداري، استخراج مفاهيم و مقوله  از يادداشت كه با استفاده كلي

  هاي پژوهش را در قالب جداول زير تدوين نموده است: انجام شده است يافته
  

  ميزان تخصص سابقه شغلي  شغل  تحصيلات سن رديف
  مقاله  6كتاب،2  35 عضو هيات علمي دكتري تخصصي  60  1

  كار تخصصي
  مقاله، كار تخصصي 10  34 يات علميعضو ه دكتري تخصصي  55  2
  كار تخصصيمقاله،  7  32 عضو هيات علمي دكتري تخصصي  52  3
  كار تخصصي  17  نظامي  كارشناسي ارشد  38  4
  كار تخصصي ،مقاله 4  33 عضو هيات علمي دكتري تخصصي  54  5
 كار تخصصي مقاله 7، كتاب2  32 عضو هيات علمي دكتري تخصصي  49  6
  كار تخصصيمقاله،  10  27 عضو هيات علمي دكتري تخصصي  47  7
  كار تخصصيمقاله،  6  36 عضو هيات علمي دكتري تخصصي  62  8
  كار تخصصي  23  انتظامي  كارشناسي ارشد  42  9
  كار تخصصي  16  نظامي دكتري تخصصي  37  10
  كار تخصصي  15  نظامي دكتري تخصصي  38  11
  ر تخصصيكامقاله،  5  34 عضو هيات علمي دكتري تخصصي  52  12
  مقاله 3  28 عضو هيات علمي دكتري تخصصي  48  13
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  اثرات كلان  مقوله اصلي  مقوله فرعي فراواني

تغيير بينش، كنش وگرايش كاربران(عناصر هويت   1
  )بخش

  
  

  تغيير هويت
  

يت
 هو

ران
بح

  

  ) سازنده مقدمات ذهني فرزندان حذف (خانواده  1
  سريع روند تضعيف هويت مليت  1
  هاي هويتيتغيير شاخص  1

كريسمس(پذيرفتن  ن واستقبال از جشن والنتاي  2
  ديگران) هايو باور ارزش

  چند شخصيت بودن كاربران در فضاي مجازي  2

  
  به هم ريختن نظم هويتي

گيري و تقويت هويت متفاوت با هويت  شكل  3
  ايراني

-و شبيه سال آينده 20م تا گيري زندگي دوشكل  1
  گانه 5سازي حواس 

گيري و شكلهاي پذيرفته شده جايگزيني ارزش  1
  هويت جديد

  
  شكاف هويتي

  جعل هويت   هاي جعليظهور هويت  3
  تغيير نظام تفسيري افراد  1

  
  

  ايتغيير نظام فكري و انديشه

ش  
 ارز

ات،
تقاد

ف اع
ضعي

ت
ملي

ي 
رها

 باو
ها و

 

    

  هانيت دلخواه متوليان شبكهايجاد ذه  1
  دهي به مقدمات ذهنيشكل  3
  تغيير و تحول در نظام فكري و رفتاري  3
  و باورها مخالف افكار انتقال  1
  يهاي فكر زيرساخت تخريب  1
  اعتبارزدايي از دين  ترويج و اشاعه افكار فرق ضد دين و ضاله  1
    هاارزشقبح زدايي ازضد  1

ايي از اعتقادات مشروعيت زد
  و باورها

  هاي ديني و اعتقاداتبه سخره گرفتن ارزش  2
  و باورها تضعيف اعتقادات  2
  گراييترويج نسبي  1
  و هنجارهاي جامعهها ارزش، ايجاد تغيير در باورها  4

  
استحاله و تغيير باورها، 

  ها و هنجارهاارزش

  توسعه نفاق ذهني و فكري  1
  ناهنجاري اورها و رواجب تضعيف  1

هاي كاهش ضريب ايدئولوژيك(كم اثر شدن ارزش  1
  مسلط)
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  هاي جديد رفتاريتوليد الگو  1
واج الگوهاي جديد و ر

ها و متعارض با ارزش
  هنجارهاي مسلط

  هاي ديگرانها با ارزشجايگزين شدن ارزش  1
  رفتاري هايدرهم آميختگي مرز  1
  مخالف اشاعه هنجارهاي  1
  هنجارسازي متعارض با هنجارهاي موجود  2
1  

  
ايجاد تغيير در الگوي تشكيل خانواده(الگوي 

  ازدواج)

  
  

  تضعيف فرهنگ و
  باورهاي ملي

  فرهنگي ايجاد يكنواختي  2

گيري فرهنگ (شكلبرداشتن مرزهاي فرهنگي  1
  جهاني)

  هافرهنگها و خردهدرگير كردن فرهنگ  1
  ه فرهنگ غرباشاع  1
  تغيير ذائقه فرهنگي  1
  توليد محتواهاي نامناسب  1
    غيراخلاقي ارتباطات نامتعارفو ترويج توسعه   6

  
  
  گريترويج اباحه
  
  

  صفحات مستهجن(اشاعه فساد و فحشا) اندازيراه  1
  قبح شكني  1
  بشر مطالبات غريزي بر عقلانيت غلبه  1
  

2 
بط غير اخلاقي زوجين(رواج بي رواعادي سازي  

 وفايي و گسست)
  طلبي جنسيگسترش تنوع 2
  تعميق جهل و ناداني  گريزي زدايي و عقل پويي، دين هرزه  1

1  
  

هاي هاي قبل از اسلام با آيينجايگزيني آيين
  اسلامي

  

يين  هاي جامعهجايگزيني آيين
ييرآ

تغ
ا و 

ه سك
منا

  

  ايجاد تغيير در پوشش مردم  2
  

وه و  نوع پوشش متاثر شدن
 شي

غيير
ت

س و 
ي،لبا

ندگ
ك ز

سب
 آن

داب
 و آ

ذيه
، تغ

ش
پوش

وه 
نح

  
  

 پوشش متناسب با شبكه مجازي گيريشكل  1
  پوششي براي زنان هاي نابهنجارياشاعه مدل 2
 پذيري نوع و شيوه تغذيه از تبليغات مجازيتأثير  5

 جنسي مشكلاتط و عادات غذايي غل 2  تغيير نوع و عادت غذايي
 هافودترويج مصرف فست 1
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    ترويج عادات جنسي غلط  2
  تضعيف بنيان خانواده

  
  

  هاي عاطفيو طلاق غيراخلاقيترويج روابط   1
  خواستگاري در ازدواجسبك تغيير   1
  هاي مستهجن(تأثير بر روابط خانواده)انتشار فيلم  1
  گيري روابط عاطفي نامشروع شكل  2
    هاي جنسيتغيير عادات و ذائقه  1

 پاشي روابط نهادينهفرو
  اجتماعي

  اعتماد) گيري زوجين با افراد  غريبه(كاهش ارتباط  2

قبح شكني و ترويج روابط غير متعارف(اختلال در   6
  روابط)

  ايجاد تغيير در مطالبات مردم  1  تغيير مطالبات مردم  تغيير روابط و سبك زندگي  1
  هاها در خانوادهجايي نقش جابه  1

  جايي و جابه
نظارت پايين به بالا در خانواده(كنترل فرزندان بر   2  ها در خانوادهتغيير نقش

  والدين)
  به هم خوردن روابط خانوادگي  2
    افت اخلاقي و پرخاشگري  1

  فردگرايي و انزواي اجتماعي  1  ، انزوا و پرخاشگريفردگرايي
  

1  
  

گيري زبان فضاي شكل  مشترك فضاي مجازي گيري زبانشكل
  مجازي

ملي
ان 

ر زب
تغيي

  
  

  زبان ملي هايتغيير شاخص  1
  

  اي هويتيعنوان مقوله تأثير تدريجي بر زبان به  1  تغيير تدريجي زبان
  تأثير شديد قرارگرفتن زبان و باورهاي ملي  1
  كتابت فراموشي تدريجي خط و  2  ط و كتابتتغيير و فراموشي خ  دوري از فرهنگ مكتوب  1
  تأثير بر روي نحوه سخن گفتن ما  1

  
تغيير ادبيات گفتاري و 

 نوشتاري

  تغيير ادبيات گفتاري و رفتار اجتماعي  1
  تأثير بر زبان، گويش كشور  1
  سازي كلماتسطح خوان كردن و خلاصه  1
  زبان گفتاري و نوشتاري خلاصه كردن  1

  و فعال كردن تحريك  هاتحريك پذيري قوميت  1
ف   هاي قوميگسل

ضعي
ت

م و 
سجا

ان
س 

جان
ت

عي
جتما

ا
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  هاي قوميفعال كردن گسل  1
انسجام زدايي و شكاف بين   )هاي قدرت جامعه (انسجام زداييتضعيف ساخت  1

  تصوير سازي منفي از ساخت قدرت  1  جامعه و حاكميت
  هار خانوادهايجاد تعارض و تنش د 1

  
  از هم گسيختگي بنياد خانواده

1 
ايجاد گسست در كانون خانواده(افزايش آمار 

  طلاق)

ترويج طلاق عاطفي و جنسي و كمرنگ شدن   2
  صميميت

  ارتباطات(گسست در روابط همسران)  عادي سازي  2
  تسريع كننده  دهنده  وتشديد كننده گسيختگي اجتماعيشتاب  2

  تسريع كننده عدم تجانس اجتماعي  1  عيگسست اجتما
  ايجاد كنش و واكنش و ايجاد گسيختگي اجتماعي  1

روابط اجتماعي(روابط  تعادلبه هم خوردن   1
  نهادينه)

  
  

شكاف نسلي و به هم 
  رفتاري هايمرز ريختگي

  ايجاد شكاف نسلي  1

اختلال در (واسطه با فرزندانخانواده و ارتباط بيحذف   1
  گيري شخصيت فرزندان)شكل

  هاي فكري و رفتاريناهنجاريتشديد    1
  درهم آميختگي مرز رفتارهاي مناسب و نامناسب  1
  ساماني اجتماعي و جرايم سايبريتشديد بي  1

هاي مختلف جامعه به مخالفت با تشويق لايه  1
    هاي فرهنگي و اجتماعي نظام سياسي حاكمقالب

ارض و هنجار سازي متع
  هاي اجتماعي با  نظام سياسيتشديد تعارض گروه  1  هاي اجتماعيتوسعه تنش

  هاهنجارسازي معارض و توسعه تنش  1
  ها و عادات جنسيقهئتغيير ذا  1

مشكلات جنسي و تأثيرات 
  جمعيتي

  
  
  

  

تغييرات كيفي 
  جمعيتي

  
  

 

هاي با استفاده از فيلماشاعه فرهنگ بي بند و باري   1
  قياخلا
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 اثرات مثبت
  همنوايي هويتي ايجاد  گيري و تقويت هويت اعضاي شبكهشكل  1

ت 
هوي

ت 
تقوي

    ملي
  ايجاد هويت منسجم  ايجاد انسجام در خانواده و جامعه  1

  اصلاح  و تقويت هنجارها و باورهاي ملي  1
  ايراني -هاي اسلاميترويج فرهنگ و ارزش  2  تقويت اعتقادات و باورهاي ملي

  تقويت مباني اعتقادي و ارزشي  1

هاي قدرت جامعه  نظير حاكميت و تقويت ساخت  1
  هاي اجتماعيگروه

  ايجاد انسجام اجتماعي  1  انسجام بخشي سياسي و اجتماعي
  هاي سرمايه اجتماعي تقويت مؤلفه  1
  ايجاد موج مثبت در جامعه  1
  ايجاد يكپارچگي بين اقشارگوناگون جامعه  1
  هااقناع سازي و پذيرش باورها و ارزش  1  افزايش احساس تعلق اجتماعي  هاي جامعهنوايي با باورها و ارزشهم  1
  پذيري و همبستگي اجتماعي  تسهيل جامعه  پذيري و انتقال ميراث فرهنگي  كمك به جامعه  1
  تقويت همبستگي اجتماعي  1

  
  )اثرات منفياي امنيت اجتماعي(ههاي اجتماعي مجازي بر شاخص: تأثير شبكه2جدول

  هاي اجتماعي: اثرات منفي شبكه2نمودار شماره 
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  هاي اجتماعي: اثرات مثبت شبكه3نمودار شماره 
  

  هاي تحقيقتجزيه و تحليل يافته
هاي اجتماعي مجازي داراي ماهيت دو شبكه ،دهد از نظر مصاحبه شوندگانهاي تحقيق نشان مييافته     

هاي امنيـت اجتمـاعي  هسـتند. از    . يعني هم در بردارنده  اثرات منفي و هم مثبت بر شاخصوجهي هستند
بـه هـم    ،توان به تضعيف هويـت ملـي  هاي مجازي خارجي بر امنيت اجتماعي ميجمله اثرات منفي شبكه

چنـد   ،هـاي متفـاوت بـا هويـت ايرانـي     گيري و تقويـت هويـت  ريختن نظم هويتي جامعه به واسطه شكل
هـاي جعلـي از   تي شدن كاربران در فضاي مجازي اشاره كرد. ايجاد شكاف هويتي و ظهـور هويـت  شخصي

هـا و باورهـاي ملـي    ارزش ،ها در مقوله هويت است. در خصوص تأثير بـر اعتقـادات  ديگر اثرات اين شبكه
تغيير نظام ها باعث اغلب مصاحبه شوندگان معتقدند كه اين شبكه ،عنوان دومين شاخصه امنيت اجتماعي به

زدايـي  و قبح ،گرايياي افراد جامعه شده و با تضعيف مباني اعتقادي و ارزشي و ترويج نسبيفكري و انديشه
عمـلاً در جهـت مشـروعيت زدايـي از      ،هاي ضد دينيها و انتشار افكار فرق انحرافي و جرياناز ضد ارزش

هـا بـا هنجارسـازي    كنند. ايـن شـبكه  فعاليت مي دار جامعه و اعتبار زدايي از ديناعتقادات و باورهاي ريشه
ها و رواج الگوهـاي رفتـاري معـارض بـا     هاي ديگران و جايگزيني ارزشانتقال و انتشار ناهنجاري ،معارض
دارند. ايجاد يكنواختي فرهنگي و در واقع برداشـتن مرزهـاي فرهنگـي و    هاي مسلط فعلي گام بر ميارزش

  هاي اجتماعي خارجي است. منفي شبكه اشاعه فرهنگ غربي از ديگر آثار
هـا  گري و اشاعه فساد و فحشا در جامعه هدف از ديگر اثرات منفي اين شـبكه ترويج اباحه     

 ،هـاي عـاطفي  ها بـا تـرويج روابـط مثلثـي و طـلاق     است. به نظر مصاحبه شوندگان اين شبكه
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و گسست در روابط همسـران  وفايي موجب رواج بي ،سازي روابط غير اخلاقي و نامتعارفعادي
شده و تضعيف نهاد خانواده و فروپاشي روابـط نهادينـه اجتمـاعي را در پـي دارد و در واقـع در      

دارنـد. در خصـوص آثـار ايـن     ساختن مطالبات غريزي بر عقلانيت بشر گام بر مـي جهت غالب 
دگان بر ايـن  اكثر مصاحبه شون ،لباس و نحوه پوشش و تغذيه ،ها بر شيوه و سبك زندگيشبكه

و نيز ترويج عـادات غـذايي غلـط و    نامتعارف هاي پوششي ها با تبليغ مدلباورند كه اين شبكه
عنوان يك عنصر هـويتي   باعث تغيير نوع پوشش افراد به ،فودهامصرف غذاهاي ناسالم و فست

ر زبـان  هاي مجازي بشده و تغيير نوع و عادات غذايي را در پي داشته است. درباره اثرات شبكه
گيري زبان مشترك فضاي مجازي خواهد شد ها باعث شكلاين شبكه ،ملي نيز از نظر خبرگان

دبيـات گفتـاري و نوشـتاري را رقـم     فراموشي خط و كتابـت و تغييرا  ،و تغيير تدريجي زبان ملي
  خواهند زد.  

مصـاحبه   هاي امنيت اجتماعي اسـت. اعتقـاد  انسجام و تجانس اجتماعي يكي ديگر از شاخص      
هـاي قـومي و تحريـك    هاي اجتماعي خارجي با فعال كردن گسـل شوندگان بر اين است كه شبكه

 ،طلبـي جنسـي  گسـترش تنـوع   ،قدرت اجتماعي هايسازي منفي از ساختتصوير ،هاپذيري قوميت
ايجاد شكاف نسلي و هنجار سازي  ،ها و به هم زدن توازن روابط اجتماعيگسست در روابط خانواده

انسـجام و تجـانس اجتمـاعي را مخـدوش خواهنـد       ،هاي اجتمـاعي عارض و در نتيجه ايجاد تنشم
هـاي اجتمـاعي مجـازي مصـاحبه شـوندگان معتقدنـد در صـورت        ساخت. درباره آثار مثبت شـبكه 

 هاي اجتماعي ايـن ظرفيـت را دارنـد كـه    شبكه ،سياستگذاري منسجم و هدفمند و مديريت درست
هـاي سـرمايه    عه و ايجاد انسجام و تجانس اجتماعي شوند. تقويـت مؤلفـه  موجب تقويت هويت جام

هـاي  تقويـت سـاخت   ،ها و تقويت اعتقادات و باورهاي ملـي اقناع سازي و پذيرش ارزش ،اجتماعي
پـذيري و انتقـال فرهنگـي از ديگـر       همنوايي با هنجارهاي جامعه و كمك به جامعـه  ،قدرت جامعه

هـاي  در واقـع آنچـه شـبكه    ي در صورت سياستگذاري درست است.هاي اجتماعاثرات مثبت شبكه
مهم تهديد امنيت اجتماعي در جمهوري اسلامي  عنوان ابزار اجتماعي مجازي را در وضعيت فعلي به

در صـورت سياسـتگذاري    ايران  تبديل كرده، نبود سياستگذاري درست، منسجم و هدفمنـد اسـت.  
، ، برقـراري نظـام منسـجم ارزيـابي سياسـتگذاري     سياستي هاي صريحالعملدستور صحيح و تدوين
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ها و ابزارهاي  فني و ايجاد شبكه ملي اطلاعات شاهد امنيـت اطلاعـات در تمـام    توسعه زيرساخت
  هاي اجتماعي در كشور خواهيم بود.ابعاد و افزايش اثرات مثبت شبكه

  هاي امنيت اجتماعيخصهاي اجتماعي بر شامدل مفهومي اثرات شبكه: 4نمودار شماره 
       
هاي اجتماعي خارجي در حال حاضر بسيار بيشتر از همانطور كه اشاره گرديد، اثرات منفي شبكه     

هـاي مهـم تهديـد    ها يكي از ابـزار ديگر در وضعيت فعلي اين شبكه عبارت اثرات مثبت آنها است. به
بـودن اثـرات منفـي) نظـرات      غالـب  شوند. در اين خصوص(امنيت اجتماعي ج.ا.ايران محسوب مي

  توان به موارد زير اشاره كرد:مختلفي از سوي مصاحبه  شوندگان ايراد گرديد كه از جمله مي
     هاي اجتماعي         عدم شناخت فضاي مجازي و شبكه .1
  گذشته گذاران براي سياستابتناي نظام انديشه .2
                      نگر در بين سياستگذاران عدم نگاه جامع .3
  فضاي مجازي                ناآشنايي به قوائد بازي در .4
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          گير               عدم تناسب و تعدد نهادهاي تصميم .5
  فقدان استراتژي و الگوي مشخص امنيتي                .6
  فقدان قانون منسجم  و كامل                                   .7
   ر سطوح مديرانضعف د. 8
  كاري بر سياستگذاري                                              سياسي غلبه .9

                   هرج و مرج مديريتي .10
  هاي فنينبود زيرساخت .11    

  ها با تحولات روزعدم تناسب سياست .12
  فقدان آينده نگري                             روزمرگي و .13
  گذاري دان نگاه فرآيندي به سياستفق .14
  هاي صريح سياستي نبود دستورالعمل. 15
  ها                 گسست تدوين و اجراي سياست .16

  هاعدم تناسب ساختارها با سياست. 17     
  نگري و فقدان يكپارچگيبخشي .18
  گذاريسياست فقدان سيستم ارزيابي .19
  زدگي فضاي مجازي كشورسياست .20
  

  گيري و ارائه پيشنهاداتنتيجه
  

 از بخشـي  صـورت  بـه  انـد عنوان يك پديده نوظهور ارتباطي توانسته هاي اجتماعي مجازي بهشبكه     

 ارتبـاط  الگوهـاي  بگيرنـد و  اختيار در را معرفتي هايتعامل اصلي فضاي جديد، عصر اجتماعي واقعيت

 هـاي شبكه بر اساس كه را اجتماعي تعادل و ثبات و نمايندتحول  و تغيير دچار ازپيش بيش اجتماعي را

و بـر بسـياري از شـئون زنـدگي فـردي،      مواجـه كننـد    چالش بابود  آمده وجود به صنعتي عصر ارتباطي
با ناديده گـرفتن   چنين ها هم اجتماعي، اقتصادي، سياسي و فرهنگي افراد بشر تأثيرگذار باشند. اين شبكه

، يكپارچگي جهاني و واگرايي را در سطح ملي فـراهم  هاي همگراييزمينهمرزهاي سياسي و جغرافيايي، 
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هاي اجتماعي مجـازي چـه   توسعه وگسترش استفاده از شبكه« ال اصلي تحقيقكنند. با توجه به سؤ مي
هـاي اجتمـاعي   پژوهش حاضر نشان داد شـبكه » ؟اثراتي بر امنيت اجتماعي در ج.ا.ايران خواهد گذاشت

ناپذير است اند و وجودشان اجتناب گر يك انتخاب نيستند بلكه در متن زندگي قرارگرفتهامروز دي مجازي
از لحاظ فرهنگي، اجتماعي، سياسي، اقتصادي و امنيتـي  در جمهـوري اسـلامي ايـران توليـد كننـده        و

 اثـرات مثبـت   و هـا فرصـت  و هـا مزيـت  از برخوردار كه حال درعين منفي هستند و كاركردهاي مثبت و
افـزاري و   هـاي لازم سـخت   به علـت نبـود زيرسـاخت    تهديد آنها در وضعيت فعلي توليد قابليت ؛ندهست
روز نبودن  به ،گيرعدم تناسب و تعدد نهادهاي تصميم ،و هدفمند گذاري منسجم سياست ضعف،افزاري نرم

 سيسـتم ارزيـابي   ضعف در ضعف در سطوح مديريتي، گذاري، نگاه فرآيندي به سياست ضعف در ،قوانين
هـاي مهـم   ها در حال حاضر به يكـي از ابـزار  ديگر اين شبكه عبارت .. بسيار بالاست. بهو. گذاريسياست

      اند.تهديد امنيت اجتماعي جمهوري اسلامي ايران تبديل شده
  

  راهكارهاي پيشنهادي
 ماعي بومي؛هاي اجتذائقه و نيازهاي كاربران در توسعه شبكهتوجه به شناخت درست و  -
 ؛هاي اجتماعياستفاده درست از فضاي مجازي و شبكهفرهنگ سازي و آموزش  -
 ؛هاي متنوع فرهنگي در سياستگذاري فضاي مجازيتوجه به نگرش -
 ؛هاي اجتماعيمردم وسياستگذاران فضاي مجازي و شبكه ايدانش و سواد رسانهارتقاي  -
هـاي  فـاخر بـا هـدف اقنـاع كـاربران در شـبكه       و متنـوع  توليد محتواهاي ايجاد مراكز تخصصي -

 ؛اجتماعي مجازي
هاي اجتماعي تخصصي علمي، فرهنگي و اجتماعي ومتناسب با نياز  توسعه و تقويت شبكهايجاد،  -

 ؛هاي مختلف كشورمجموعه
ايجاد شبكه ملي اطلاعات به منظور امنيت اطلاعات در تمام ابعاد و مقابلـه بـا تهديـدات فضـاي      -

 ؛هاي اجتماعيو شبكه مجازي
 ؛ها و ابزارهاي فني مورد نياز فضاي مجازيايجاد و توسعه كمي و كيفي زيرساخت -
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هـاي حيـاتي   سازي زيرسـاخت ايمنو توسعه ظرفيت بازدارندگي براي  ايجاد نظام مديريت امنيت -
 ؛در حوزه ارتباطات كشور

هاي مختلف يجاد هماهنگي بين بخشاي براي ساماندهي و اتأسيس ساختاري قدرتمند و فراقوه -
 ؛فضاي مجازي

 هاي مشخص؛هاي خرد و برنامههاي كلان به سياستتدوين دانش فني چگونگي تبديل سياست -
 هاي صريح سياستي با ضمانت بالا كه تكليف اجرا را مشخص كند؛تدوين دستور العمل -
 هاي اجتماعي؛كهبرقراري نظام منسجم ارزيابي سياستگذاري فضاي مجازي و شب -
 ؛شدههاي مبادلهمحتواي دادهكنترل و نظارت دائم برمنسجم سيستم توسعه و ايجاد  -
 ؛هاي اجتماعيفضاي مجازي و شبكه هاي سايبري براي تقويت امنيتتوسعه سامانه -
مبـادي   سياسـتگذاري فضـاي مجـازي مبتنـي بـر     تدوين چارچوب نظري و الگوي مشـخص در   -

 ؛ايراني-زيرساخت هويت و فرهنگ اسلامي نوانع به مشترك ارزشي
هـا و جـرائم نـوين فضـاي     سياسـت  متناسب با، جامع و هدفمند منسجمتدوين قوانين و مقررات  -

 مجازي ؛
نفعـان دربـاره فضـاي    بين ساختارهاي حاكميتي و ديگـر ذي  ايجاد فهم و درك مشترك و اجماع -

 هاي اجتماعي؛مجازي و شبكه
الگوي مشخص امنيتي و فرهنگي در حـوزه سياسـتگذاري فضـاي مجـازي و     و  تدوين استراتژي -

 هاي اجتماعي؛شبكه
و  هـاي اجتمـاعي بـومي   افزايش قابليت و ظرفيت سخت افزاري و نرم افـزاري شـبكه  و  حمايت -

 ؛هاي اجتماعي خارجيشبكه گسترهكاهش 
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