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از  نقض امنيت داده در  يناش يمدن تيمسئول يبررس
  ي           بريسا داتيتهد

  

  1اله نعمتينبي
  2امير صادقي نشاط

  
  30/10/1396: افتيدر خيتار
  15/12/1396: پذيرش خيتار

  

  چكيده
  سايبري ناقض حريم خصوصي اشخاص حقيقي و حقوقي است و امنيت ملي كشور را تهديد  تهديدات

اي  رايانه ستمياز جنس اطلاعات است و از طرق مختلف از جمله نفوذ به س بريسا يفضا يخصوص ميحر كند. مي
موجب  نقض امنيت دادهشود.  نقض مي يي اجتماعها ها و شبكه سايت وب ،هاي فريب روشاشخاص، استفاده از 

 قيتحق نيدارند. موضوع ا ينقش موثر ،نقض نيدر تحقق ا كيهاي الكترون است و واسطه يو مدن يفريك تيمسئول
 ميترك فعل آنها موجب نقض حر اياست كه فعل  كيهاي الكترون از واسطه كيهر يمدن تيمسئول نييو تع يبررس

به مطالعات  يپژوهش متك نيا. گردد به آنها مي يو معنو يماد  هاي ورود خسارت هجياشخاص و در نت يخصوص
و هدف آن تبيين مسئوليت مدني اشخاص حقيقي يا حقوقي درتهديدات يا حملات سايبري است و  اي است كتابخانه

ترين نتايج  اصليهاي مادي و معنوي اشخاص در زمرة  هاي ملي و جبران خسارت حفظ منافع ملي، تأمين امنيت داده
شود قوانين و مقررات موضوعه اين حوزه از جمله قانون مسئوليت  اساس پيشنهاد مي رود. براين شمار مي اين تحقيق به
لايحه «متناسب با تهديدات و حملات سايبري  بازنگري و لوايح مرتبط باحقوق سايبري از جمله  1339مدني مصوب 

لايحه مسئوليت ارائه دهندگان خدمات حوزه فناوري «و»د در فضاي مجازيحمايت از اطلاعات و حريم خصوصي افرا
  در سير مراحل تصويب قرارگيرد.» اطلاعات 

  

  تهديدات سايبري، امنيت داده، نقض حريم خصوصي، مسئوليت مدني :گانواژ ديكل
  
  

                                                           
  دانشجوي دكتري حقوق دانشگاه جامع امام حسين (ع) 1
 قوق دانشگاه تهراناستاديار دانشكده ح 2
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  مقدمه    
و امضـاء  نيو تـدو ازيـمـورد ن نيقوان بيبا تصو يالملل نيب يو سازمانها يقانونگذاران در ابعاد مل

را  يمجـاز ياطلاعـات و فضـا يفنـاور يايدن يو حقوق يقانون يتلاش نموده اند خلأها ونهايكنوانس
  .دينمرتفع نما

 كـا،يامر 1996ارتباطـات  تيقـانون مصـون كـا،يآمر1998 تاليجيدر عرصه د تيرا يقانون كپ
در  يصـوص امـوال فكـردرخ يفكـر تيـمالك يهـانج، مقررات سـازمان  1996 نترنتيمعاهدات ا

قـرار  در كيدر استفاده از ارتباطات الكترون تراليآنس ةمعاهد اروپا، هياتحاد  يدستورالعملها نترنت،يا
و قـانون تجـارت  يا انـهيرا ميقـانون جـرا ليـاز قب يملـ نيقـوان نيو همچنـ يالملل نيب يدادها
 يحقـوق ياده و سـاماندهاز د تيـاست كـه در خصـوص حما ياز جمله مقررات رانيدر ا كيالكترون
  وضع شده است. بريسا يفضا

  يو حقـوق خصوصـ يفـريبه حقـوق ك يكل يبند ميتقس كيدر  بريسا يحقوق مرتبط با فضا
شـود كـه  يآشـكار مـ تيّواقع نيا بريسا يحاكم بر فضا يابعاد حقوق ياست. با بررس كيقابل تفك

را  يحقـوق خصوصـ يشاخه ها ،يمقوله ضمن ارتباط با حقوق عموم نيموضوعات قابل طرح در ا
توان  يرا م بريسا يو قابل طرح در حوزه فضا يقابل بررس يموضوعات حقوق ريشود. سا يشامل م

  برشمرد :  ريبه شرح ز
  )ي(شامل قراردادها،اسناد و اشخاص تجاركيحقوق تجارت الكترون .1
  يا انهيرا ميجرا .2
  از داده تيحقوق حما .3
  كيدولت الكترون .4
  يمجاز يدر فضا يق اموال فكرحقو. 5
(نقض حـريم  أمنيت دادهاز نقض  يناش يمدن تيّاز جمله مسئول بريسا يدر فضا يمدن تيّمسئول .6

  كند.  يم يرا بررس گرانيالزام اشخاص به جبران خسارات وارده به دكه  بريسا يدر فضا  خصوصي)
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 ليـتحم يگـريكه به د يخسارتوادار نمون و الزام اشخاص به تدارك و جبران  گريبه عبارت د
عم از آنكه زيان مذكور بر اثر عمل شـخص مسـئول يـا عمـل أنام دارد  يمدن تيّنموده اند، مسئول

  اشخاص وابسته به او و يا ناشى از اشياء و اموال تحت مالكيت يا تصرفّ او باشد.
ان خسـارات والزام اشخاص به جبـر بريسا يدر فضا  داده تياز نقض أمن يناش يمدن تيّمسئول
 ميداشته باشد، تـرم فريكه جنبه مجازات و كاز آن شيب يفريك تيّبر خلاف مسئول گرانيوارده به د

  كننده است. 
دامنـه،  يمرتبط با نام ها تيمسئول  لياز قب يبريسا يجزائ نيمجرمانه مندرج در قوان قيمصاد

 ميـدارنـدگان علانقـض حقـوق  ،يا انـهيرا يروسـهايو انتشـار و ديـهتك حرمـت اشـخاص، تول
 شيپ يفريك تيداده علاوه برمسئول تيحقوق مولف و حقوق دارندگان آن و نقض أمن ،نقضيتجار

   .باشد زين يمدن تيّتواند واجد جنبة مسئول يم قانونگذار،شده توسط  ينيب
  

  اهميت و ضرورت تحقيق
ه صـورت حـال بـ نيو در عـ ييايجغراف رياست كه به صورت غ يواقع يايدن كي بريسا يفضا

 نيـا جـهيو تبادل اطلاعات هستند. در نت ديدر حال تول گريكديافراد و كاربران در آن فضا با ،يواقع
 1990از دهة. دارد يكيزيفاست كه ارتباطات   يو حقوق ي،فرهنگ يآثار اجتماع هيفضا دربردارندة كل

و وضـع  شيدايـموجب پكه  افتهي شيرشد و افزا يبگونه ا بريسا يبه بعد، انتقال اطلاعات در فضا
 يمعنـو ،يفكر يفضا يچارچوبها تيمصون .ه استديگرد»يجامعه اطلاعات«مانند  يديجد ميمفاه
 يو شهروند ي،اساس يحقوق فطر نياز جمله مهمترحملات سايبري  متعلق به اشخاص از  يو ماد

قـرار  ديـتاك و تيـكشورها مـورد حما يحقوق يو نظامها يالملل نياسلام،اسناد ب مياست كه در تعال
 يو حوزة ارتباطات افـراد، اصـل يافراد، اطلاعات شخص ،جسميگرفته است. منازل و اماكن خصوص

حق اشخاص در  بريساأمنيت داده در فضاي دهند.  يم ليرا تشك يخصوص ميحر يعرصه ها نيتر
 يشخصـ ياز داده ها تيو حما بريسا يآنها در فضا يمحرمانه ماندن اطلاعات و ارتباطات خصوص

،پـردازش و افشـاء داده هـا، بـدون  يجمع آور ،يافراد از هرگونه تعرضّ و تلاش به منظور دسترس
  .است ياجازه و بدون مجوز قانون
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كند.  مي ييخود نما شياز پ شيبامنيت داده نقض  ن،يهاي نو با گسترش فناوري رياخ يها در دهه
ناشـي از حمـلات  بريسا يفضا ورود ضرر و تحقق خسارت در قياز مصاد يكي يخصوص مينقض حر

سايبري است. در نظام حقوقي ايران تحليل و تقنين جرايم رايانه اي  از حيث مسئوليت كيفـري مـورد 
توجه اساتيد حقوق، قوه قضائيه و قوه مقننه قرار گرفتـه. مـع الوصـف در موضـوع مسـئوليت مـدني و 

مسئوليت كيفري تحقيقـات مقتضـي  خسارات ناشي از حملات سايبري و نقض امنيت داده متناسب با 
 دشو يانجام م نترنتيا قيكه از طر  يبارانيز  يها تياز فعال ياريبسبه عمل نيامده است. علاوه بر آن 

 تيهـا و رعــا و مجازات ميبودن جـرا ينداشته و اصل قانون يخـاص يفريك نيما عناو نيهنوز در قوان
بـه  يفـريمانع از آن هـستند كـه با استناد به احكـام ك  ها، و مجازات ميدر مـورد جـرا قيمـض ريتـفس

- هديـدانيز اريدر اخت  كـه  ياقدام شود.لذا تنها ابـزار حـقوق بارانيمرتكب فعل ز هيو تنب رتجبران خسا
مطالعه در زمينـه ابعـاد مسـئوليت مـدني  است. يمـدن تيوجود دارد مـسئول ها تيفعال  گونه  نياز ا گان

  .اده در فضاي سايبر به رفع اين خلا كمك مي كندناقضين أمنيت د
  

  قيتحق نهيشيپ
 ياز قدمت طـولان زيپژوهش ن نيا بر، موضوعيسا يو فناوري فضا دهيبه تبع نوظهور بودن پد 

 يبرخ ابعاد موضوع، يحقوق يها چارچوب نييتع و يمند ساز با توجه به لزوم قاعده ست،يبرخوردار ن
در حـد  ااند تـ مقالات و كتب مرتبط تلاش نموده نيعلم حقوق، با تدو شمندانيو اند سندگانياز نو

الوصف مع مورد كنكاش قرار دهند.فضاي سايبر را  يحقوق خصوص غور نموده و ابعاد نيوسع  در ا
   صورت مستقل، فاقد پيشينه است. موضوع اين مقاله به

  

  قيهدف تحق
و  يقياشخاص حق يخصوص مياز نقض حر يناش يمدن تيو مطالعة مسئول يبررس يپژوهش در پ ناي 
  است.ي در حملات سايبري كيهاي الكترون از واسطه كيتوسط هر)نقض امنيت داده  ي(حقوق
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  قيتحقاصلي سئوال 
توسـط  اشخاص در فضـاي سـايبر يخصوص ميحر چنانچهسئوال اصلي پژوهش عبارت است:  

   جبران خسارت ملزم شوند؟ به ديو چگونه با ييبر چه مبنا ،شودنقض  هاي الكترونيكي واسطه
  

  سئوال فرعي پژوهش
را و تـا  ييها چه نوع خسارت گانهديدنايزشود كه:  به تبع سئوال اصلي ،اين سئوال عنوان مي 

  توانند مطالبه كنند؟ مي چه اندازه

  

   قيتحق هيفرض
 سـارتخاز  ينـوع خاصـ  به يمدن تيقواعد مسئولية ما در اين پژوهش مبين اين است كه فرض

نقـض انجـام حمـلات سـايبري و  در صورت  نترنتيهاي فعال در ا گروه نياز ا كيهر .نظر ندارند
 يمختلط، مسـئول تلقـ ايخطر  اي ريتقص يةمتضامناً براساس نظر ايحسب مورد منفرداً  ، امنيت داده

اعـم از خـود را  يهـا تواند جبران همه خسارت مي دهيدانيزو وفق قواعد مسئوليت مدني  شوند مي
  .ديمطالبه نما يو معنو يماد

  

  قشناسي تحقي روش
تلاش شده اسـت ضـمن  است.و تحقيقات ميداني اي  به مطالعات كتابخانه يپژوهش متك نيا 
اسنتاج حقوقي و  لي،اطلاعات حاصل از منابع، مورد تحليي و عملياتيدر ابعاد متعددِ محتوا يابيمنبع 
  .رديقرار گ
  

  مباني نظري تحقيق
  

  فهوم فضاي سايبرم .1
تـا:  بـياكزاد، پـ(. است شده مشتق راهنما يا سكاندار معني به(Kybernetes)  يوناني لغت از سايبر واژه

 مشترك مفهوم با حال عين در و متفاوت عبارات با اصطلاحي ، از حيثِ مفهوم»سايبر فضاي«.)246- 212
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فضاي سايبر، اثرِ «  آمده است:1»س تلكام اتي« درلغتنامة است. تعريف شده فضا اين كاربرد با متناسب و
ديگر يـك دنيـاي  عبارتي اي و كاربران است. به هاي رايانه فضا و اجتماع شكل گرفته توسط رايانه، شبكه

  » .كند مجازي كه كاربران اينترنت وقتي برخط هستند، موجوديت پيدا مي
كميتة دائمـي  21/03/1394سند راهبردي پدافند سايبري كشور مصوب » 1«از مادة» 1«در بند

  شرح زير تعريف شده است: پدافند غير عامل كشور، فضاي سايبري به
هـاي ارتباطـاتي،  هاي فناوري اطلاعات، شـبكه هاي وابسته به يكديگر از زيرساخت به شبكه« 
هـاي صـنايع حيـاتي، محـيط مجـازي  هاي تعبيه شده، كنتـرل كننـده اي،پردازنده هاي رايانه سامانه

منظور توليد، پردازش، ذخيره سازي، مبادله، بازيابي  و اثر متقابل بين اين محيط و انسان به اطلاعات
هـاي شودكه ممكن است در ارتباط مستقيم و مداوم بـا سـامانه و بهره برداري از اطلاعات گفته مي

محـيط  بـههاي ارتباطي اعم از شبكه اينترنت باشد و يا تنها قابليت اتصال  فناوري اطلاعات و شبكه
  ».پيراموني در آن تعبيه شده باشد

الوصف بـا دقـت  كند، مع تنهايي مفهوم فضاي سايبر را بيان مي هر يك از تعاريف مورد اشاره به
  : كرد تعريف شرح زير توان به را مي سايبر در مطالب پيش گفته فضاي

 در كاربران تعامل و نهرايا كاربرد از ناشي گرفته شكل اجتماع و فضا اثرِ شامل»  سايبر فضاي« 
 افـراد، روابـط بـه راجـع اطلاعـات اسـت. جهـاني اينترنـت شبكه ويژه به اي رايانه هاي شبكه محيط
 اجتمـاعي، آثـار كليـه و واقعـي دنيـاي مختلـف هاي جنبه طوركلي به و كشورها ها، ملت ها، فرهنگ
 وجـود فضـا ايـن در موسمل غير و مجازي ديجيتالي، شكل به فيزيكي، ارتباطات حقوقيِ و فرهنگي

   ».است كاربران دسترس در المللي بين هاي وشبكه رايانه طريق از و دارد

  
  . تهديدات سايبري2

 يهدف اصل .شود يمخرب گفته م داديرو كيبروز  ظرفيت و امكان بالفعل يا بالقوهبه هرگونه  ديتهد
، سـتميس كيـ يامنيتـ استينقض س است.» موازنه اطلاعات و دانش«بر هم زدن  يبريساحملات در 

                                                           
  http://www.atis.org/glossary/definition.aspx?id=6866نگاه شود به: 1 
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دسترسي غيـر مجـاز بـه اطلاعـات  ييكه توانا يداديهر رو ديگر عبارت ها و به و نقض امنيت داده رخنه
   .گردد يمحسوب مسايبري   داتيداشته باشد، در زمره تهددر فضاي سايبر را ها  اشخاص و دولت

  

  منيت داده  . ا3
 اطلاعـات و ارتباطـات بـه يحـوزه فنـاورو  بريسا ياطلاعات در فضا يخصوص مياز مقولة حر

بـا اهـداف متنـوّع و  يبـدون آگـاه ايـاطلاعات افراد با علم و اطلاع  شود. مي ريتعب» امنيت داده «
و اسـتفاده قـرار  يو نگهـدار ، ذخيـره، پـردازشيهاي گونـاگون مـورد جمـع آور شيوه مختلف و به

 رمجـازيغ يدر برابر انواع كارهـاها و اطلاعات  دادهحفاظت  نديبه فرآ داده،امنيت  نيگيرد. بنابرا مي
. شـود گفتـه مـي بيـتخر ايـضـبط  ،يمطالعه، بازرس ر،يياستفاده، افشا، اختلال، تغ ،يشامل دسترس

اطلاعـات در  يحـداقل رسـاندن خطـر افشـا حفاظت از اطلاعات و بـه بهداده امنيت  ديگر عبارت به
  .مجاز اشاره دارد ريغ يها بخش
  

  ي و منابع مسئوليت مدنيمفهوم، مبان .4
 بازخواسـت و كـردن درخواست پرسيدن، معنى به سؤال و شده گرفته سؤال مصدر از 1مسئوليت

 مفهـوم بـه غالبـاً و اسـت شـدن واقـع سؤال و پرسش مورد معني به لغت در مسئوليت«است. كردن
  ).135تا:  بي د،يعم( »باشد آن مسئول و دار عهده انسان كه آنچه و وظيفه تفكيك

شـوند. مسـئوليت حقـوقي  ها به اخلاقي و حقوقي تقسيم مي بندي كلي مسئوليت در يك تقسيم
معناي عام است. مسئوليت اخير نيـز بـه دو دسـتة  مشتمل بر مسئوليت كيفري و مسئوليت مدني به

معنـاي خـاص، ضـمان  شود كه قسم اخير، مسئوليت مدني بـه قراردادي و غير قراردادي تقسيم مي
 مسـئوليتّ مـدني از حيـث).  15:1389ي، عاشـور(شود.  امات خارج از قرارداد نيز ناميده ميقهري و الز

 مـدني مسـئوليت. ضرر وارده بـه غيـر جبران و تدارك از مفهوم كاربردي و اصطلاحي عبارت است
 جبـران مسـئول ديگري برابر در شخص كه هرجا است. بنابراين خسارت پرداخت مسئوليت معني به

   .دارد وجود مدني مسئوليت جا آن در ،باشد خسارتي

                                                           
1 responsibility 
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بيني شده است كه  بر تـدارك و جبـران ضـرر و پرداخـت  در نظام حقوقي اسلام قواعدي پيش
كه رابطه وقوع ضرر و سببِ زيان احراز گـردد، تأكيـد دارد.  خسارت وارده مادي و معنوي در صورتي

 )،سـلامِ ی الأفِـ ارَ لا ضرِ  وَ  رَ (لاضرََ اعدة لاضـرر اند از ق ترين قواعد مورد استناد در اين زمينه عبارت مهم
ی تَّـت حَ ذَ خَـمـا أَ  دِ الیَ  لیَ (عَ ديقاعده ضمان  ،مان)ضَ  هُ لَ  وَ هُ یر فَ الغَ  الَ مَ  فَ تلَ ن اَ (مَ بيتسب اتلاف و  ةقاعد

و  غـَرَر ، قاعـده اقـدام ةقواعد همچون قاعـدو برخي ) من غرهّ یال عرجُ یَ  ورُ غرُ المَ (قاعده غرور)، دیِ ؤَ تُ 
مفهـوم و ). 169-193:  1373و محمـدي، 72-132: 1394، افشـار،48:1374(كاتوزيـان،. طيو تفر يضمان تعد

  قلمرو شمول اين قواعد در اين مقال نمي گنجد.
در خصوص مباني نظري مسئوليت مدني، نظرية تقصير، نظريه خطـر، نظريـه تضـمين حـق و      

طـور  الوصف در هيچ كشوري يك نظريه به مع ).47: 1383 ، قاسم زاده(هاي مختلط مطرح است نظريه
  .)67: 1391(صفايي و رحيمي،كامل مورد پذيرش  واقع نشده است 

منظور از منابع مسئوليت مدني، منابع قانوني اين مسئوليت در نظام حقوقي ايـران اسـت، منـابع 
، قوانين عادي ماهوي مورد اشاره عبارت است از احكام ناظر بر مسئوليت مدني كه در قانون اساسي

   1بيني شده است. هاي قضايي پيشو قوانين عادي شكلي  و رويه
  
  

  

                                                           
اسلام  ي(عدم اختلال مطبوعات با مبان 24اشخاص از هرگونه تعرض) ، مي(مصون بودن حر22مراجعه شود به اصول 1

و جبران خسارت  وارده)    يقاض  اشتباه اي ري(تقص170) و  يمنافع عموم تجاوز به اي ريغ  (اضرار به140)،يو حقوق عموم
و  يدر الزامات بدون قرارداد و ضمان قهر يقانون مدن 337تا 301مواد ،يدر قانون اساس يمدن تياز منابع مسئول

 ةخان يموضوع تعرض به فضا 133تا 130مواد  د،يرش ريغ تيدر خصوص مسئول 1216و1215همچون  يمواد
ازدواج و مواد  هيموضوع وعده ازدواج و هد1037و1035مواد  ه،يف در ملك مستلزم تضرر همساو تصر هيهمسا
در خصوص موجبات  537تا492طفل،. مواد يمنصوب به نگهدار يطفل و و وص انتموضوع حض 1191و 1173

،  ريك غقانون مزبور، موضوع  هتك حرمت منازل و املا  696 تا 690و مواد 92ضمان  در قانون مجازات مصوب 
و 7،  4مواد  ليو خاص از قب يموضوع نياز قوان گريد يو برخ1339مصوب  يمدن تي، قانون مسئول700تا697مواد
، مواد 82هاي مشروع و حفظ حقوق شهروندي مصوب  قانون احترام به آزادي ، 1392يفريك يدادرس نييقانون آ 101

 يفرهنگ و ارشاد اسلام فيقانون اهداف و وظا 2ة، ماد1387آزاد به اطلاعات مصوب يقانون انتشار و دسترس 21و 7
از حقوق مولفان و مصنفان و  تيحما قانون، 79 يو اصلاح64قانون مطبوعات مصوب »  31« ، ماده65مصوب

  1352مصوب  يو آثار صوت اتيكتب و نشر ريو قانون ترجمه و تكث 48هنرمندان مصوب
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  خصوصي حريم مفهوم .5
احمد بن فارس بن (معناي منع و تشديد، انشقاق يافته است  به» حرم«حريم بر وزن فعيل از ريشة 

با معناي لغوي آن دارد. مفهوم اصطلاحي حريم خصوصي ارتباط تنگاتنگ ). 45: 2 ج ، ق  ه 1404زكريا، 
  طرح حريم خصوصي، چنين آمده است:»1«ماده » 2«در بند
 در قبلـي اعلان با يا عرفاً شخص آن كه است هرشخص زندگي از خصوصي قلمرويي حريم «

 نظـارت يـا نگاه آن بر يا نشوند وارد آن به وي رضايت بدون ديگران تا دارد انتظار قانون، چارچوب
. ندهنـد قرار تعرض مورد را وي قلمرو آن در يا نداشته دسترسي آن به راجع عاتاطلا به يا و نكنند
 و شخصـي اطلاعـات كـار، هـايمحل  منازل، و خصوصي اماكن افراد، همراه اشياي و البسه جسم،

  . »شوند مي محسوب خصوصي حريم ديگران با خصوصي ارتباطات
ها يا  سايبر مستلزم بررسي حوزه مطالعة مسئوليت مدني ناشي از نقض حريم خصوصي درفضاي

 و جسـماني اماكن، حـريم و اند از حريم اموال حريم خصوصي و مصاديق آن است كه عبارتقلمرو 
داده و خمير ماية نقض حريم خصوصي يا حـق خلـوت  يا اطلاعات معنوي، حريم ارتباطات و حريم

  گيرد. عرض قرار ميها و قلمروها، اطلاعاتي است كه مورد ت انسانها در همة اين حوزه
  

  1اطلاعات خصوصي حريم .6
 انتشـار و پـردازش تحصـيل، از جلـوگيري و مانـدن محرمانه در افراد اوليه حق از است عبارت

 خصوصـي، حريم مورد در ها نگراني. قانوني مصرحّ موارد در مگر ايشان به مربوط شخصي هاي داده
 را فـردي كه اطلاعاتي و ها داده ديجيتال غير يا ديجيتال صورت به نگهداري و آوري جمع هنگام در
 مربـوط خصوصي حريم مشكل اساس و ريشه. وجود دارد مورد شناسايي قرار دهد، خاص صورت به
داراي  اطلاعـاتي خصوصـي حـريم. اسـت شخصـي هاي داده كنترل بدون و نامناسب افشاگري به

پزشـكي، حـريم  اطلاعـات اقتصـادي، حـريم و تجـاري اطلاعات مصاديق متعددي ازجمله؛ حريم
  محل كار است. اطلاعات سوابق كيفري و حريم اطلاعات خانوادگي، حريم اطلاعات مربوط به

                                                           
1 Information Privacy 
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از مقولة حريم خصوصي اطلاعـات در فضـاي سـايبر و حـوزه فنـاوري اطلاعـات و ارتباطـات 
ن آگـاهي بـا اطلاعات افراد با علم و اطلاع يا بـدو). 29: 1391،يرجب(شود تعبير مي 1» امنيت داده«به

هاي گوناگون مـورد جمـع آوري، ذخيـره، پـردازش و نگهـداري و  شيوه اهداف متنوّع و مختلف و به
  گيرد. استفاده قرار مي

  

  يبريسا  داتيداده و تحقق تهد تينقض أمن يها وهيش
هاي  بررسي مسئوليت مدني نقض حريم خصوصي فضاي سايبر مستلزم شناخت موضوعي شيوه

هاي نقض حريم خصوصي يا نقـض أمنيـت داده  اين فضا است.منظور از شيوه نقض أمنيت داده در
هايي كه با تمسك به آنها  امكان نفـوذ و دسترسـي بـه اطلاعـات خصوصـي  عبارت است از روش

گردد. بديهي است با توجه به گسترش دامنة اينترنت و هوشمند  اشخاص در فضاي سايبر فراهم مي
شود، قلمروِ فضـاي سـايبر و بـالتبع نقـض  ياد مي2ن اينترنت اشياءسازي اشياء كه از آن تحت عنوا
  يابد. حريم خصوصي افراد افزايش مي

  

    اي رايانه نفوذ به سيستم .1
رايانه، تلفن هوشمند و تبلت كـه حـاوي اي اعم از  نفوذ مستقيم و بدون واسطه به سيستم رايانه

ذخيـره، پـردازش و مبادلـه  ص نسبت بهاطلاعات خصوصي افراد است يا از طريق آن سيستم، اشخا
و همچنـين ايجـاد  ضبط اطلاعات مرورگـر كنند، هاي شخصي، محرمانه و سريّ خود اقدام مي داده
هاي نقض حـريم  شود در زمرة شيوه ياد مي 3هاي مشابه درگاه اصلي كه از آن به درگاه فريب درگاه

اي اسـت.  مستقيم به سيستم رايانهگردد. ويژگي اين روش دسترسي فيزيكي و  خصوصي قلمداد مي

                                                           
1 Data protection 

2 :Internet of Things (IoT)  ني. اديآ يشمار م و ارتباطات به يفناور يايدر دن ديجد يمفهوم اءياش نترنتِيا 
كرد كه در آن هر  فيرا توص ياشتون مورد استفاده قرار گرفت و جهان نيتوسط كو 1999بار در سال  نينخست ياصطلاح برا

 تيريو مد يها را سازمانده اجازه دهند آن وترهايداشته باشند و به كامپ لتايجيد تيخود هو يبرا جان، يب ياياز جمله اش ،يزيچ
 ي. براشوند يهم متصل م به زهايتمام چ اءياش نترنتيبا ا يول كند يهم متصل م در حال حاضر همه مردم را به نترنتيكنند. ا

  https://fa.wikipedia.org/wiki،https://iot.itrc.ac.ir/content مراجعه شود به: شترياطلاعات ب
3 Phishing 
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هاي شخصي، مشاهده سوابق فعاليـت افـراد در فضـاي مجـازي،  در اين روش امكان مشاهده فايل
تعبيه نرم افزارهاي رصد كننده فعاليت اشخاص در فضاي مجازي، فعـال سـازي دوربـين هوشـمند 

  گيري مستمر، نصب بد افزارها و ...، متصور است. سيستم و گزارش

  

  هاي تقلّبي فوذ از طريق سيستمن. 2
هاي دسترسي  سيستمي به اطلاعـات كـاربران و نقـض حـريم خصوصـي آنهـا،  از ديگر شيوه
 و الكترونيـك بانكـداري گسـترش و هاي مشابهِ سيستم اصـلي اسـت. بـا رونـق استفاده از سيستم

 صـنعت ايـن بـا همگـام نيـز حوزه اين در مختلف هاي شكل به جرايم سايبري الكترونيك، پرداخت
 كـارت يك روي بانكي كارت مغناطيسي نوار هاي داده قانوني غير كردن كپي. گسترش يافته است
ثانويـه، يعنـي  كليـدهاي صفحه طريق از شود و نفوذ ناميده مي 1»كپي كارت « ديگر كه اصطلاحاً

  شوند در زمره  مصاديق اين روش هستند. نصب مي اصلي كليد صفحه روي صفحه كليدها
  

  )سايبر فضاي( اينترنت  طريق از نفوذ  .3
داننـد. بـا  عرصة سايبر را بعد از زمين، هوا و فضا  و دريا، پنجمين عرصـه جنـگ جهـاني مـي 

اي بـراي تبـادل اطلاعـات اسـتفاده  نگرش به اينكه در حال حاضر كلية صنايع از ارتباطـات شـبكه
ناشي از اين جنگهـا بسيارسـنگين  هاي كنند، در صورت بروز جنگها  و حملات سايبري، خسارت مي

هـاي اينترنتـي  دهد  اهداف حملات سايبري  اختلال در زير سـاخت مطالعات نشان مي خواهد بود.
اي  هاي رسـانه سايت هاي شركتها، صنايع و وب سايت هاي دولتي و سازماني، وب سايت كشورها، وب

دسترسي به اطلاعـات كـاربران فضـاي ) 17 -24،:1394سيدن سونيهر تريو ه 38،:1393زاده ، ليخل(است. 
اي از طريق اينترنت  هاي رايانه آنها، علاوه بر نفوذ مستقيم به سيستم هاي نقض امنيت دادهسايبر و 

  2و بر پاية وب نيز ميسر است.

                                                           
1 Card Skimming 

  آن مراجعه شود به: يها	تيخسارات و مسئول ،يابعاد حقوق ،ميمفاه ،يبريراجع به حملات سا شتريمطالعه ب يبرا 2
Carr, Jeffrey.2007, Inside Cyber Warfare Available at: 
https://wikileaks.org/sony/docs/05/docs/eBooks/Inside_Cyber_Warfare.pdf 
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و نفـوذ از  هاي فريب برپاية وب، نفوذ به رايانامه، در اختيار گرفتن شناسه كاربري طراحي درگاه
  هاي نفوذ به اطلاعات كاربران در اين مقوله هستند. اجتماعي از شيوه هاي طريق شبكه

  

 تجزيه و تحليل يافته ها  

در مباحث قبلي مباني نظري تحقيق به عنوان مقدمه ورود به تحليل محتوايي و آشنايي با كليد  
واژه هاي پژوهش به اجمال مرور شد،در اين بخش موضوع پژوهش،يعني مسـئوليت مـدني نقـض 

  نيت داده در حملات سايبري مورد تحليل قرار مي گيرد. أم
در  يبريسـا ميجـرا يدرصـد 900 شيافـزابرابر آمار رسمي و اعلامي توسط پليس فتا، شـاهد 

 يها رسـاختيها و ز بـه سـامانه يحملـه جـد  296حدود ، 96سال كه در  هستيم، بگونه اي رانيا
. هـدف  بوده اسـت نيو چ كاياز سمت آمردرصد آنها  50كه  صورت گرفتهو حساس كشور  ياتيح
 عيـتوز يها رساختيز ،يمخابرات يها رساختيز ،يو اعتبار يها و مؤسسات پول حملات را بانك نيا

  تشكيل مي دهندها ها و سازمان و وزارتخانه ينفت يها ع و بخش فراوردهيبرق و گاز، صنا يانرژ
هـزار پـيج  51و حـدود، انـه در تلگـرامكانال و گـروه مجرم هزار30وفق آمارهاي فوق، بالغ بر 

در  هزار فقره پرونـده 120 گذشته بالغ بر سال 6در طول مجرمانه شناسايي شده اند و  اينستاگرامي
  1.است شده ليتشك زمينه جرايم سايبري 

                                                                                                                                            
Singer, P. W and Friedman, Allan, 2013 ybersecurity and Cyberwar, 
Available at: 
https://news.asis.io/sites/default/files/Cybersecurity_and_Cyberwar.pdf 
Geers, Kenneth, 2015, cyber war in perspective russian aggression against 
Ukraine, Available at: 
https://ccdcoe.org/sites/default/files/.../pdf/CyberWarinPerspective_full_book
.pdf 
Martin, C, Libickip  2009 ,Cyberdeterrence and cyberwar, Available at: 
www.rand.org/content/dam/rand/pubs/monographs/2009/RAND_MG877.pdf 
Schmidt, Andreas,2013, The Estonian Cyberattacks, Available at: 
netdefences.com/wp.../SchmidtA-2013-Estonian-Cyberattacks.pdf 

     =13970209000530ttp://www.farsnews.com/newstext.php?nn: مراجعه شود به 1
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 ميجـرا ونيكنوانسـ» 2«و مـاده  10/04/1388مصوب  رانيا يا انهيرا ميقانون جرابا تصويب  
اطلاعـات كـاربران از  يخصوصـ مينقض حـر  يها وهيش يكل ني، عناو 2001 بوداپست يا انهيرا
مل بـر تمشـ يو مخـابرات يا انـهيرا يداده هـا و سـامانه هـا يمحرمانگ هيارتكاب جرائم عل قيطر

.حال با علم بـه قرار گرفته است نيمورد تقن يا انهيرا يو جاسوس رمجازيشنود غ رمجاز،يغ يدسترس
زمينة مسئوليت مدني ومطالبه خسارات مـادي و معنـوي ناشـي از جـرايم و  اينكه با خلا قانوني در

حملات سايبري روبرو هستيم، در ادامه مباحث به عنوان يافته هاي ايـن پـژوهش بررسـي خواهـد 
شدكه از منظر حقوقي بر اساس كدام موازين و تا چه حدودي خسارات مـادي و معنـوي از عوامـل 

ي قانوني است. بر اين اساس تلاش مـي شـود ضـمن شناسـايي وقوع حملات سايبري قابل پيگير
اشخاص حقيقي و حقوقي كه عامل وقوع حملات سايبري شناخته مي شوند و در اصطلاح بـه آنهـا 

گفته مي شود، مسئوليت مدني اين اشخاص در تهديـدات سـايبري بـه » واسطه هاي الكترونيكي«
  صورت جداگانه مورد بررسي وتحليل  قرار گيرد.

   .درصورت تعدي و تفريط مسئول جبران خسارت هستند 1تأمين كنندگان خدمات ميزباني -
 هـاي داده و ها فايل نگهداري جهت اينترنت، شبكه روي بر فضا اجاره معناي به ميزباني، خدمات

  .گويند مي نيز 3 ميزباني شركت يا2وب  ميزباني خدمات كنندة ارايه هاي شركت به  باشد. مي سايت
ميزبـاني و تبـادل محتـوا در   بـر اسـاس ضـوابط نـاظر بـه دازي خدمات ميزباني در ايرانراه ان

كميسـيون  1389/ 18/07هاي ارتباطي و فناوري اطلاعات موضـوع مصـوبات جلسـه مـورخ  شبكه
  تنظيم مقررات ارتباطات است.

اشخاص  هاي به لحاظ فني تأمين كنندگان خدمات ميزباني نقش واسطه در انتقال و ذخيره داده
ارتباطـات،  مقـررات تنظيم عهده دارند و جز در موارد مصرحّ و تكاليف ابلاغي توسط كميسيون را به

  بر محتواي اطلاعات مورد مبادله نظارتي ندارند.
 كننـدة ارايـه هـاي ها و ضـوابط ابلاغـي توسـط شـركترسد در صورت رعايت چارچوب نظر مي به
اي و صنفي آنها، اصل بر عدم مسـئوليت مـدني ناشـي از  فهوب و از طرفي ماهيت حر  ميزباني خدمات

                                                           
1 Hosting service  providers(HSP ) 
2 Web Hosting 
3 Hosting Company 
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حريم خصوصي اشخاص يا كاربراني است كه محتواي آنها در اين شركتها ذخيـره شـده اسـت.  نقض
قانون مدني نسبت به ايفاي وظايف خـود دچـار » 953«مگر اينكه اثبات شود اين مؤسسات وفق مادة 

ورت  احراز رابطة سببيت بين خسـارت وارده بـه اشـخاص اند. در فرض اخير در ص تعدي و تفريط شده
ناشي نقض حريم خصوصي آنها و تقصير ارائه دهندة خدمات ميزباني، مؤسسـات مزبـور وفـق قواعـد 

  گان هستند.هديدهاي مادي و معنوي زيان جبران خسارت عمومي مسئوليت مدني موظف به
ي بريحمـلات سـاات تقصـير در وقـوع درصورت اثبـ 1المللي ايجاد كنندگان نقطه تماس بين -

  مسئول قلمداد مي شوند
 به دسترسي فراهم نمودن بستر المللي بين تماس نقطه كنندگان ايجاد ترين نقش و كاركرد مهم

 رسـاني اطـلاع هـاي شـبكه ضـوابط و مقـررات«  وفـقان اير در. است كاربران براي فضاي سايبر
 نحـوه نامـه آيـين« از» 1«بند به مستند و فرهنگي انقلاب عالي شوراي 1380سال مصوب اي رايانه
 است دولت انحصار در المللي بين تماس نقطه ايجاد حق ،»المللي بين تماس نقطه فني ضوابط و اخذ
  گيرد. مي صورت رساني اطلاع عالي شوراي توسط ربط ذي هاي دستگاه به مجوز ارائه و

كنند ولـي  سايبر را فراهم مي دنياي اري ازالمللي بستر بهره برد بين تماس نقطة كنندگان ايجاد
هـا بـراي شـروع و  اين دسته از واسطه. ندارند تعاملات، اقدامات و فعل و انفعلات كاربران در نقشي

رسد بـا  نظر مي ادامة فعاليت نياز به اخذ مجوز دارند و موظفند مطابق مقررات مرتبط عمل نمايند. به
هاي حاكميتي  دستگاه 2المللي و نظارت بين تماس نقطة دگانكنن توجه به مقتضيات كاركردي ايجاد

بر عملكرد آنها، اين طيف از اشخاص فعاّل در فضاي سايبر، ماهيـت حقـوقي امـين را داشـته و تـا 
اسـاس  شوند. براين وظايف قانوني خود تعدي و تفريط ننمايند، مقصر شناخته نمي زماني كه نسبت به

المللي است. بديهي اسـت در صـورت  بين تماس نقطة كنندگان دمدني ايجا مسئوليت عدم بر اصل
 نقـض بابـت احتمالي واردة هاي خسارت قبال در مدني مسئوليت كلي تخطي از وظايف مقرر، قواعد

است و برمبناي نظريه  حاكم المللي بين تماس نقطة كنندگان ايجاد توسط اشخاص خصوصي حريم
» 1« ماده كلي برابرحكم هاي وارده هستند. رر و خسارتجبران ض تقصير مسئول قلمداد و موظف به

                                                           
1Acess Service providers(ASP)  

عملكرد نقاط  ينظارت بر حسن اجرا ،يالملل نينقطه تماس ب ينحوه اخذ و ضوابط فن نامه نييآ»11 «ةطبق ماد2
  باشد ياطلاّعات م يتماس به عهده وزارت ارتباطات و فناّور



 

 

سي
برر

 
يت

ئول
مس

 
ني
مد

 
شي

نا
  از 

ض
نق

 
يت

امن
 

اده
د

 ...در 

171

 نتيجـه در يـا عمداً قانوني مجوز بدون كس هر« 1339 ارديبهشت 7 مصوب  مدني مسئوليت قانون
 كـه ديگر حـق هـر به يا تجارتي شهرت يا حيثيت يا آزادي يا مال يا سلامتي يا جان به احتياطي بي
 ديگري معنوي يا مادي ضرر موجب كه نمايد وارد اي لطمه دهگردي ايجاد براي افراد قانون موجب به

  .»باشد مي  خود عمل از ناشي خسارت جبران مسئول شود
 عـالي شوراي1380اي مصوب  رايانه رساني اطلاع هاي شبكه ضوابط و احكام مندرج در مقررات

 تمـاس نقطة كنندگان فرهنگي، مؤيد رويكرد مورد اشاره در خصوص مسئوليت مدني ايجاد انقلاب
المللـي تأكيـد شـده  بين تمـاس نقطه فني ضوابط و اخذ نحوه نامه آيين» 5«المللي است. در بند بين

 ارايه به صرفاً مجاز نمايد، مي اخذ را المللي بين تماس برقراري مجوز كه اجرايي دستگاه هر «است: 
» 6«تند بـه  بنـدهاي مس .»باشد.... مي خود مصوب تشكيلات و قانوني وظايف محدوده در خدمات

المللي در زمينـة امنيـت  بين تماس نقطه كنندگان نامه مورد اشاره، تكاليف مصرحّ ايجاد آيين» 8 «و
ها، پشگيري از نفوذ و دسترسي غير مجاز به اطلاعات كاربران و در نتيجه ممانعت از نقـض  سيستم

  عبارت است از : حريم خصوصي اشخاص در فضاي سايبر
 و اخلاقـي ممنـوع پايگـاه به دسترسي از ممانعت منظور به پالايش مناسب يستمبيني س پيش. 1

 مطلوب هاي غير ورودي حذف و سياسي
  اطلاّعات سرقت و فريب تخريب، از ها شبكه صيانت منظور به مناسب 1ديوارة آتش تعبية. 2
  متعارف غير ارتباطات برقراري از جلوگيري. 3
   وفق مجوز صادره ضاي سايبرمنحصر نمودن ارايه خدمات در ف. 4

در زمينة فعاليت و ارايه خدمات در فضاي سايبر هماننـد سـاير  2با عنايت به مراتب فوق، رساها
اساس اصل  مشاغل و اصناف، صنف تخصصي محسوب شده و تابع ضوابط اختصاصي هستند. براين

                                                           
1 Fire wall 

 Internet (Service Provider)( ايرسا  ،ينترنتيو ا يمؤسسات ارائه كننده خدمات اطلاع رسان ايها  شركت ٢
ISPشوند ي) خوانده م.  

 باشد ياطلاعات متنوع م يكوچك و بزرگ كه حاو يوتريكامپ يارتباط يها شبكه يشمار يتعداد ب وندياز پ نترنتيا 
بلكه  باشد ينم نترنتيگر و مرورگر ا تنها مشاهده نترنتيو ا يشبكه اطلاع رسان فرد متصل به كي. شود يم ليتشك
و  يشبكه اطلاع رسان اتصال به ISP اي رسا كي. ديبا آن تبادل اطلاعات نما تواند يشبكه بوده و م نياز ا يجزئ
  باشد يم نترنتيشبكه ا و اتصال افراد به يدسترس يو جزء ضرور آورد يرا فراهم م نترنتيا
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فراد بر اثر تخلف الوصف در صورت نقض حريم خصوصي ا ها است. مع بر عدم مسئوليت اين واسطه
از وظايف ابلاغي، بر مبناي نطرية تقصير، واجد مسئوليت مدني هستند، ضمن آنكـه اثبـات تقصـير 

  مسئوليت مدني است. دعاويمتوجه خواهان 
 بيني شده براي دارنـدگان نامه مورد اشاره در خصوص ضمانت اجراي تكاليف پيش آيين»9«بند 
  ارد:د المللي مقرر مي بين تماس نقطه مجوز
 و نامـه آيين ايـن در منـدرج ضـوابط كليه رعايت به موظف المللي بين تماس نقطه مجوز دارندگان«
 دوم مرحلـه در و تـذكر اول مرحلـه در آن از تخلف صورت در و باشند مي كشور جاري مقررات و قوانين
 شـوراي ييـدتأ بـا ارتباط، قطع ضمن تكرار صورت در و گيرد مي صورت) هفته يك حداكثر( موقت قطع
  ».شوند مي معرفي ربط ذي مراجع به جرايم، به رسيدگي براي مربوط كميسيون و رساني اطلاع عالي

نيز مبناي مسئوليت مدني 1382مصوب  الكترونيكي تجارت قانون »78 «نكته آخر  اينكه؛ مادة
 بسـتر در اههرگـ« داشته اسـت:  ها در فضاي سايبر را اثبات تقصير دانسته و مقرر اين قبيل واسطه

 بـه خسـارتي...  دولتـي، و خصوصـي مؤسسـات سيستم ضعف نقص يا اثر در الكترونيكي مبادلات
 هـاي خسارت اينكه مگر باشند مي وارده خسارت جبران مسئول مؤسسات مزبور، شود، اشخاص وارد

اشـخاص  ايـن عهـده خسارت بـر جبران صورت، اين در كه افراد باشد شخصي فعل از ناشي وارده
  ».بود هدخوا

در زمينه تحقق نقض امنيت داده بر اساس نظريه تقصير و نظريه خطر  مسئوليت مدني رساها -
  .قابل تحليل است

 انقلاب عالي شوراي 1380اي مصوب  رايانه رساني اطلاع هاي شبكه ضوابط و مقررات» ب«بند
رسـا، اسـت. در  ينترنتا و رساني اطلاع خدمات كننده ارائه واحدهاي نامه فرهنگي، مشتمل بر آيين

  ذيل تعريف شده است: شرح به رساها فعاليت نامه، حدود اين آيين
 و تحت ضوابط )ISP( رسا اينترنت و رساني اطلاع خدمات كننده ارائه مؤسسات يا ها شركت .1
 شـبكه بـا در ارتبـاط هم و مستقلاً هم توانند مي و  نمايند مي فعاليت كشور در شده مشخص قوانين
  .نمايند عرضه خود كاربران به و پرداخته اطلاعات فرآوري به تاينترن
   براي كاربران )off-line( خط برون و) on-line( خط بر افزوده ارزش خدمات مجموعه ارائه .2
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  .خود كاربران براي محتوي فرآوري و تهيه همچنين و دسترسي آورنده فراهم .3
  .اينترنت و رساني شبكه اطلاع از بهينه استفاده در برانكار نمودن آشنا براي فعاليتها انواع انجام .4
 مربوط كاربران براي اطلاعات ارائه يا توزيع توليد، تهيه، خدمات، سازي فراهم .5

سازد كه برخلاف ايجاد كنندگان نقطه تمـاس  شرح وظايف رساها ما را به اين نكته رهنمون مي
به فضاي سـايبر هسـتند، رسـاها كـاركرد دوگانـه  المللي كه صرفاً ارائه دهنده خدمات دسترسي بين

دسترسي كاربران به فضاي سايبر هستند،  آورنده حال كه  فراهم ديگر رساها در عين عبارت دارند. به
  .خود اقدام كنند كاربران براي محتوي فرآوري و توانند نسبت به تهيه مي

قض حريم خصوصي اشـخاص اساس در تعيين مباني مسئوليت مدني رساها در فرض ن  اين بر 
با دقت  رسا اينترنت و رساني اطلاع خدمات كننده ارائه واحدهاي نامه به تفصيل شد. آيين بايد قائل

 12 -3-5بنـد  خصوصي توجه داشته است. به ساختار حقوقي مسئوليت مدني رساها در نقض حريم
سـازي خـدمات دسترسـي  نقش و كاركرد رساها در زمينـة بسـتر سـازي و فـراهم نامه ناظر به آيين

 دارد: كاربران به اينترنت است و مقرر مي
و  اطلاعـات خصوصـي حـريم از حفاظـت نحـوه بـه مربوط اطلاعات است موظف )ISP( رسا«

  .»دهد قرار كاربران اختيار در را خود شبكة در افراد ارتباطات
رآوري محتوا است. نامه موصوف نيز در مقام تببين مسئوليت رساها در نقش ف آيين 15-3-5بند 

دسترسـي  هرگونـه و بـوده برخـوردار مصونيت از كاربران خصوصي اطلاعات حريم«برابر اين بند؛ 
ضـمن » باشـد ممنـوع مي كاربران اينترنتي هاي فعاليت به ديگر مرجع هر و رساها توسط غيرقانوني

 تجـاوز و افـراد خصوصي روابط عرضة برخي از محتواها از جمله افشاي و ، توليد13-6آنكه در بند 
مقـررات مـورد  شده است. باتوجه به ممنوع كاربران و  رساها توسط آنان، شخصي اطلاعات حريم به

  توان گفت: مي رساهابندي مبناي مسئوليت مدني اشاره، در جمع
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صرفاً نقش واسطة  1مسئوليت مدني رساها تا زماني كه برابر مقررات صنفي و ضوابط ابلاغي. 1
نامـه در تأييـد  آيـين  4-3-5رسي به فضاي سايبر را دارند، مبتني بر تقصير است.  بند خدمات دست

 توسـط شـده عرضـه اطلاعـات به دسترسي مورد در) ISP( رسا مسئوليت «دارد؛  اين نظر بيان مي
  ».بود خواهد شبكه  در پالايه برقراري اعمال و امكان ايجاد محدود به ديگران

توليـد  و  ر زمينة نقض حريم خصوصي اشـخاص در مـواردي كـه  بـهمسئوليت مدني رساها د. 2
 اسـاس هرگونـه فرآوري محتوا مي پردازند، همانند ساير كاربران مبتني بر مسئوليت صرف است. براين

  رمـز قفـل جهـت شكسـتن در تـلاش و محرمانه و خصوصي اطلاعات دارنده مراكز به غيرمجاز نفوذ
 اطلاعـات حـريم بـه تجـاوز و افـراد خصوصـي روابـط افشاي  مه ونا آيين17- 6ها موضوع بند  سيستم
 نامه ولو بدون تقصير باشد، واجد مسئوليت مدني است. آيين 13- 6آنان موضوع بند  شخصي

نامه، سازوكار رسيدگي  ، آيين10و  9كلام آخر در خصوص مباني مسئوليت رساها اينكه،بندهاي 
  مسئوليت كيفري و مجازات رساها است.  ناظر به 10بند بيني نموده است.  تخلفات رساها را پيش به

 شامل شده اعمال هاي مجازات مصوبه، اين در مندرج موارد از تخطي صورت در«وفق اين بند: 
 تخلف براسـاس نوع به بسته قانوني محاكم  و ها دادگاه در طرح و پروانه لغو مجوز، موقت تذكر، قطع

گزارش فناوري اطلاعات  براساس كه باشد مي راهبردي سيونكمي عهده بر ربط ذي ضوابط و قوانين
  ».نمايد مي نظر اعلام و و ارتباطات بررسي

مدني نيز از طريق هاي و ضرر و زيان  نامه، مطالبه خسارت آيين 10مستند به بند رسد  نظر مي به
 قطعـي و جـراالا لازم راهبردي كميسيون نظر« پذير است. براساس اين بند؛  امكان ارجاع به محاكم

  .»بود نخواهد محاكم در نفع ذي دعوي افراد اقامه و شكايت مانع ليكن است،
 حضوري خدمات توسط دفاتر  گيري تهديدات سايبريخسارات مادي و معنوي ناشي از شكل -

  حسب مورد براساس نظريه تقصير يا خطر قابل مطالبه است.2اينترنت

                                                           
 يدولت يها دستگاه هي) ؛كلISPرسا ( نترنتيو ا يارائه كننده خدمات اطلاع رسان ينامه واحدها نييآ  -4-7وفق بند 1

خود  يسازمان تيو مأمور فيموظفند در محدوده وظا ينترنتيو ا يدر ارائه خدمات اطلاع رسان يعموم يو نهادها
  .ندينما تيفعال 

2 Coffeenet 
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 هـاي شـبكه ضوابط و مقررات» ج«موضوع بند ترنتاين حضوري خدمات دفاتر نامه آيينمطابق 
 حضوري دسترسي خدمات شوراي عالي انقلاب فرهنگي؛ دفتر 1380اي مصوب  رايانه رساني اطلاع

 شـبكه  بـه كاربران و مشتريان حضوري دسترسي محلي براي اينترنت و رساني اطلاع هاي شبكه به
 نامه، آيين اين در مندرج ضوابط رعايت ضمن فاتر،د اين .باشد مي )اينترانت و اينترنت ( رساني اطلاع
 صنفي اتحاديه توسط  لازم مجوز و بوده صنفي نظام قانون و مشمول شوند مي محسوب صنفي واحد
هـاي فنـي خـدمات  دسترسـي بـه اينترنـت قـرار  دفاتر مورد اشاره در عداد واسـطه شود. مي صادر
افزار و نرم افزار مورد نياز در قالب يـك اتحاديـة  گيرند، بلكه اين دفاتر با فراهم ساختن سخت نمي

كنند. در نتيجه ايـن  صورت حضوري امكان دسترسي كاربران را با فضاي سايبر فراهم مي صنفي، به
دفاتر در وهلة اول مستقيماً و بالذات با فضاي سايبر و حريم خصوصي كاربران ارتباط ندارنـد، مگـر 

توليد و عرضه محتوا  اقدام نمايند كه در اين فـرض در قالـب  يز بهاينكه علاوه بر نقش اوليه، راسا ن
  كنند. شخصيت حقوقي يك توليد كنندة محتوا يا يك كاربر، ايفاي نقش مي

با توجه به ساختار حقوقي دفاتر مورد اشاره، مبنـاي مسـئوليت مـدني آنهـا از حيـث صـنفي و  
وب وظايف توسط خواهان است. مطابق بند  اي همانند ساير صنوف اثبات تقصير در انجام مطل حرفه

 حـريم بـه تجـاوز و افـراد خصوصي روابط ، افشاي اينترنت حضوري خدمات دفاتر نامه آيين 15 -7
هـاي نقـض حـريم خصوصـي  شـيوه آنان ممنوع است فلذا در صورت توسـل بـه شخصي اطلاعات

ئول جبـران و تـدارك اشخاص و  توليد و عرضة محتوا در اين خصوص، بر مبناي نظريه خطر مسـ
  هاي وارده از حيث نقض حريم خصوصي اشخاص هستند. خسارت
 كـاربران و دفـاتر «دارد:  نامه مورد اشاره در تأييد اين برداشت حقوقي مقـرر مـي آيين» 6«بند 

 از كشـور موجـود قـانوني ضوابطو  مقررات مطابق نمايند مي عرضه و توليد خود كه محتوايي براي
  .»باشند مي و پاسخگو مسئول معنوي، مالكيت حق  مقررات  و ينقوان رعايت جمله

ر اسـت و بـا تأكيـد بـر قواعـد تخلفات و جرايم اين دفـات رسيدگي بهنامه، ناظر به آيين» 8«بند 
كيفـري و مـدني در  عـاوينامه، طـرح د آيين» 8«عمومي مسئوليت مدني و مقررات مندرج در بند 

  پشتوانة قانوني برخوردار است.صورت نقض حريم خصوصي كاربران از 
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ليت اها در وقوع حملات سايبري متناسب با فع و اداره كنندگان سايت مسئوليت مدني مديران -
  .حرفه اي آنها قابل تحليل است

 تركيبـي يـا و نوشتاري شنيداري، ديداري، ها در فضاي سايبر دربردارندة محتواي مواد سايت وب
 و هـا رسانه توسعه و ساماندهي نامه آيين» 1«مادة»ض«. وفق بند قالب هستند و هرشكل در آنها از

 بــر مبتنـي رســانه: ديـجيتال هيأت وزيران، رسـانه 1389ديجيتال مصوب  فرهنگي  هاي فعاليت
  :زير است هاي گونه شـامل ارتباطـات، و اطلاعـات نـوين فـناوري

  اي رسانه افزاري نرم بسته. 1
  داده حاوي ديجيتال حامل. 2
  برخط رسـانه. 3

بـرخط،  رسـانه  ها بـه اشاره، رسانه نامه مورد آيين» 1«مادة»ش«و» س«،»ژ«،»ز«برابر بندهاي
  1شود. محور تقسيم مي كاربر ده و رسانه پيام اختصاصي، رسانه برخط رسانه

  شرح زير تعريف نموده است: نامه موصوف، فعاليت فرهنگي ديجيتال را به آيين»1«مادة »ط«بند 
 ارتباطـات، و اطلاعـات نـوين فـناوري بر مبتني فـرهنگي فعاليـت: ديجيـتال فرهنگي يتفعال
  :زير هاي گونه شامل
  
  

                                                           
 هزار كياز  شيب ايدر معرض دسترس عمـوم  تاليجيد محتواي قراردادن امكان كه ‐رسانه برخط: هر سامانه -ز«  1

 يمبتن يها شبكه ،يمحل يها شبكه ،يشبكه گسترده جهان ريبستر شبكه نظ قينا مشخص از طر ايطب مشخص مخا
  .آورد يتلفن ثابت و همراه را فراهم م يها بلوتوث، شبكه يبر فناور

 يو محتوا يآن را معرف يمتـصد يحقوق اي يقي: رسانه برخط كه فقط شخص حقيرسانه برخط اختصاص -ژ   
  دهد. يشده را در معرض دسترس قرار م اديلمرو اطلاعات، اخبار، خدمات، آثـار و محـصولات شـخص درق تاليجيد

 قياز طر تاليجيد يمحتوا يحاو يها اميكه امكان ارسال پ يا بر سامانه ي: رسانه برخط مبتنده اميرسانه پ -س   
 لياز قب آورد، يشخص را فراهم منام ايمخاطب مشخص  هزار كياز  شيب يبرا يو مخابرات يبسترشبكه ارتباط

  بلوتوث. ياوربا فن اميارسال پ يها و سامانه امكيارسال انبوه پ يها سامانه
 ـايعمـوم  يدر معـرض دسترسـ تـاليجيد يكه بـستر قـراردادن محتـوا يرسانه كاربر محور: رسانه برخط -ش   
كاربران  يرا برا  يمجاز يها روه ها و شبكهگ ليتعامـل و تـشك نيمخاطـب مـشخص و همچنـ ـكهزارياز  شيبـ

  ».فراهم آورد
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  .برخط رسانه تصدي .1
 افـزاري نــرم بــستة و اي رسـانه افــزاري نــرم بـسته عرضه و كـردن تهيـه پديدآوردن،. 2
  پرداز. رسانه
  .كننده تكثير توسـط عرضـه براي يا انـتفاع قصـد به مرتبط خدمـات و ديـجيتال حامـل تكثيـر .3
  .ديجيتال نشر .4
  .ديجيتال سرگرمي و بازي مركز تصدي. 5
 و بـازي مركـز يـا سـامانه بـرخط، رسـانه هرشــكل اداره و پشتيباني توسعه، ايجاد، تصدي .6

  .مربوط متصديان سفارش به ديجيتال سرگرمي
 و اطلاعات نوين فناوري بر مبتني ابزارهاي از استفاده با محتوا ويرايش خدمات هرگونه ارائه .7

  ارتباطات
  شرح زير تعريف شده است: ديجيتال به فرهنگي نامه پيش گفته؛ واحد آيين»1«ماده»ظ«برابر بند

 از عنـوان و شـكل هـر تحت تشكيلات يا و حقوقي شخص كار، و كـسب مكان سامانه، هر «
 پايگـاه سـايت، وب شـبكه، كارخانـه، كارگاه، فروشگاه، ،مؤسسه شركت، مركز، سازمان، گروه، قبيل
 فرهنگـي فعاليـت بـراي يـا داده انجام ديجيـتال فرهنگي فعاليت كه برخط رسـانه و رساني اطلاع

  .»گيرد مي قرار استفاده مورد ديجيتال
 رسـانه هـر انتشـار و ديجيتال فرهنگي واحـد هر فعاليت و نامه مورد اشاره، ايجاد آيين»2«مادة
تأكيد نموده اسـت؛  دانسته و اسـلامي ارشاد و فرهنـگ وزارت از مجـوز اخـذ به را منوط  ديجيتال
  بـدون  كـه  فرهنگي و  تحقيقاتي و  آموزشي  واحـدهاي و  مؤسـسات  تعطيـل  قـانون وفـق متخلفـان

 پيگـرد دمـور موضـوعه قـوانين سـاير و -1372 مصـوب -شود مي و  شده دائر  قـانوني مجوز اخـذ
  .گرفت قرارخواهند قانوني

 هـاي رسـانه و اطلاعـات فنـاوري توسـعه مركـز به وابسته اينترنتي هاي پايگاه ساماندهي ستاد
. اسـت اينترنتي هاي پايگاه تمام مديران هويت احراز مرجع اسلامي ارشاد و فرهنگ وزارت ديجيتال
 اسـتفاده مـورد مجرمانه محتواي عيينت كارگروه در ستاد اين در ها سايت شده ثبت اطلاعات تمامي
منظـور  به 1385هاي اينترنتي در سال  اين سامانه تحت عنوان سايت ساماندهي پايگاه .گيرد مي قرار
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 ايرانـي فعـال هـاي ه اسـت و كليـة سـايتهاي اينترنتي ايراني تشكيل شد ثبت اطلاعات مديران پايگاه
 ثبـت بـه ملـزم دولتـي يـا فرهنگي شخصي، شركتي، تجاري، از اعم فعاليت موضوع و نوع از نظر  صرف

 .ندارد وجود آنها بين خاصي تفاوت فعاليت موضوع و نوع لحاظ از و هستند سامانه اين در خود مشخصات
اگر پايگاهي حاوي محتـواي ، 1388مصوب اي  قانون جرايم رايانه »21«ماده  »1«ةبه استناد تبصر
پايگاه در ساماندهي ثبت شده باشـد، چنانچـه وي در  كه مشخصات مدير در صورتي ،مجرمانه باشد

اسرع وقت نسبت به حذف محتواي مجرمانه اعلام شده از پايگاه خود اقدام نمايد، پايگـاهش فيلتـر 
ها، اشخاص حقيقي و حقوقي هستند كـه وفـق ضـوابط  سايت اداره كنندگان و مديران .نخواهد شد

 كارخانـه، كارگـاه، فروشگاه، مؤسسه، شركت، مركز، ن،سازما پيش گفته مجوز فعاليت و اداره گروه،
  برخط را در فضاي سايبر عهده دار هستند. رسـانه و رساني اطلاع پايگاه سايت، وب شبكه،

 نقشـي در خـود غالبـاً هـا سايت اداره كنندگان و برخي از پژوهشگران با تأكيد بر اينكه؛ مديران
 است اي گونه سايبر به فضاي در حاضران از گروه اين ليتفعا ندارند و ماهيت محتوا و اطلاعات ارائه
 تصويري يا متني اشتراك گذاري اطلاعات براي را مكاني اينترنتي، پايگاه يا سايت يك ايجاد با كه
 مـدني مسـئوليت از الاصـولعلي ها سايت اينگونه آورند معتقدند مديرانمي فراهم ديگران صوتي و

 بارگـذاري و عرضـه به اقدام كه است و كساني كاربران عهده بر عمل اصليِ هستند و مسئوليت مبرّا
رسد  اين قبيل از محققان با تعريف  نظر مي به). 129 -142: 1395 ،يملكوت(. كنند مي محتوا و اطلاعات

اشتباه از ماهيت عمل مديران سايت، وظايف و قلمرو فعاليت آنها، در تحليل مسـئوليت مـدني ايـن 
  اند.فتهخطا ر مديران به

 ديجيتـال فرهنگـي  هـاي فعاليـت و هـا رسانه توسعه و ساماندهي نامه آيين» 2«مستند به مادة
تجـارت  قـانون »78«و مـادة1388 اي رايانـه جرائم قانون »19«وزيران، ماده هيأت 1389 مصوب

ن ها وظيفة اداره، هدايت و نظارت بر كاركنان تحت امـر و همچنـي ، مديران سايت1382 الكترونيك
 جـرائم قـانون »19«مـادة»1«محتواي ارائه شده در بستر فضاي سايبر را عهده دار هستند. تبصرة 

 يـا گيـري تصـميم يـا نمايندگي اختيار كه است كسي مدير از منظور« دارد: مقرر مي 1388 اي رايانه
ت سـاي مدير وب كيفري فوق در زمينه مسئوليت قانون» 19«ماده».دارد را حقوقي شخص بر نظارت
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نام شخص حقـوقي و در راسـتاي منـافع آن  اي به در موارد زير، چنانچه جرائم رايانه«دارد:  مقرر مي
 :ارتكاب يابد، شخص حقوقي داراي مسئوليت كيفري خواهد بود

   اي شود الف) هرگاه مدير شخص حقوقي مرتكب جرم رايانه
 وقوع بپيوندد كند و جرم به اي را صادر ب) هرگاه مدير شخص حقوقي دستور ارتكاب جرم رايانه

ج) هرگاه يكي از كارمندان شخص حقوقي با اطلاع مدير يا در اثـر عـدم نظـارت وي مرتكـب 
  .اي شود جرم رايانه

 ».اي اختصاص يافته  باشد د) هرگاه تمام يا قسمتي از فعاليت شخص حقوقي به ارتكاب جرم رايانه
و در ندانسـته مانع مجـازات مرتكـب  را مسئوليت كيفري شخص حقوقيمادة فوق، »2«تبصره

شخص خصوصي فقط شخص حقيقي مسـئول  صورت نبود شرايط صدر ماده و عدم انتساب جرم به
 .خواهد بود

اشـخاص  نيـز مسـئوليت ورود خسـارت به1382قانون تجارت  الكترونيك مصوب   »78« ماده 
  اينكـه داند مگـر وط ميبي  را در وهلة اول متوجه مدير مردولت و مؤسسات خصوصي توسط سيستم 

 برعهـده هـاي  خسارت جبران صورت اين در كه باشد افراد شخصي فعل از وارده ناشي هاي خسارت
  .خواهد بود اشخاص اين

ها در نقض حريم خصوصي اشخاص  با نگـرش  در تحليل مبناي مسئوليت مدني مديران سايت
  توان گفت: به مقدمات ذكر شده مي

سـايت مقـررات  براساس مجوزهاي قانوني تأسيس شده و مـدير وب سايت در مواري كه وب. 1
نقض حريم    دعاويمربوط را ملتزم شده است، اصل بر عدم مسئوليت مدير است و در صورت طرح 

خصوصي ناشي از عدم رعايت مقررات، در صورت اثبـات تقصـير، وفـق قواعـد عمـومي مسـئوليت 
هـاي  قانون مدني، مدير بايد خسـارت» 953«ماده قانون مسئوليت مدني و» 1«و حكم مادة  1مدني

  وارده را جبران كند.
                                                           

مادي يا معنوي  يها طرح حمايت از حريم خصوصي؛ چنانچه در نتيجه نقض حريم خصوصي، خسارت72وفق ماده 1
خود را مطالبه  يها تواند طبق قواعد مسئوليت مدني جبران كليه خسارت به اشخاص وارد شده باشد زيان ديده مي

 يقياعم از حق يهر شخص« ؛ 1387 مصوبآزاد به اطلاعات  يقانون انتشار و دسترس 21مطابق ماده  نيكند. همچن
صدمه وارد شده است حق  يو يو معنو يمنافع ماد درباره او به يواقع ريانتشار اطلاعات غ جهيكه در نت يحقوق اي



 
 
 

 

180

ل 
سا

شم
ش

 
اره
شم

ـ 
 3ي

اره
شم

)
پي
 پيا

ي
23

 ـ 
(

ييز
پا

 
13

96
 

نقـض  چنانچه سايت،مؤسسه يا شركت مربوط، ماهيت حقوقي دولتـي داشـته باشـد، هرگـاه. 2
هـا باشـد وفـق مـادة  وسايل و سيستم نقص وارده ناشي از هاي حريم خصوصي اشخاص و خسارت

، برمبنـاي 1382 مصـوب تجـارت قـانون»  78« هماد و 1339قانون مسئوليت مدني مصوب » 11«
 نظريه خطر، جبران خسارت زيان ديده متوجه وي خواهد بود.

سايت و كاركنان آن رابطة كارگر و كارفرمايي حـاكم باشـد،  مابين مدير وبدر فرضي كه في. 3
 كـه ، و بر مبنـاي نظريـة خطـر؛ كارفرمايـاني1339قانون مسئوليت مدني مصوب » 12«وفق مادة 
 يـا و اداري كاركنـان طـرف كـه از باشند مي هايي خسارت جبران مسئول هستند كار قانون مشمول
 تمـام شـود محـرز كـه ايـن مگـر اسـت وارد شده آن مناسبت به  يا كار انجام حين در آنان كارگران
 ايهـ احتيـاط اگـر  كـه اين يا و آورده عمل به نموده ايجاب مي قضيه احوال و اوضاع كه هايي احتياط
وارد  بـه توانـد مي كارفرمـا بود. نمي مقدور زيان ورود از جلوگيري هم باز آوردند مي عمل به را مزبور
 .نمايد مراجعه شود شناخته مسئول قانون  مطابق كه صورتي در خسارت كننده
عنوان يك كـاربر و توليـد  عنوان يك شخص حقوقي، بلكه به در فرضي كه مدير سايت نه به. 4

ادل كنندة محتوا در فضاي سايبر و فارغ از چارچوب ضوابط، مقررات و مجوزهـاي حـاكم كننده و تب
بر اداره و مديريت سايت، با نفوذ و دسترسي غير مجاز  به اطلاعات اشخاص، مرتكب نقض حـريم 

شـود و داراي مسـئوليت صـرف اسـت و  خصوصي اشخاص شود، همانند ساير كـاربران تلقـي مـي
 ر استناد كند.عدم تقصي تواند به نمي

و كاربران درتهديدات سايبري مسئوليت  ارائه دهندگان محتوا و توليدكنندگان مسئوليت مدني -
  محض است

 و نوشتاري شنيداري، ديداري، مواد منظور از توليد كنندگان محتوا اشخاصي هستند كه محتواي
تواننـد در  وه از بازيگران سايبر ميكنند. اين گر آنها را در فضاي سايبر توليد يا ارائه مي از تركيبي يا

عنـوان  توليد محتوا اقدام نماينـد يـا بـه سايت يا پايگاه يا شبكة تخصصي به قالب كارمندان يك وب
علاوه بر موارد مورد اشاره اين  وه يا عضو يك شبكه اجتماعي و ...دارندة يك وبلاگ، عضو يك گر

                                                                                                                                            
 يمدن تيمسئول يدهد و مطابق با قواعد عمومدرباره آنها ارائه  يحاتيتوض ايكند  بيدارد تا اطلاعات مذكور را تكذ

 .»ديوارد شده را مطالبه نما يها جبران خسارت
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ها نفر بهـره بـردار در فضـاي سـايبر حسـب مـورد توانند در قالب يك كاربر همانند ميليون گروه مي
 ارتبـاطي فناوري هر با كه است ران فضاي سايبر كسيئه محتوا بپردازند. منظور از كاربتوليد و ارا به
شود و حسب نياز به بهره برداري از خدمات مختلـف فضـاي سـايبر يـا  مي متصل اينترنت شبكه به

  كند. توليد محتوا اقدام مي
مسئوليت مدني ناشي از نقض حريم خصوصي فضـاي سـايبر توسـط توليـد  در خصوص مبناي
ديگـران، خـواه ايـن  اطلاعـات بـه مجـاز غيـر نفوذ و دسترسي نفس كه گفت كنندگان محتوا بايد

 گروه اين مسئوليت مدني محقق نه، بگيرد يا قرار ديگري كاربران اطلاعات در معرض افشا و بازديد
  . بود نخواهد يا تخريب اطلاعات  نمايش به مقيد ايشان، نيمد مسئوليت تحقق و بود خواهد

 زيـان تحقـق موجـب نفسـه فـي كـه است اي گونه نقض أمنيت داده در فضاي سايبر به ماهيت
وصرف دسترسي و نفوذ به اطلاعات ديگران حريم خصوصي اشخاص نقض شـده تلقـي  و شود مي
 دنيـا سراسـر در كـاربر عات براي ميليونهاگردد، ضمن آنكه امكان به اشتراك گذاشتن اين اطلا مي

دسترسي و نفـوذ غيـر  صرف نيز سايبر حاكم بر فضاي  فناوري اطلاعات و فضاي وجود دارد. عرف
 در رسـد مـي نظر به اين تحليل به عنايت كند. با مي تلقي زيان مثابه به مجاز به اطلاعات اشخاص را 

 فضـاي در محتـوا ارائه كننـدگان محض سئوليتم به بايد قائل گروه، اين مسئوليت مبناي خصوص
   بود. سايبر

توان استدلال نمود كـه  هـر  در خصوص نقض حريم خصوصي اشخاص توسط كاربران نيز مي
 نقـش صـرفاً كـه اسـت مـواردي است، لكـن در ضرر حريم خصوصي  افراد ذاتاً موجب چند هتك
 بـر كه اصل دارند چه آن را ديگران سطتو شده بارگذاري و پردازش محتواي از نهايي كننده استفاده
يـا اطلاعـاتي از حـريم  فيلم مثال چنانچه عنوان سايبر است. به فضاي كاربران مدني مسئوليت عدم

 و شـده بارگذاري خصوصي اشخاص بدون رضايت يا با مجوز صاحب اطلاعات توسط اشخاص ثالث
 خـود رايانـه در را آن محتـواي و هدهمشـا را زيـان موضوع لينك، آن به با مراجعه كاربران يا كاربر
 مراجعةكاربران به اوليه، محض ارائه كنندگان مدني مسئوليت نظر از  صرف بايد گفت كنند، مي تخليه
 نبايـد را سـايبر در فضـاي است و نفـس حضـور سايبر فضاي از اقتضاهاي ذاتي مختلف هايلينك
منظور نفوذ و دسترسـي  گونه تلاشي به چ. زيرا در اين فرض هي آورد شمار به مدني مسئوليت موجب
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 در غير مجاز به اطلاعات اشخاص از سوي كاربر صورت نگرفته است، ضـمن آنكـه اساسـاً حضـور
تفكيك  هم از فني نظر از را دو اين توان نمي و است ديگران محتواي مشاهده معني به سايبر فضاي

 خصوصـي حـريم موجب احراز نقضزير را  طرح حمايت از حريم خصوصي، عوامل»79« ماده كرد.
  : قلمداد نموده است

   است شده واقع آنجا در خصوصي حريم نقض كه محلي بودن عمومي يا خصوصي. 1
   خصوصي حريم نقض از هدف. 2
   خصوصي حريم نقض براي غيرمتعارف يا متعارف وسايل از استفاده. 3
   است شده او تجاوز خصوصي حريم به كه شخصي موقعيت. 4
 دال كـه حريم دارنده جانب از خصوصي حريم نقض از بعد يا قبل كه اقداماتي يا رفتار امانج. 5

   باشد او خصوصي حريم از كلي يا جزيي عدول بر
 قابـل زمينـه وجـود بتواند عرفاً كه هايي علقه ساير يا خويشاوندي ارتباط وجود عدم يا وجود. 6
  دهد نشان را شخص يك خصوصي حريم نقض براي توجه

هـاي فنـي نقـض حـريم  شـيوه الوصف در مواردي كه كاربران با هر نيتي ضـمن توسـل بـه مع
صورت غير مجاز  اطلاعات شخصي افراد را در اختيـار  خصوصي و با استفاده از رارهكارهاي نفوذ به

اند و بـالتبع  هماننـد مسـئوليت  بگيرند و حريم آنها را نقض كنند،موجب تحقق ضرر و خسارت شده
  .بود محض خواهد دگان محتوا مسئوليت آنها توليد كنن
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  گيرينتيجه
بروز و  به منجر ،يبشر يآن در زندگ ةو كاربرد گسترد بريسا يو پر شتاب فضا ريگ رشد چشم. 1

در قالـب  فضـا نيـخـاص ا يعمـد ريـو غ يعمـد يتخلفات و خطاها ظهور اعمال مجرمانه،
 ياز تبعـات مثبـت فضـا يحداكثر ةو استفاد يشده است. كاهش تبعات منفتهديدات سايبري 

 بريسـا يفضـا ازيـمورد ن يو انتظام ييقضا ،يحقوق ،يهاي امنيت نظام يبين مستلزم پيش بر،يسا
تأمين امنيت اطلاعـات  نيو همچن يو نرم افزار يسخت افزار يامنيت بسترها يجهت برقرار

اشخاص و كاربران مـرتبط  ها، هگرو يو مدن يفريك يها مسئوليت نييتب قيو حقوق افراد از طر
  فضا است.  نيبا ا
اطلاعات اسـت.  يخصوص مياز جنس نقض حر ناشي از تهديدات سايبري نقض امنيت داده. 2

هـاي  روش ، بـهنيهـاي نـو با تمسك به  فناوري بريسا يضافاشخاص در  ياطلاعات خصوص
  گيرد. مي مورد تعرضّ قرار يمتعدد

مـرتبط بـا  يو حقوق يقيتوسط اشخاص حق بريسا ير فضاهاي اشخاص د نقض امنيت داده. 3
 بريو سا يواقع اييدر دن يمدن تيمنابع تحقق مسئول و ي. هرچند مبانرديپذ يفضا صورت م نيا

تـوان قائـل بـه  نمـي ،دو حوزه نيا يتيو تفاوت ماه اتيالوصف نظر به مقتض مع ،مشترك است
هـاي فعـال در فضـاي  ها و گـروه همه واسطهدر ارتباط با  يمدن تيسئولمبناي واحد و منفرد م

وقـوع تحقق  اتيو مقتض طيها و حسب شرا گروه نيا يحقوق تيبود. فلدا با توجه به ماه بريسا
 ،يمـدن تيمسئول يوفق قواعد و اصول كل آور، انيعنوان عمل ز به يخصوص مينقض حر جرم و

 تيمسـئول ايـ ريتقصـ يـةنظرمتضـامناً  براسـاس  ايـها حسب مورد منفرداً  گروه نياز ا كيهر
 شوند. مي يمحض(خطر)مسئول تلق
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  تهران: نشر سمت. ،يمدن تي)، مسئول1391( ،يميرح اله بيو حب نيدحسيس ،ييصفا. 17
بـا  الملـل نياز منظر حقـوق بـ يبري)،جنگ سا1395( يكشف يدمهديسهراب و س يصلاح. 18

مطالعات قـدرت نـرم، سـال ششم،شـماره  پژوهشي– يدو فصلنامة علم-نينگاه به دستورالعمل تال
  48-28چهاردهم: 

در  يقـيخارج از قرارداد(مطالعـة تطب تيدر مسئول ني)، تعارض قوان1389( ،يمهد ،يعاشور. 19
  و فرانسه)، تهران: نشر دانشگاه امام صادق(ع). رانيحقوق ا
  . دانيتهران: انتشارات جاو ازدهم،ي)، چاپ تا ي(ب د،يحسن فرهنگ عم د،يعم. 20
  .زانيتهران: نشر م ،يمدن تيمسئول ي)، مبان1383( ،يمرتض ديقاسم زاده، س. 21
)، تهـران: يخـارج از قرارداد(ضـمان قهـر يها الزام ،ي)، حقوق مدن1374ناصر، ( ان،يكاتوز. 22

  انتشارات دانشگاه تهران،چاپ اول. 
  .لداي)، قواعد فقه، تهران: نشر 1373ابوالحسن، ( ،يمحمد. 23
 مياز حـر تيـحما يهـا وهيافراد، شـ يخصوص مي) رسانه ها و حر1383رضا، ( ،يآباد نيمع. 24
علـوم  -و فرانسـه سيانگلـ ا،يـتاليفرانسـه، ا ا،يآلمان، اسـپان يو كشورها رانيوق ادر حق يخصوص
  . 40و  39 يشماره ها ،يارتباط يها : پژوهشياجتماع
ــرســول و پرو ،يملكــوت. 25 ــر مســئول ي)،درآمــد1395( ،ييســاورا زي ــدن تيب  يدر فضــا يم

  ي،قابـــل دسترســـ129-142:  15، شـــماره  يپـــژوهش حقـــوق خصوصـــ يةبر،نشـــريسا
  .http://www.noormags.ir/view/fa/articlepageدر:

 ريـو حقوق جنگ، مترجم سـازمان پدافنـد غ يبري)، جنگ سا1394( سيدن سون،يهر تريه. 26
  .جهان جام يعامل كشور،ناشر موسسه انتشارات
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   قوانين و آيين نامه ها

) مصــوب ISPرســا ( نترنــتيو ا يارائــه كننــده خــدمات اطــلاع رســان يواحــدها نامــه نييآ. 1
  ي.انقلاب فرهنگ يعال يشورا 1380
   ي.انقلاب فرهنگ يعال يشورا 1380مصوب  نترنتيا يدفاتر خدمات حضور نامه نييآ. 2
عامل كشـور.  ريپدافند غ يدائم تةيكم 21/03/1394كشور مصوب  يبريپدافند سا يسند راهبرد. 3

   ي.مقام معظم رهبر 1377يابلاغ يا انهيرا ياطلاع رسان يها نظام در بخش شبكه يكل يها استيس
  ,1379مصوب  يمدن يدادرس نييقانون آ. 4
  ,1392مصوب  يفريك يدادرس نييقانون آ. 5
  ي.قانون اساس يبازنگر يشورا1368اصلاحات سال تيبا رعا1358مصوب يقانون اساس. 6
  ,17/10/1382قانون تجارت الكترونيكي مصوب . 7
  ,5/3/1388مصوب  يا انهيقانون جرائم را. 8
  .1392مصوب   يقانون مجازات اسلام. 9

  .20/01/1314مصوب يقانون مدن. 10
  .22/03/1339مصوب  يمدن تيّقانون مسئول. 11
  اعلام وصول شده است. 04/1385/ 07 خيكه در تار يخصوص مياز حر تيطرح حما. 12
  


