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  شرفته محيطيل اطلاعات پيطراحي مدل تحل
  پژوهانه ندهيآعملياتي مبتني بر رويكرد 
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  2زاده يفرهاد نظر

  3قاسم فولادي
  15/08/6139: افتيدر خيتار
  15/10/1396: پذيرش خيتار

  

  چكيده
هاي مختلف با ماهيت  جهان در چند سال اخير شاهد انواع جديدي از رقابت، مقابله و در برخي موارد تخاصم بين گروه

و رفتار آنان در سطوح مختلف ملي،  ملت)–ملت و بعضاً ملت –دولت نبوده (هاي متنوع بوده است كه صرفادًولتي 
و در بسياري موارد معادلات موجود را بطور جدي بر هم زده بين المللي به شدت تأثير گذار بوده  منطقه اي و بعضاً

ها از  باشد. به زبان ساده، تغييرات محيط دور و نزديك سازمان مي است كه نمونه بارز آن پديده تكفيري و داعش
 داده و وتحليل، كاركردهاي خود را ازدست هاي سنتي تجزيه يچيدگي و تنوعي برخوردار بوده كه مدلپ چنان سرعت،

گردند كه قادر نيستند قابليت ها و توانمنديهاي خود را حفظ  ها و وقايع غيرمنتظره مواجه مي ها بعضاً با شگفتي سازمان
و رويكردهاي سنتي رصد و تجزيه وتحليل، قادر به ايجاد اشراف  ابزارها و ارتقا دهند. به همين دليل شيوه ها،

گذاران و رهبران نيستند. اين پژوهش علاوه بر  ك براي سياستگيري مناسب با كمترين ريس اطلاعاتي جهت تصميم
ها و منازعات نوين مدل تحليل اطلاعاتي پيشرفته در  پرداختن به مفهوم عام تحليل اطلاعات پيشرفته، ماهيت جنگ

ارائه  يل محتوي وتحل اين حوزه ها نيز ارائه داده است. براي اين هدف از روش آميخته، شامل مطالعه كتابخانه اي،
هاي تحليل  گيران حوزهنفر از خبرگان و تصميم 14با حضور تعداد خبرگان (هاي استخراج شده در پانل شاخص

 پانل، جلسه 11 در مورد بررسي ابعاد به توجه گيري و با گذاري و مديريت دفاعي) بهره ياستسآيند پژوهي،  اطلاعات،
  .تحليل اطلاعاتي پيشرفته ارائه شده است لي برايمد به بحث و تبادل نظر پرداخته و نهايتاٌ خبرگان

  ، محيط پيچيدهتركيبي جنگ يل اطلاعاتي پيشرفته،تحل آينده پژوهي، :گانواژ ديكل

                                                           
  علم و فناوري دانشگاه تهراندكتري سياست گذاري  1
  ره)خميني (المللي امام  پژوهي دانشگاه بين دكتري آينده 2
 دانشگاه عالي دفاع ملي پژوهي دكتري آينده 3
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  مقدمه
تغييرو تحولات عظيم، پديد آمدن مسايل نوظهور و تهديدات جديد در مجموع دنياي متلاطم، 

منظور تامين امنيت و منافع ملي  هاي سياسي به پيچيده و پرچالشي را ايجاد نموده و در اين فضا نظام
نمونه، پيدا نشدن عنوان  به ).1389ايل و عباسي،  (حمزهپردازند  اطلاعاتي مي- هاي امنيتي به ايجاد سامانه

و ) Russell, 2007: 168(بود آمريكا به عراق  2003هاي كشتار جمعي كه بهانة حملة سال  سلاح
ها و  باعث شد بررسي 2001هاي اطلاعاتي در شوك حادثه تروريستي يازده سپتامر  ناتواني سازمان

هايي براي بررسي  كميتههاي مختلفي درباره عملكرد جامعه اطلاعاتي آمريكا صورت گيرد و  بازنگري
. البته برخي )National Research Council, 2011(ابعاد و دلايل شكست اطلاعاتي تشكيل شود 

كنند  ايِ همچنان مدعي پشتكار، خلاقيت و اشراف اين سازمان بوده و ادعا مي آي مدافعان عملكرد سي
ها،   ولي در بيشتر ارزيابي) Russell, 2007: 168(است هاي اطلاعاتي امري گريزناپذير  بروز شكست

شود. در همين رابطه و پس از اين  هاي اطلاعاتي مهم شناخته مي عنوان شكست حوادث مذكور به
يافت هاي تحصيلي مربوط به اطلاعات در آمريكا رشد سريعي  ها و برنامه اتفاقات، آموزش

)Mcdowell, 2009: I .(علل شكست اطلاعاتي در اين هايي براي بررسي ابعاد و  به علاوه، كميته
بنا به درخواست دبيرخانه  2008هايي كه در سال  مثال، يكي از كميته عنوان حوادث تشكيل شد. به

گر  هزار تحليل 20ماه روي  30به مدت  امنيت ملي آمريكا توسط شوراي ملي تحقيقات تشكيل شد و
و اجتماعي بود. وظيفة اين كميته  نهاد اطلاعاتي آمريكا مطالعه نمود، كميتة علوم رفتاري 16از 

گران  هاي اساسي قضاوت و ارتباط فردي و گروهي تحليل بررسي دو موضوع مهم بود: الف) جنبه
» شوند  اطلاعاتي و ب) انواعي از فرآيندهاي تحليلي كه در پاسخ به اين مسايل به كار گرفته مي

)National Research Council, 2011.(  
تنها موضوع تحقيق مذكور بوده، بلكه يكي از  نه» تحليل اطلاعات«دهد  بررسي نشان مي

موضوعات حساس و ازجمله مباحث كليدي بسياري از مطالعات درباره علل ناكارآمدي و بروز 
پژوهانه به  دستانه است. نگاه آينده و ارايه هشدار پيش هاي جامعه اطلاعاتي در درك تهديدات  شكست

تحليل «كند كه موضوع  هاي امنيتي در افقي بلندمدت، ايجاب مي دة محيطشرايط جديد و تغييرات آين
  تري مورد توجه قرار گيرد. به شكل متفاوت و پيشرفته» اطلاعات

ها  تري از چالش از طرف ديگر، موضوع مهمي كه بايد بدان پرداخت اينست كه امروزه طيف وسيع
هاي سنتي، نامنظم، تروريستي و  الشها شامل تهديدات يا چ روي دولت هاست. اين چالش  پيش

ريزي پيش روي  فرد در خصوص برنامه به  اختلال بر انگيز است. اين مطلب چالشي منحصر 
هاي  ها را با دو انتخاب روبرو كرده است: آمادگي براي قابليت ريزان نظامي امروز نهاده و آن برنامه

هاي نامتقارن و نامنظم بهره  ت كه از راهكنشدول تر بازيگران بي ها يا سناريوي محتمل متعارف دولت



 

 

راح
ط

 ي
حل
ل ت

مد
 لي

ت پ
لاعا

اط
ي

فته
شر

 
 طيمح

 ...ياتيعمل

125

برند. البته اين دو شيوه ممكن است تهديدات و حالات متمايز جنگ نباشند. تعدادي از طراحان  مي
آيد كه انواع جنگ  اند. به نظر مي ازپيش اشَكال مختلف جنگ را شناسايي كرده راهبردي، ادغام بيش

صورت بالقوه رو به افزايش  رود به نظاميان از ميان مي و غير كه در آن مرز ميان جنگ و صلح، نظاميان
دنبال  گران آينده شايد از طريق تركيب حالات متعدد جنگ به ترين چالش است. درواقع پيچيده

  افزايي و تأثير بيشتر باشند. هم
قرار نهد كه مشخصاٌ براي هدف  رو مي اقتضائات آينده به احتمال زياد تهديداتي تركيبي را پيش

هاي اساساً متمايز  گران مجزا با شيوه اند. به جاي چالش پذير دولت ها طراحي شده دادن نقاط آسيب
ي اشَكال جنگ و  (متعارف، نامنظم و تروريستي)، بايد منتظر رويارويي با رقبايي باشيم كه همه

تروريستي نيز ممكن است كنند. فعاليت تبهكاري و  زمان اتخاذ مي صورت هم راهكنش را احتمالاً به
انجامد و يا شورشيان و  ثباتي بيشتر در حكومت محلي مي بخشي از اين مشكل باشد، زيرا يا به بي

پردازد.  كند و يا به تضعيف دولت و مشروعيت آن مي جنگجوياني نامنظم را با تأمين منابع ترغيب مي
حال افُول است، بلكه تلفيق اشكال ها در  اين به آن معنا نيست كه جنگ سنتي و تقابل بين دولت

دارد. ظهور اين  مختلف جنگ در حال ظهور است، تلفيقي كه مرز بين جنگ منظم و نامنظم را برمي
  توان در راهبرد ملي نيروي دريايي آمريكا كه اخيراً منتشر شده مشاهده كرد. فهم را مي
ريزي و اجراي  رنامههاي سنتي و نامنظم، ب ازپيش به سوي تركيب راهكنش ها بيش جنگ

و  صورت همزمان هاي ساده و پيچيده به از فناوري«رود كه  دولت پيش مي متمركز و بازيگران بي غير
 .(James:2007) »برند صورت خلاقانه بهره مي به

گران آينده از رويارويي با قدرت  هاي دفاع ملي بسياري از كشورها بيان مي كنند چالشراهبرد
هاي جايگزين خواهند بود. بسياري از دنبال راه ها عموماً اجتناب كرده و بهنظامي كلاسيك دولت 

كشورها بدنبال تغيير ساختارهاي سنتي سازمان خود جهت ايجاد آمادگي بيشتر براي رويارويي با اين 
كشورها با طيف گسترده اي از پديده هاي تهديد آميز و  در يك كلام، امروزه باشند. تهديدات نوين مي

چيده مواجه هستند و تحليل اين شرايط و محيط پيچيده با استفاده از ابزار تحليلي موجود و سنتي به پي
با استفاده از بررسي  خوبي امكان پذير نيست و به ابزار تحليلي پيشرفته تري نياز است. اين پژوهش

لي پيشرفته براي كتابخانه اي و نظر خبرگان در قالب پانل هاي علمي به دنبال ارائه يك مدل تحلي
  تحليل چنين محيط هاي پيچيده اي است.
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  اهميت و ضرورت مسئله پژوهش. 1
با توجه به تنوع و تكثر محيط هاي عملياتي كه ج.ا.ايران ناخواسته در گير آن شده است كه در آن 

مي هاي نوظهور مواجه است،  با هجمة طيف وسيع و متنوعي از تهديدات متعين و نامتعين و چالش
ها مضاعف بوده كه  محيطي تركيبي با پيچيدگي توان اذعان كرد محيط عملياتي ج.اايران درواقع

ها و  انگاره ها، كرديرو ابزارها، لذا تر نيز خواهد شد. برآوردها حاكي از آن است در آيندة پيچيده
طلاعاتي و بررسي اطلاعات قادر نخواهد بود كه اشرافيت ا ليتحل شيوه و شگردهاي سنتي رصد،

مؤثر را براي سياست گذاران و فرماندهان ايجد نمايد. لذا ضرورت دارد مدل و رويكرد جديدي براي 
امنيتي آينده طراحي گردد. با توجه به تفاوت -هاي پيچيده دفاعي تحليل اطلاعات متناسب با محيط

رديده تا بر هاي محيط هاي عملياتي ج.اايران در اين پژوهش چارچوب مفهومي اين مدل بيان گ
  هاي تحليل اطلاعات متناسب با هر محيط را طراحي نمود. اساس آن بتوان مدل

  

  روش پژوهش .2 
  

  ي روش پژوهشگام ها 
  

ها پژوهشي از نوع  ازنظر هدف كاربردي است. ازنظر شيوه اجرا و جمع آوري داده اين پژوهش 
برداري خبرگان بهره 1آميخته (كمي و كيفي) است. زيرا كه از روش تحليل محتوي و برگزاري پانل

  پذيرد: هاي اساسي زير انجام مي گردد كه طي گام مي
اي، مقالات علمي وكتب علمي  اسناد كتابخانه : مطالعه ادبيات موضوع؛ در اين گام به مطالعه1گام 

هاي  ها و تحقيقات صورت گرفته در حوزه مرتبط، گزارشات و اسناد بالادستي مرتبط، پژوهش
بندي، تحليل و موردبررسي تطبيقي قرار  دسته هاي مرتبط جمع آوري، مورداشاره پرداخته، داده

نظر و تعيين چارچوب مفهومي به پانل  ادلصورت محورهاي اصلي براي بحث وتب گيرد. نتايج به مي
  تخصص ارائه خواهد شد.

  

                                                           
1 Expert Panel 
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  خبرگان پانل تخصصي ) مشخصات1(جدول شماره 
  

هاي سياست گيران حوزهنفر از خبرگان و تصميم 14تخصصي با حضور تعداد : تشكيل پانل 2گام  
نظر و  تعيين ابعاد، بحث و تبادل )1(به شرح جدول گذاري بخش دفاعي و تحليل و بررسي اطلاعاتي 

جلسه با فاصله  9نهايتاً تدوين چارچوب مفهومي بر اساس محورهاي حاصل از مطالعه تطبيقي طي 
  اي.اجراي يك هفته

  مراحل روش پژوهش )2( جدول شماره

  
  

  تعداد  مشخصات گروه خبره مورد مصاحبه رديف

  استاديار) 1دانشيار،  1( نفر 2  اساتيد دانشگاه رشته آينده پژوهي  1
  استاديار) 1دانشيار،  1( نفر 2  مديريت استراتژيك رشته دانشگاه اساتيد  2
  نفر 2  راهبردي عرصه دفاعيتصميم گيران   3
  نفر 2  تصميم گيران راهبردي بخش دفاعي  4
اساتيد دانشگاه رشته مـديريت امنيـت وتهديـد   5

  شناسي
  استاديار) 1دانشيار،  1( نفر 2

  نفر 4  خبرگان تحليل و بررسي جامعه اطلاعاتي ن. م  6

  نتايج و خروجي ها  روش اجرا  عنوان گام

ــاهيم  اول ــات موضــوعي مف ــه ادبي مطالع
اساســي پــژوهش ومطالعــه تطبيقــي 

  ها آن

اي، مقـالات علمـي  مطالعه اسناد كتابخانه
وكتب علمـي مـرتبط، گزارشـات و اسـناد 

هـا و تحقيقـات  بالادستي مرتبط، پژوهش
  ها صورت گرفته و تحليل محتوي آن

ادبيـات اشرافيت به 
موضـــوع، مطالعـــه 

  تطبيقي.

تشكيل پانل تخصصـي، ارائـه نتـايج  دوم
ــام  ــادل1گ ــه  ، بحــث و تب نظر و ارائ

  چارچوب مفهومي.

تشكيل پانل، تحليـل محتـوي مباحـث و 
  جلسه 9نظرها به مدت  تبادل

ـــدوين  چـــارچوب ت
  مفهومي
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  پژوهش اتيادب .3
  

  هاي تخاصم مدلانواع . 1-3 
  

  هاي تركيبي جنگ .3- 1- 1
ها اجزاي منظم و غيرمنظم بارزي  هاي عظيم هستند كه در آن هاي تركيبي آن دسته از جنگ جنگ

هاي تركيبي  جنگ. (Huber:1996)صورت هم زمان در حال نبرد تحت رهبري واحدي هستند.  به
كشد.  كند كه به شدت تفكر نظامي سنتي را به چالش مي نوعي از جنگ را عرضه مي

(Walker:1998) .به اشكال مختلف ظاهر شده تا  - همگرايي و تركيب  –هاي اصلي آن  ويژگي
دست آوريم. اين همگراييِ  كه بتوانيم انطباق لازم را به لحاظ فكري و نهادي بهپيش از آن

هاي تركيبي به  هاي مختلف جنگ، ما را با پازلي پيچيده روبرو خواهد كرد. افزايش جنگ شيوه
معني پايان جنگ سنتي و متعارف نيست. ولي عاملي پيچيده را پيش رويِ طراحان دفاعي در قرن 

تواند چشمگير باشد ولي بايد با دقت بررسي شود. براي رسيدن  دهد. نتايج اين امر مي بيستم قرار مي
به نتايج درست، بنياد تاريخي بخش اعظمي از فهم ما در خصوص جنگ نيازمند رويكردهاي تازه و 

هاي مناسبي  كه تاريخ مثالبا اين«كند،  اشاره مي 1طور كه دكتر جان آركوئيلا خلاقانه است. همان
 هاي مختلف تواند به شكل اي كه مي گذارد ولي مقابله با شبكه براي تفكر راهبردي در اختيار ما مي
 ستميب قرن در ها دولت با ها دولت جنگ)  (Arquilla:2007» بجنگد نيازمند تفكر خلاقانه است

 يمشخص زيتما چيه ها آن در كه است داده نامتفارن يها رقابت و يبيترك يها جنگ به را خود يجا
 دندار وجود جنگ و شده يسازمانده تيجنا ترور، خشونت، نيب و انيرنظاميغ ان،ينظام نيب
)Dupont:2007.(  

عنوان يك  عنوان يك چالش اساسي در بين صاحب نظران نظامي (خصوصاً آمريكا به اين موضوع به
سند راهبرد دفاعي آمريكا (انِ دي اِس) كه در سال  است. ) مطرحكشور پيشرو در حوزه نظامي

عنوان  ن نامنظم را بهگرا اي از تهديدات را مشخص كرده و چالشمنتشر شد، به روشني دامنه 2005
مبارزه و پيروزي «هاي آمريكا را از  گذاري كند. اين گزارش تفكر و سرمايهمشكل فراگير معرفي مي

                                                           
1 Dr. John Arquilla  
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تري از  ها در برابر گروه وسيع در مقابل دشمنان سنتي به سوي طيف وسيعي از جنگ» ها در جنگ
تهديد و چالش ديگر را با  هاي سنتي عمل رفته و سه نوع دشمنان مطرح نموده كه فراتر از روش

كه  -آميز و تهديدات مختل كننده جنگ نامنظم، حملات تروريستي فاجعه - هم ادغام خواهند كرد
هاي پيشرفته است.  آوري در جهت تحليل بردن و جابجايي هژموني و قدرت آمريكا از طريق فن

سايي كرده و نتيجه اين تغيير را شنا 2006ي پنتاگون نيز در سال  گزارش دفاعي چهارسالانه
هاي پيش روي  ل غالب جنگدر جهان پس از يازدهم سپتامبر، جنگ نامنظم شك«گيرد كه  مي

  .(Quadrennial Defense Review:2006)» آمريكاست
رود،  هايي كه به كار مي ي كساني كه در جنگ حضور دارند و فناوري تلفيق حالات جنگ، تلفيق همه
. (Mattis:2005)كند.  را كه جنگ تركيبي ناميده مي شود، ايجاد مي طيف وسيعي از تنوع و پيچيدگي

هاي تركيبي  هاي تركيبي را هدايت كنند. جنگ توانند جنگ دولت مي ها و هم بازيگران بي هم دولت
هاي  ها و آرايش كنش هاي سنتي، راه طيف متفاوتي از حالات جنگ را ادغام نموده كه شامل قابليت

هاي  اين فعاليتنامنظم، اقدامات تروريستي شامل خشونت و ارعاب كوركورانه و اختلال تبهكارانه است. 
توانند هدايت كنند، ولي عموماً به لحاظ عملياتي و  چند وجهي را واحدهاي مختلف، و حتي يك واحد مي

ي مورد نظر  شوند تا به اثر هم افزايانه ي ميدان رزم هدايت و هماهنگ مي راهكنشي در محدوده
ستند، هيچ مرزي نيست كه نتوان هاي نظامي و غير نظامي كه اصولاً ملي و فراملي ه بيانجامد. در جنگ

اي نيست كه نتوان از آن در جنگ استفاده كرد و هيچ حوزه و روشي نيست كه  از آن گذشت؛ هيچ وسيله
  .(Liang:1999)صورت تركيبي به كار برد.  نتوان به

  
  هاي نسل چهارم جنگ .3- 1- 2

  

اند، مخصوصاً مرز  ي كردههاي آينده را شناساي درستي ماهيت متغير جنگ مدافعان اين نظريه به
ي مركزي  نامشخص صلح و جنگ و همچنين مرز نامشخص بين نظاميان و غيرنظاميان را. هسته

ي مكانيسم جنگ به ظهور  كننده دهنده و هدايت عنوان سازمان تضعيف دولت به "اين مفهوم 
اسي و ي سي اراده "دولت كه خواهان به چالش كشيدن مشروعيت دولت هستند. بازيگران بي

هاي نسل چهارم از  ي اجتماعي داخلي نقشي محوري در اين ساختار دارند. بازيگران جنگ تجزيه
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دولت فعلي،   هايي سنتي و غير سنتي شامل تروريسم و كارهاي اطلاعاتي براي تضعيف اراده روش
 اين .(Lind:2007)كنند  اجتماعي داخلي استفاده مي سازي شكاف خلع مشروعيت از آن و شبيه

ي  كه تاريخچهاند به اين نظريه پيچيده و همچنان مبهم است. مدافعان اين نظريه متهم شده
  ي تاريخ جنگاوري دارد. اي كه قدمتي به اندازه اند، تاريخچههاي نامنظم را ناديده گرفته جنگ

ستفاده ا 1هاي بسيج عمومي بهره برده و از ساختاري شناور و تكنيك "جوامع"دشمنان در اين شيوه از 
چيزي مشخص و متمايز از اشكال جنگ «كه اين پديده واقعاً چيزي كاملا جديد است، يعني كند. اين مي

، قابل اعتراض است. آنچه واقع شده است صرفاً بخشي از روند تكامل »اند كه پيش از آن وجود داشته
هاي  تر. مدافعان جنگ كتر و هراسنا جنگ است، تغييري در شدت و نه نوع، و بازگشت به موارد قديمي

ي جنگ در قرون وسطي را انكار  هاي جنگ نامنظم و بازگشت به شيوه نسل چهارم وجود تكنيك
» چيزي بيش از يك آفتاب پرست«گفت جنگ  گيرند كه مي كنند. ولي عموماً كلازويتز را ناديده مي نمي

عنوان تفاوت بنيادي زي كه بهصورت پيوسته در حال تطبيق با هر دوره است. آن چي است، چيزي كه به
شود بسيار شبيه به بيان  هاي پيش مطرح مي هاي نسل هاي نسل چهارم نسبت به جنگ در جنگ

  .(Clausewitz:1976)هاي انساني است.  عنوان رقابت اراده كلازويتز از جنگ به
  
  جنگ نامحدود .3- 1- 3

  

است ابداع دو سرهنگ چيني  -»هاجنگ فراتر از محدوده«يا  -مفهوم جنگ نامحدود
)Liang:2010) آميز در اين دو افسر سياسي چيني با معرفي جهشي غير اخلاقي و بالقوه خشونت

گران نظامي غربي  ي تفكر اغلب پژوهش نزاع انساني بلوايي به پا كردند، بلوايي كه فراتر از محدوده
كند. اين دو نفر  و حتي بديهي را آشكار ميها نتايجي مفيد  هاي آنتر نوشتهبود؛ ولي بررسي دقيق

سازي را تشخيص دادند. مفهومي كه ي جهاني كه بسيار جلوتر از زمان خود بودند پيامدهاي بالقوه
، »2هافراتر از محدوده«عنوان جنگ  تواند به ها تحت عنوان جنگ نامحدود ارائه كردند را مي آن

توان مرز و  توان اشكال جنگ را گسترش داد؛ بلكه مي تنها مي ترجمه كرد و به كمك اين ترجمه نه

                                                           
1 mass mobilization techniques 
2 Beyond limits 
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بر آن  محدوده و ابعاد جنگ را كه در نظر افسران غربي محدود است را نيز گسترش داد. آن دو
ها سعي بر آن  هاست. آن نيستند كه جنگ هيچ محدوديت اخلاقي ندارد و فراتر از تمام محدوديت

بسط دهند. سرهنگ كيائو » ي نظامي سنتي خود را دودهجنگ فراتر از مح«داشتند تا تعريف و فهمِ 
گران امنيتي با ذكاوت در اروپا و آمريكا، از فشاري كه  ، همچون بسياري از تحليل1و وانگ
 ميعظ قيتلف "كنند كه:  ها بيان مي كند آگاه بودند. آن هاي ملي وارد مي سازي بر دولت جهاني

 يهمپوشان به مجبور را مذهب و يپلماسيد فرهنگ، ،يامنظ اقتصاد، است،يس يهاحوزه ها،آوري فن
 همه. است آشكار اريبس مختلف يهاحوزه ادغام يسو به شيگرا و بوده آماده اتصال نقاط. كند يم
 شدت ي هشاخص عنوان به تلفات از استفاده و ينظام ي هحوز به جنگ كردن محدود ي هديا ها نيا

  .(Ibid:2012) ".است كرده منسوخ را جنگ
» ي كاملأ جديد در جنگ شيوه«عنوان  صورت مبالغه آميز به شده از سوي آنان كه به مفهوم ارائه

به خود گرفت. اين » رود ها مي جنگ تركيبي اصلاح شده كه فراتر از محدوديت«ارائه شد، عنوان 
هره هاي مختلف قدرت ملي ب ها و در ميان حوزه در انواع سازمان» ها تركيب«مفهوم از مزاياي 

ي  ها تنها در محدوده برد. اگرچه درگذشته فرماندهان بزرگ استاد تركيب بودند، ولي اين تركيب مي
گرفت. فرماندهان بزرگ آينده در جنگ نامحدود بايد بتوانند تمام منابع جنگي كه  نظامي صورت مي

د. اين منابع بايد عنوان ابزاري براي جنگ استفاده كنن ها به در اختيار دارند تركيب كنند و از آن
 .اري و تمام اشكال جديد جنگ باشندشامل جنگ اطلاعاتي، جنگ اقتصادي، جنگ تج

(Ibid:2012)  
  

  هاي پيچيده محيط تحليل اطلاعات در .3- 2
كنند  تعريف مي 4و راهكنشي 3را در دو بخش راهبردي 2اي، اطلاعات يكپارچه افسران حرفه

)Johnson, 2007: 1 ( اند  را نيز به اين مجموعه اضافه نموده 5عملياتيالبته برخي حوزه

                                                           
1 Qiao and Wang 
2 Integrated Intelligence 
3 Strategic 
4 Tactical 
5 Operational 
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)Mcdowell, 2009: 25 .(آگاهي  تعريف متداول اطلاعات در معني راهبردي عبارت است از: پيش
عنوان لازمة اخذ تصميمات و اقدامات كلان. اما در سطح عملياتي  و دانش دربارة دنياي پيرامون به

ع و شرايط صحنة نبرد يا تهديدات جنگ كه به تعبير تر، اطلاعات عبارت است از وقاي و محدود
اطلاعات عملياتي، ). Johnson, 2007: 1(شود  فرماندهان نظامي، آگاهي وضعيتي ناميده مي

ها  هاي اجرايي و انجام مسئوليت هاي كاري براي تحقق اهداف، هماهنگي اطلاعات مورد نياز گروه
ها و  اطلاعات در معني مورد نظر اين مقاله، آگاهي حاصل از تجزيه و تحليل و پردازش دادهاست. 

گيرد. به اين  هاي سياستي و اقدامات عملي مورد استفاده قرار مي گيري اخبار است كه براي تصميم
» شود ها و اخبار كه منجر به آگاهي مي فرايند پردازش داده«ترتيب، تحليل اطلاعات عبارت است از 

)Xu, 2007 .(» با . كردهاي عملياتي را درك   محيط 1توان سياليت تحليل اطلاعات است كه ميبا
» آوري كنيم دانيم كجا، چگونه و چه هنگامي اطلاعات جمع تحليل اطلاعات است كه مي

)Michael Hall & Citrenbaum, 2010: 1(. ترين  تحليل اطلاعات يكي از مهمطور كلي،  به
است اطلاعات   است. در معناي امروزي، هشداردادن مسئوليت نامحدوداي انساني ه  مهارت

)Grabo, 2010: 2.(  ،گران  در آينده، از تحليل نيزامروزه و با توجه به تغيير و تحولات محيط
و برخلاف بيابند  پنهان را نياتدانش خود را توسعه دهند، و خواهد رفت رود  اطلاعاتي انتظار مي

تنها بازيگران و محيط  به عبارتي نههاي اطلاعاتي بسيار متفاوتي را برآورده كنند.  زگذشته نيا
  اطلاعاتي تغيير كرده، بلكه مخاطبان و نيازهاي ايشان نيز دستخوش دگرگوني شده است.

  
  تحليل اطلاعات متعارف. 3- 2- 1

آوري، به معني  ترين ماموريت اطلاعات امنيتي است. جمع ترين و متداول آوري و تحليل، رسمي جمع
كارگيري و افزودن بصيرت  ها و منابع متنوع است ولي تحليل، به معني به گردآوردن اخبار از راه

به تواند معطوف  خصوص مي آوري شده است كه به هاي جمع انساني در درك معني از انبوه داده
هاي  فراينداطلاعات شامل تحليل طور خلاصه،  به). Johnson, 2007: 9(باشد ارزيابي تهديدات 

هاي عملياتي و نيز   پيشرفته شناختي و سطح بالا است كه طرز فكر و دركي روشن و دقيق از محيط

                                                           
1 Fluidity 
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 تحليل .)Michael Hall & Citrenbaum, 2010(آورد به وجود ميتر از دانش دشمن  دانشي بر
ها، قصد و نيت،  يابد: تهدديات، فرصت ها و موضوعات تمركز مي اطلاعات معمولاً روي اين چالش

هاي و ابزارهاي  برخي از روش). Mcdowell, 2009: 16(ها  پذيري ها و آسيب ها، ظرفيت محدوديت
تحليل ، 2فرصت)، پِست-تهديد-ضعف-(نقاط قوت 1عمومي براي تحليل عبارتند از: تحليل سوات

منفعت، تحليل عوامل كليدي موفقيت، تحليل -هاي نيرو، تحليل هزينه زنجيره ارزش، تحليل ميدان
، نمودارهاي تكرار، نمودار همبستگي، نگاشت )Akhgar & Yates, 2013: 4(كليدي نفعان  ذي

غيره  ، يورش فكري، نمودار جريان وقايع، شبكه روابط، جدول ماتريسي، جدول توزيع3ذهني
)Mcdowell, 2009: 215 .(ها و فنون مورد استفاده در تحليل اطلاعات  همچنين بعضي نظريه

آمار و تحليل ، 7تحليل تصميم، 6نظريه احتمال، 5، فن تحليل ساختارمند4عبارتند از: قضاوت خبرگان
 National(12تحليل كيفيو  11تحقيق در عمليات، 10نظريه بازي، 9نظريه شناسايي علايم، 8ها داده

Research Council, 2011(.  
هاي  ها و فنون تحليلي مختلف، ولي نهايتاً در موضوعات حساس، نقش افراد و گروه با وجود روش

هاي امنيتي و دفاعي تنها اطلاعات  در محيطانساني در تحليل اطلاعات جنبة محوري دارد. چرا كه 
بسنده حتي  هايي چنين محيطكافي نيست. در  و درك دشمن، آب و هوا و زمين شناختموقعيتي، 

از درون مردم  ها شورشها و  چالشچرا كه  يست،كافي ننيز كردن به شناختي سطحي از مردم 
 & Michael Hall(شود  مي عملياتيو  دهد به حيات خود ادامه ميكند،  جوشد، رشد مي مي

Citrenbaum, 2010: 1(. است، از طريق فرايندهاي   اطلاعات  شناخت عميق كه لازمة تحليل

                                                           
1 SWOT 
2 PEST 
3 Mind Map 
4 Expert Judgment 
5 Structured Analytic Techniques 
6 Probability Theory 
7 Decision Analysis 
8 Statistics and Data Analysis 
9 Signal Detection Theory 
10 Game Theory 
11 Operations Research 
12 Qualitative Analysis 
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كه درگذشته كاركرد  تحليل اطلاعات سنتي با ايندهد. ولي  ادراكي و شناختي انساني روي مي
پشتيباني شناختي ة كنند دارد تا بتواند ارايهنگستردگي و عمق كافي را آن زيادي داشته است، ديگر 

ضد شورش و عمليات عليه دشمنان نامنظم عمليات در  مأمورانگيرندگان و  ريزان، تصميم به برنامه
  .)Michael Hall & Citrenbaum, 2010: 3(باشد 

  
  هاي جديد مشكلات و نواقص تحليل اطلاعات متعارف در محيط .3- 2- 2

  

هاي شناختي اين است كه  هاي پيچيده، موانع تحليل، و محدوديت نتيجه وقوع همزمان محيط
 Akhgar؛ 1393(پيترز و همكاران، شود  ها و مشكلاتي مواجه مي نهايتاً كار تحليل اطلاعات با چالش

& Yates, 2013; Michael Hall & Citrenbaum, 2010(:  
ي است و در مقابل تهديداتي كه نه استاندارد خاصي كاففاقد جزييات فعلي تحليل اطلاعات  -

  شود. دچار مشكل ميكنند،  دارند ونه از ساختار و سازماندهي مشخصي پيروي مي
دهد كه فرايند توزيع  اجازه را نمياين گران  تحليلبه  فعليتحليل اطلاعات  -

هاي تحليلي خود تا حد تضمين   را به منظور حمايت مستقيم از تلاش كنندگان آوري   جمع
  محيط عملياتي شهري دشوار هدايت كنند. موفقيت در

تركيب سازي و  اغلب توأم با يكپارچه شده آوري هاي جمع  دادهمند  و روش بررسي ذهني -
ان يكي از عنو به ،اطلاعات تركيب ختندرك، يادگيري و آمو. به عبارتي شود انجام نمي

و در تحليل  برانگيز استچالشو  به لحاظ فكري دشوار ،هاي تحليل پيشرفته  ترين جنبه مهم
  .متعارف چندان عميق نيست

رو  و ازاينهستند درباره تهديدات كافي فرهنگي اغلب فاقد دانش  فعليگران  تحليل -
  استفاده كنند. ها آندر برابر   يتمز كسباز آن براي توانند  نمي

ي از قبيل يافتن فرد مناسب، زبان متفاوت، عدم اعتماد هاي  استفاده از كارشناسان بومي چالش -
 .آورد گر به وجود مي براي تحليل وغيره
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گران  تحليلرو،  تهديدات جديد تا حد زيادي مملو از اقدامات ابتكاري دشمن هستند ازاين -
دشمن در ابتكاري و جديد حملات  له بامقاببيني و  در پيشخود  هاياطلاعاتي بايد توانايي

 .هاي شهري و جنگجويان نامنظم را بهبود دهند  عمليات شورش
نيازمند توانايي هاي اطلاعاتي متنوع و مختلفي روبرو است و لذا  گر اطلاعاتي با حوزه تحليل -

طلاعات مناسبي ايجاد و ا  هاي اطلاعاتي است تا بتواند شبكة مديريت اطلاعات، افراد و گروه
 را تركيب نمايد.

» 1تحليل اطلاعات پيشرفته«نظران مفهوم  ها، برخي صاحب با توجه به اين دست مشكلات و چالش
  اند. هاي پيچيده مطرح و پيشنهاد كرده براي محيط

 
  . تحليل اطلاعات پيشرفته3- 3

  

تحليل هاي جديد اطلاعاتي مطرح شد، بايد گفت  ها و مشكلاتي كه درباره محيط با توجه به چالش
هاي خاص موجود در   براي بررسي نكات دقيق و ظريف و پيچيدگيرا ظرافت كافي  سنتي اطلاعات

 ها ندارد. افزون بر  و تروريست مخفيشورشيان با  در مواجههعمليات اطلاعاتي در مناطق شهري و 
بتواند به فرماندهان توصيه  تابيني ندارد  ي كافي قدرت پيش به اندازهسنتي اين، تحليل اطلاعات 

 در راستاي كسب مزيتنديشند، ابتكار عمل را به دست گيرند و از آن اكند چگونه از دشمن بهتر بي
اب و فناوري. گيري، دانش، سرعت، شت مانند آزادي مانور، موقعيت، تصميمهايي  مزيتاستفاده كنند، 

كنند؛ تلاش  آوري نمي ي كافي خود را درگير جمع به اندازهفعلي  گران اطلاعات بر اين، تحليل افزون
 .)Michael Hall & Citrenbaum, 2010(آوري بايد ملموس و مستقيم باشد  ها براي جمع آن

كند:  هاي پيچيده، دو دستور كار را پيگيري مي اطلاعات پيشرفته براي مواجهه با محيط تحليل
  گران. بهبود فرايندهاي تحليل و تقويت شناخت تحليل

  
  
  

                                                           
1Advanced analysis 
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  فرايندهاي تحليل اطلاعات پيشرفته .3- 3- 1
  

ابتكار  از گيري  پويا باشند و براي جستجو، يافتن و بهره كند ميگران كمك  به تحليلتحليل پيشرفته 
 ههاي شناختي كه امروز كمبودتلاش نمايند. تحليل اطلاعات پيشرفته تلاش دارد بر عمل 
هايي براي بهبود شناخت تحليلي و   و راهكند گران اطلاعاتي را به ستوه آورده است غلبه  تحليل

 .دهدگران پيشرفته ارائه  تحليلدادن به  هشياريهمچنين پيشنهاداتي در مورد چگونگي آگاهي و 
  ):Michael Hall & Citrenbaum, 2010(تحليل پيشرفته از سه جهت قابل بررسي است 

هاي آينده   آن براي طيف كاملي از جنگ» فكري يفلسفه«هاي فكري و  كه، فرايند اول اين -
  مناسب است.

ل اي است. تحليتر از مكان يا مختصات منطقه كند كه فرا را فراهم مي» روشي«كه،  دوم اين -
تواند در محل حجم عظيمي از جزييات را به دست آورد و در عين حال براي محل  پيشرفته مي

  .دهداطلاعات راهبردي توسعه  افزايشبه منظور  را هاي شناختي ديگري از جهان ابزار
تر از وزارت دفاع باشد. به اين معني كه، تحليل  تواند فرا هاي آن مي سوم، طيف مخاطب -

نظر از مكان  است. صرفنيز هاي تجاري   و نيز شركت مليامنيت براي ستفاده پيشرفته قابل ا
كنند نبايد از روي اتفاق بلكه  هاي تحليل پيشرفته، افرادي كه از آن استفاده مي و انواع كاربرد

  ها غلبه كنند. هاي نوين اقدام و بر آن مند در مقابل تهديد بايد به شكلي هدف
گران اطلاعاتي آموزش و  تحليل. تحليلي كنندبسترسازي گران اطلاعاتي بايد خود را درگير  تحليل

-هاي دفاعي بعضي موضوعاتي كه در محيطدر ها دارند، ولي  را در برخي زمينهكافي  تتحصيلا
هايي همچون  اند. عرصه هاي لازم را به خوبي دريافت نكرده امنيتي جديد مهم است، آموزش

بيشترين ارزش را در كسب برتري فكري بر  هاي جديد و فناوري 2شناسي فرهنگ، نشانه 1،بيني پيش
گران اطلاعاتي آموزش كافي را در  متأسفانه، تحليل، ولي دارد ويدشمن توانمند و درك فرهنگ 

ه تحليل پيشرفت .كنند اطلاعات دريافت نمياين نوع تحليل با  نوظهور مرتبطهاي   برخي از جنبه
  :)Michael Hall & Citrenbaum, 2010( استشامل چهارده عنصر اصلي 

                                                           
1 Anticipation 
2 Semiotics 
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 آن پايةيا فعاليت به اجزاي  انديشهيك  ذهني شكستن :1تجزيه -
پنهان، ارزيابي هاي  فكري كه به بررسي فرضيات، تشخيص ارزش يفرايند :2تفكر انتقادي -

 .پردازد شواهد و نتايج مي

درك و بينش نسبت به روابط رفتاري و كاربردي،  كسبتجزيه و : 3يا ارتباط تحليل پيوند -
 طور كلي هر نوع اتصال و پيوند داشتن. بهوسايل ارتباطي يا 

 .با آن و حوادث مرتبطپايدار و تكرارشونده از اقدامات اي  مجموعهتشخيص  :4تحليل الگو -
باهدف اند  داده هايي كه درگذشته رخ  فعاليت يا 6محور وقايع وظيفهمعناي  كشف :5تحليل روند -

  در آينده.ها  با آن مشابهعملكردي هاي   ها يا فعاليت درك چگونگي روي دادن آن
به منظور  گويي دانش، تجربه يا پيش 8،آگاهي استفاده از فكر، شهود، پيش :7نگر تحليل پيش -

 فرضيه يا اصل.يك  رد، تأييد يا همچنين آزمايشعمليات دشمن و  دستانة پيششناخت 
هاي فني حوادث خاص، موقعيت،   به دست آوردن آگاهي و درك در مورد جنبه :9تحليل فني -

 ها و تعاملات.  فعاليت
تمايلات عمومي افراد، تمايلات  يو مطالعه بررسيمعنا از طريق  كشف :10تحليل گرايش -

ها و   شرايط، وقايع، فعاليتاز محيط يا بافتار تصاوير ذهني ها،  رفتاري و عملي سازمان
ي اين موارد با يكديگر و معنايي و در آخر بررسي تعامل همههاي فعلي، انتشار انرژي  رفتار

 ها براي آينده. احتمالي آن

                                                           
1 Decomposition 
2 Critical thinking 
3 Link analysis 
4 Pattern analysis 
5 Trend analysis 
6 Functionally oriented 
7 Anticipatory analysis 
8 Foreknowledge 
9 Technical analysis 
10 Tendency analysis 
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هاي  خاص، مردم و الگو ينسبت به فرهنگشناخت كسب  :1تحليل اطلاعات فرهنگي -
ها،  گرفته از فرهنگ سنتي، رفتار هاي نشأت  نگرشاز  شده عنوان جوانب مشتق ها به آن يرفتار
 .فرهنگي هاي اجتماعي و شرايط هنجار

ي طبيعي  شكل يا قاعده ،نظم شناخته شدهانحراف از  گونه تشخيص هر :2تحليل نابهنجاري -
 مورد انتظار.تحقق شرايط و اتفاقات رايج؛ و تشخيص عدم و 
، اهدر نقش شده هاي فرهنگي منعكس  و نماد ها  معني نشانه كشف :3شناختي تحليل نشانه -

 .هاديوار نوشته، كلمات، اصوات، زبان اشاره و جملات  نحودستور و ، تصاوير، هانقاشي
در كه با هم عدد ها   تا ميليون مورد از بين چند عددتشخيص معناي چند  :4تودهتحليل  -

 روند.و فعاليت هستند و يك كل به شمار مي حركتگروهي در حال 
  مواد به منظور ايجاد يك كل منسجم.  دهنده تركيب عناصر تشكيلكنار هم نهادن و  :5تركيب - 
 مجموعه.يك براي درك كل  ءگردآوري مجدد شناختي و ماشيني اجزا :6بندي بازتركيب -

صورت گيرد تا  تحليل پيشرفتهتحقق براي امنيتي، لازم است بسترسازي -با توجه به شرايط دفاعي
مسايل نمايند، چرا كه تحليل  بالاتري خود را درگيرسطح فكري در بتوانند گران اطلاعاتي  تحليل

هاي   به مهارت بايد گران تحليل تري است. براي اين كار، پيشرفته نيازمند استانداردهاي پيشرفته
برتري  بهدستيابي و دانش كافي براي  پذيري ، انطباقيادگيري، توانايي فكري و گسترده پيچيده

گران در انجام  تحليلو شناختي  يذهن رشدبا ، كه مجهز شوندمتغير  ان پويا وفكري در برابر دشمن
  ها را كسب نمود.  اين مهارتبه تدريج توان  تحليل پيشرفته مي

هاي تحليل اطلاعات پيشرفته جديد هستند و برخي نيز مشابه تحليل اطلاعات  برخي از جنبه
هاي متعارف و هم  هم در تحليل ها و روندها  ها، الگو تحليل پيوندمثال،  عنوان متعارف است. به

مورد نظر  -هرچند بسيار مهم است–پيشرفته مطرح است. طبعاً موارد شناخته شدة تحليل اطلاعات 

                                                           
1 Cultural intelligence analysis 
2 Anomaly analysis 
3 Semiotics analysis 
4 Aggregation analysis 
5 Synthesis 
6 Recomposition 
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تحليل توده،   شامل تفكر كلي دربارهتحليل اطلاعات هاي جديد   جنبهاين مقاله نيست، بلكه 
بينانه و همچنين تفكر  تحليل پيشمورد توجه است. و نابهنجاري  ختيشنا گرايش، فرهنگي، نشانه

و كنند. تجزيه و بازتركيب هم قديمي  هاي جديدي را به تحليل پيشرفته اضافه مي  جنبه ،انتقادي
صورتي  يعني در تحليل اطلاعات متعارف بوده و در تحليل اطلاعات پيشرفته به باشند هم جديد مي

انواعي از مشاهدات در تحليل اطلاعات رايج است ولي  .ارتقا يافته و با دقت بالاتر مطرح است
 داتمشاهتنها بر مشاهدات عملكردي بلكه مشاهدات فرهنگي، فني، موقعيتي و  تحليل پيشرفته نه

  .باشد متكي مي 1سنجي زيست
  
  گران تقويت قدرت شناخت تحليل .3- 3- 2

  

امنيتي جديد كمتر از الگوهاي كلاسيك و شناخته شده پيروي -هاي دفاعي تهديدات در محيط
طور همزمان با  گر اطلاعاتي چه در محيط فيزيكي و چه در محيط مجازي به كنند. تحليل مي

هاي گوناگون  ها و انگيزه هاي متفاوت، زبان هاي مختلف، فرهنگ بازيگراني متنوع از خاستگاه
براي اجتناب از  اطلاعاتي توانايي مهم،حداقل هفت عامل ها نشان داده   ررسيبروبروست. 

  ):81-80: 1393پيترز و همكاران، (سازد  را مخدوش ميمعتبر  هايهشدار ي غافلگيري و ارايه
هاي كوچك و رفتار  افراد، گروه شناختي سازوكارهاي روانكه در آن  :ي تفسيريهاخطا -

 گران شواهد را نادرست تفسير كنند.تحليلشود  سازماني موجب مي
را  درك معناي آن ،اطلاعاتپيرامون » سيگنال به نويز نسبت«كه در آن  دريافت:ي هاخطا -

طور دقيق  ها بهها است كه دادهدادهبا گران آن چنان مغاير سازد، يا انتظارات تحليلدشوار مي
 با هم تداخل دارند. ها ارزيابي منفعت-هزينهيا و قابل درك نيستند، 

كه دو مورد تا حدودي  گيرد از آن جاييگر نتيجه ميكه در آن تحليل :تشابه كاملتصور  -
 .اندموارد مشابه  ةشبيه هستند، در هم

وقايع را  خودشكه فرهنگ گيرد از آن جاييگر نتيجه مين تحليلآكه در  فرهنگي: اشتباه -
 بينند.ها نيز چنين ميفرهنگساير بيند،  ي خاصي مي به شيوه

                                                           
1 Biometric 
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بلكه بر اساس تعدد يا مقدار  ها، نه متناسب با حساسيت آنرا  وقايعكه ارزش  :يكمّ اشتباه -
 .كند ها تفسير مي آن كميّ

هاي باشد، آزمون تر يا ناخواسته تر كه در آن رويداد هر چه نامحتمل :شواهد شيب -
 است.تر  سخترويداد مذكور  آزماييو اعتبار سنجي صحت

و اطلاعات  انحصاريهاي موثق كه در آن تمركزگرايي، استفاده از تخمين :عوامل سازماني -
  شود.منجر مي نادرستدقيق و غير، به خرد متعارف ها سياست اسطةشده به و محدود

هاي شناختي و  گر راهكارهايي براي ارتقاي توانمندي سوال اين است كه آيا براي يك تحليل
يلي وجود دارد؟ در وهله اول بايد گفت رشد و تقويت ذهني، نياز به بسترسازي و هاي تحل ظرفيت

 هاي زير قابل پيگيري است: سازي و تركيب مولفه توانمندسازي دارد كه از طريق يكپارچه
 گران گرها و ارتقاي دانش تحليل ها، حس بسترسازي تحليلي براي داده -
  گران ت توانايي تحليلبه كارگيري محيط دانش مجازي براي تقوي -
بر اساس نيازهاي پيشرفته اطلاعات  كنندگان آوري جمعبراي  ارايه راهنمايي تفصيلي -

  گران تحليل
  گران استفاده از ظرفيت بازي جنگي تحليلي به منظور بهبود توانمندي تحليل -
  گران ها و راهبردهاي تحليلي بهتر براي تحليل كارگيري روش به -

سازد. با اين اين  گران مهيا مي ها شرايط را براي بهبود توانمندي و عملكرد تحليل زياين گونه بسترسا
وجود، اقدام عملي به منظور بهبود توانمندي تحليل، نيازمند راهكارهايي براي چگونه انديشيدن در 

 & Michael Hall(شود  ها اشاره مي هاي پيچيده است كه در اين جا به برخي از آن محيط

Citrenbaum, 2010:(  
ها و  آموزش: آموزش فراگير تحليل پيشرفته در سراسر جامعه اطلاعاتي براي توسعه و آموزه -

 .گران مورد نياز است تقويت دانش و مهارت تحليل
شناختي   رشد و تقويت ذهني تحليل گران و كسب دانش: اين كار از طريق دانش و فناوري -

 شود هاي جديد ميسر مي يادگيري و با استفاده از قابليتو همچنين فرايندهاي تقويت شناخت، 
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پيوند فني، اجتماعي/انساني، گر از تحليل  هاي تركيبي و يكپارچه: استفاده همزمان تحليل تحليل - 
 .و ساير انواع تحليل مورداشاره، نتايج بهتري در بر داردسازماني، كاربردي و ذهني 

ها  ها: ابهام و ماهيت نامريي محيط فقط با تمركز بر شاخص رمتغيدر نظر گرفتن همزمان يا تركيبي  - 
سنجشي،  پذير فرهنگي، فني، زيستشود، بلكه توجه به سمت متغيرهاي مختلف مشاهده رفع نمي

 .شود و نيز علايم و امضاي خاص هر تهديد يا دشمن ميسر مي كاربردي و موقعيتي
را به دست نخواهد  ي دلخواهنتيجهواحد به خودي خود  نكته مهم اين است كه معمولاً يك راهكار

، دهند صورت تركيبي به دست مي به راعناصر شناختي بهترين نتيجه داد، به همين دليل راهكارها و 
ي بهتري در بر خواهد داشت. در عين حال،  اي از اين راهكارها نتيجه از اين جهت، مجموعه

رو، بايد از  تر خواهد بود. ازاين ار گروهي اثربخشراهكارهاي مذكور در يك بستر جمعي و ك
ها و نيز فرايندهاي بهبود يافته جهت  هاي ساير افراد، اعضاي جامعه اطلاعاتي و سازمان ظرفيت

  تر استفاده كرد. هاي پيشرفته دستيابي به تحليل
  

  وتحليل تجزيه .4
  

اقدامات صورت گرفته  مشروح) با عنايت به روش پژوهش انتخابي مرتبط با موضوع پژوهش (پانل
  گردد: به شرح ذيل اعلام مي

  

  اي ارائه نتايج مطالعات كتابخانه –جلسه اول و دوم پانل خبرگان 
  حوزه اصلي مطالعاتي انتخاب گرديد: 2با توجه به موضوع پژوهش درواقع 

  هاي جنگ و تخاصم. بررسي مدل. 1
 وتحليل اطلاعات. مفهوم تجزيه. 2

ي مستندات و اسناد مرتبط با اين مفاهيم مورد مطالعه اوليه بررس اي، مطالعات كتابخانه بر اين اساس
از تشخيص كفايت مطالعات از سوي پژوهشگر، نتايج حاصل از اقدامات صورت  بعد قرار گرفت.

گرفته در هر حوزه طي جلسه پانل به خبرگان ارائه و درواقع مدل ذهني شكل گرفته از مطالعات در 
 موارد نظر پرداخته، سات مطرح گرديد. خبرگان در خصوص مطالب ارائه شده به بحث و تبادلاين جل
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ابهام احصاء و در انتهاي جلسات پيشنهاداتي در خصوص مطالعات و پژوهش هاي تكميلي به 
  تري را براي پژوهش مشخص نمودند. پژوهشگر ارائه و درواقع دورنماي دقيق

هاي جنگ و تخاصم و در  مطالعات صورت گرفته در خصوص مدللذا در جلسه اول پانل خبرگان، 
  نظر قرار گرفت. وتحليل اطلاعات موردبررسي و بحث و تبادل جلسه دوم پانل، مفهوم تجزيه

  
   اي كتابخانه نهايي سازي مدل مفهومي حاصل از مطالعات –جلسه سوم پانل خبرگان 

  

سازد كه درواقع  چارچوب مفهومي را در ذهن متبادر مياي،  معمولاً پژوهشگر بعد از مطالعات كتابخانه
رو اصالت و صلاحيت اين مدل  نيازا كند. پژوهش را هدايت و انگاره حاكم بر آن را تعيين مي ادامه مسير

يكي از جلسات پانل خبرگان به اين مهم اختصاص داده  لذا مفهومي از اهميت بسزايي برخوردار است.
شده در جلسات اول و دوم پانل  نتايج نهايي حاصل از مطالعات تكميلي (ارائه شد. پژوهشگر در اين جلسه

هاي اصل  خبرگان) و چارچوب مفهومي استخراجي را با خبرگان به بحث گذاشته و در نهايت مشخصه
  اين چارچوب به شرح ذيل تعيين گرديد:

حيطي متلاطم، پيچيده، هاي محيط عملياتي ج.ا.ا وتهديدات متوجه كه آن را م با توجه به ويژگي
چندلايه، متغير، متنوع، توأم با عدم اطمينان، تهديدات چندجانبه و نامتقارن، عدم ثبات، همراه با تغييرات 

هاي جنگي  وسيعي از مدل فتوان معرفي كرد كه طي آن ايران با طي سريع، غيرخطي، ناهمگون مي
پژوهانه  حاكم بر چارچوب مفهومي، رويكرد آينده انگاره يبي مواجه است،ترك يابتي،ن متنوع نظير مستقيم،

  محور با تأكيد بر رويكرد آفندي و حفظ قابليت ابتكار عمل عملياتي موردتوافق قرار گرفت.
حلي عملياتي براي  عنوان راه يل سناريويي بهتحل پژوهانه مورد تأكيد، ترين ابزار در رويكرد آينده مهم

بر اساس آن فرماندهان نظامي قادر باشند كه به تحليل  هاي نبرد آينده است كه تحليل صحنه
  هاي متصور عملياتي بپردازند. آينده
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  وتحليل اطلاعات هاي حاكم بر رويكرد تجزيه تعيين انگاره –جلسه چهارم پانل خبرگان 
  

پيشنهادي   انگاره 20اي صورت گرفته  شده، مطالعات كتابخانه با توجه به مدل مفهومي تعيين
مورد نهايي بعنوان انگاره هاي حاكم بر  14نظر  و به پانل ارائه و بعد از بحث و تبادل مشخص

مهم در انتخاب  نكته گردد. فرآيند تجزيه و تحليل استحصال گرديد كه طي جدول ذيل ارائه مي
هاي منتخب كاربرد تجزيه و تحليل اطلاعات در راستاي حفظ قابليت آفندي و ابتكار عمل  انگاره
  ندهاي عملياتي است:فرآي

  ملاحظات  ويژگي رديف
تجزيه فرضيات   1

  و مفاهيم
شكستن ذهني يك ماهيت يا فعاليت به اجزاي اوليه آن در محيط 

  گيري تصميم
گيري در قالب  توانايي تحليل مفاهيم و واقعيات موجود محيط تصميم  تحليل تجميع  2

پويايي و مند در حال  صورت گروهي و نظام كه ابعاد آن به يك كل
  باشند تغيير مي

دارا بودن قابليت گردآوري مجدد شناختي و مديريتي اجزا و ابعاد يك   بازتركيب  3
مفهوم و فرضيه در راستاي درك ماهيت كلي موضوع. اين امر در 

  ارزيابي حين اجرا بسيار مورد تأكيد است
موردبررسي قرارگرفته در هنگام اجراي فرآيند ارزيابي تمامي فرضيات   تفكر انتقادي  4

و بر اساس آن شواهد و نتايج لازم  هاي پنهان آن شناسايي ارزش
  استخراج گردد

وتحليل و احصاء بينش نسبت به كليه پيوندهاي موجود سازماني،  تجزيه  تحليل پيوند  5
  جامعه و محيط مرتبط در حين فرآيند ارزيابي تصميم

شناسايي   6
متغيرهاي 
  پذير مشاهده

ضروريات اجراي فرآيند ارزيابي مؤثر، ايجاد بستر و زمينه لازم جهت از 
باشد. با اين شرط كه سازمان  پذير مي شناسايي متغيرهاي مشاهده

يب و تحليل بيش از ترك كننده قابليت شناسايي، تصميم گير و ارزيابي
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پذير  متغيرهاي مشاهده رينظ پذير را داشته باشند. يك متغير مشاهده
  يتيموقع ي،كاربرد محيطي، يستز ي،فن فرهنگي،

هاي تكرارشونده  توانايي طراحي الگو از مجموعه اقدامات و فعاليت  تحليل الگو  7
  گيري آينده باهدف تقويت فرآيندهاي تصميم

هايي كه  توانايي كشف معنايي حوادث عملكرد گرا يا مجموعه فعاليت  تحليل روند  8
دارد. باهدف درك چگونگي روي دادن داده و تا حال ادامه  درگذشته رخ

ها در آينده باهدف ارزيابي  هاي عملكردي مشابه با آن ها يا فعاليت آن
  تر دقيق

تحليـــل پـــيش   9
  بينانه

گويي  آگاهي يا پيش يشپ هايي نظير شهود، گيري از توانمندي بهره
گيري  باهدف شناخت قبل دشمن و همچنين ارزيابي فرضيات تصميم

  زيابي پيش از اجرا مورد تأكيد استكه بيشتر در ار
 يت،موقع هاي فني حوادث خاص، در مورد جنبه ادراكآگاهي و   تحليل فني  10

ها و تعاملات باهدف اطمينان از صحت تصميمات متخذه و  يتفعال
  ها اجراي دقيق آن

يلات رفتاري و تما شناخت و اشرافيت نسبت به تمايلات عمومي افراد،  تحليل گرايش  11
 يع،وقا ير ذهني از محيط با تمركز بر شرايط،تصاو ،ها سازمانعملي 

تر از محيط و فرآيند  ها و رفتارهاي فعلي باهدف ارزيابي دقيق يتفعال
  گيري تصميم

اطلاعات تحليل   12
محيط فرهنگي  
  عمليات

يلات مردمي و تما گيري، شناخت نسبت به فرهنگ حوزه تصميم
ي اجتماعي هنجارها هاي سنتي، رفتارها، نگرش ها، ي آنرفتار الگوهاي

  و شرايط فرهنگي
تحليل   13

هاي  نابهنجاري
طبيعي و روتين رايج و  قاعده ،هنجار تحليل هرگونه انحراف از نظم،

موجود و تشخيص عدم تحقق شرايط و اتفاقات مورد انتظار در راستاي 
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  ارزيابي دقيق تصميمات متخذه  محيط
نشــانه تحليــل   14

  شناختي
شده در تمامي  ها و نمادهاي فرهنگي منعكس كشف و تشخيص نشانه

يات، نشر ير،تصاو ها، ينقاش ها، نقش گيري. نظير: ابعاد محيط تصميم
  تر ارزيابي دقيق و كامل باهدف ها. محاوره

  

هاي نبرد آينده و محيط  تحليل صحنه –و هفتم پانل خبرگان  ششم جلسه پنجم،
  عملياتي ج.ا.ايران

  

هاي نبرد آينده  در اين مرحله بر اساس مطالعات كتابخانه اي صورت گرفته، تحليل روندي از صحنه
وتحليل اطلاعات انجام و جهت ارزيابي و اصلاح به جهت  با محوريت تأثيرگذاري آن بر تجزيه

نظر قرار گرفت. نهايتاً روندهاي ذيل در  بحث و تبادلجلسه پانل خبرگان مورد 3اهميت طي 
  هاي نبرد آينده احصاء گرديد: صحنه

  

  اشتراك گذاري اطلاعات
  

 روابط هاي هوشمند با قابليت اتصال به اينترنت، هاي اجتماعي و تلفن دسترسي گسترده به رسانه
هاي غيردولتي و متخاصم  ها گروه ميان مردم و مسئولان دولتي را متحول ساخته است. اين فناوري

و نيز مقابله با   هاي ويژه رادر ثبت و پخش موارد سوءاستفاده از قدرت، سازماندهي و تشكيل گروه
ك سريع مسئولان دولتي از در  هاي مسئولان دولتي، توانمند مي سازد. در بسياري موارد، پيام

فكر را  هاي هم هاي اجتماعي، گروه هاي هوشمند و رسانه تلفن اند. پيامدهاي اين تغييرات عاجز مانده
اند.  به اشتراك اطلاعات، انتشار پيام و تغيير روابط سنتي ميان مردم و مسئولان دولتي قادر ساخته

مندسازي افراد و اين تحولات بخشي از گرايش مستمر به اشتراك گذاري اطلاعات است: توان
 راهكنشيا گسترش دسترسي به   انهدام، ها با فناوري اطلاعات. اين امر در كنار عمومي سازيگروه

هاي كوچك در مقابله با نيروهاي امنيتي سنتي  و فناوري انهدام موجب توانايي بيشتر افراد و گروه
هاي رقابتي يكي از حوزههاي تركيبي و نامنظم گرديده است. محيط عملياتي آينده در درگيري

ي نفوذ ازپيش حوزه يشبي الكترومغناطيس و نيز گستره  فضا، سايبر،  دريا،  زمين،  خواهد بود: هوا،
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پردازند. فناوري اطلاعات ممكن  هاي خود ميها به رقابت براي انتشار پيامكه در آن افراد و گروه
اطلاعاتي دولتي كه از كاربرد اين ابزارها هاي امنيتي و  است باعث توانمندي باورنكردني سرويس

ي اين كار شفافيت بيشتر براي شهروندان در مورد اقدامات دولت و نيز . نتيجهشود آگاهي دارند،
  آگاهي بيشتر دولت از زندگي شهروندانش است.

  :كند هاي نبرد آينده و مديريت عمليات به شرح ذيل ايجاد مي روند تغييراتي را درصحنه اين كلان
ي هرگونه ثبت اقدامات يا اظهارات اعضاي خود و در عمليات آينده، نيروهاي عملياتي بايد آماده. 1

د كه خطر حوادث عليه منافع ايران را افزايش نپخش آن در اينترنت توسط شهروندان كشور ميزبان باش
عملياتي ايران توسط دهد. در آموزش تعامل با غيرنظاميان بايد احتمال پايش اقدامات نيروهاي  مي

 شهروندان و خبرنگاران مدنظر قرارگرفته، اهميت تأمين پشتيباني افراد كليدي مورد تأكيد باشد.

و خبرنگاران را قادر به ثبت  شهروندان هاي متصل به اينترنت، رقابت بيشتر در بازار عقايد. تلفن. 2
باً برخلاف منابع رسمي نموده است. موارد سوءاستفاده از قدرت و انتشار پيام مربوط به آن و غال

قدرت احساسي تصاوير و فيلم اين موارد سوءاستفاده مقامات در تحريك نارضايتي عمومي داخلي و 
  خارجي بسيار زياد بوده است.

هاي عمومي شهروندان داراي هاي اجتماعي و ديدگاه در رقابت بر سر نفوذ بر مردم، رسانه. 3
هاي اجتماعي با منبع باز و  يابند. براي مشاهده و ارزيابي فوري رسانه مياي  اينترنت، اهميت فزاينده
 هاي عقايد ميان مردم به ابزارهاي كارآمد و انطباق لازم نياز خواهيم داشت. حفظ آگاهي از گرايش

در زمان بروز حوادث پرخطر، نيروهاي عملياتي با چالش واكنش سريع براي تبيين اقدامات خود، . 4
انجامد روبرو خواهند بود. غالباً در واكنش سريع به  وادثي كه به تلفات غيرنظامي ميويژه حبه

ي بالايي استانداردها حوادث مرتبط با دشمنان و همچنين صحت اظهارات مقامات رسمي كشور،
وتحليل پيشرفته پيش از رسيدن به نتايج  اين موارد مستلزم تحقيقات و تجزيه لذا مورد انتظار است.

 نهايي است.

هاي اخير شاهد توان مردم در بسيج  سال ي جمعي.افزايش توان مردم در بسيج موارد ويژه .5
اقدامات ديجيتال (هك كردن) و فيزيكي دنياي واقعي كه گاهي با تأثيرات زيادي نيز همراه بوده 

م. گرچه تحركات مردمي امري تازه نيست، فناوري اطلاعات نقشي در اين افزايش توان يافته هستي
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ي فرماندهي عنوان شبكهبه 1بري رسان بلك يان از پيام هاي شهري انگليس، مثلاً در شورش ...است
ها و سپس پراكندگي سريع از  و كنترل ويژه براي هماهنگي اقدامات خود براي حمله به فروشگاه

ديد پليس براي تجمع بعدي در جاي ديگر استفاده كردند كه راهكنش ضد شورش پليس را 
 تري از اين موارد بوديم. ايران نيز شاهد سطح پايين 88جريانات فتنه  در تر ساخت. پيچيده

ي مقابله با تجمعات خودجوش (چه آرام و چه در عمليات آينده، نيروهاي عملياتي بايد آماده. 6
بيني  ها، بايد پيش شود، باشند. در اين موقعيت نيروهاي آن مي ه مانع فعاليت و تأثيرگذاريناآرام) ك

 شده و در سطح جهان پخش خواهد شد. شود كه هرگونه واكنش نيروهاي عملياتي ثبت و ضبط

هاي مخالف و يا  هاي نبرد آينده با حملات سايبري افراد و گروه نيروهاي عملياتي درصحنه. 7
 ه دشمن مواجه خواهند شد.وابسته ب

را در  يروهاي عملياتين هاي اجتماعي و ديگر بسترهاي تبادل اطلاعات دشمن،پايش رسانه. 8
موقع و مناسب به حملات احتمالي ياري داده، فرماندهان را قادر به  كم واكنش به بيني يا دست پيش

 خودي خواهد كرد.مقابله با برخوردها و افزايش سطح صيانت و محافظت از نيروهاي 

و خبرنگاران را قادر به ثبت  شهروندان هاي متصل به اينترنت، رقابت بيشتر در بازار عقايد. تلفن. 9
موارد سوءاستفاده از قدرت و انتشار پيام مربوط به آن و غالباً برخلاف منابع رسمي مي نمايد. قدرت 
احساسي تصاوير و فيلم اين موارد، سوءاستفاده دشمن و عوامل آن را در تحريك نارضايتي عمومي 

  داخلي و خارجي عليه ايران را افزايش مي دهد.
ي هرگونه ثبت اقدامات يا اظهارات اعضاي خود عمليات آينده، نيروهاي عملياتي بايد آماده در. 10

و پخش آن در اينترنت توسط شهروندان كشور ميزبان صحنه عملياتي باشد كه خطر حوادث عليه 
ي دهد. در آموزش تعامل با غيرنظاميان بايد احتمال پايش اقدامات نيروها منافع ايران را افزايش مي

عملياتي توسط شهروندان وخبرنگاران مدنظر قرارگرفته و اهميت تأمين پشتيباني افراد كليدي مورد 
 تأكيد باشد.

شهروندان داراي  هاي عموميهاي اجتماعي و ديدگاه در رقابت بر سر نفوذ بر مردم. رسانه. 11
دهان نيروهاي عملياتي اي خواهد يافت. فرمان اينترنت محيط صحنه عمليات در آينده اهميت فزاينده

                                                           
1  BlackBerry Messenger 
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هاي عقايد  هاي اجتماعي با منبع باز و حفظ آگاهي از گرايش براي مشاهده و ارزيابي فوري رسانه
 ميان مردم به ابزارهاي كارآمد و انطباق لازم نياز بيشتري خواهند داشت.

كم  ا دستبيني ي را در پيش ما هاي اطلاعات آمريكا هاي اجتماعي و ديگر فناوريپايش رسانه. 12
فرماندهان را قادر به مقابله با برخوردها و  و موقع و مناسب به حملات احتمالي ياري داده واكنش به

  نمايد. افزايش حفاظت نيرويي لازم مي
  

  دموكراتيزاسيون انهدام
  

تر به فناوري و راهكنش  هاي غيردولتي كوچك محيط امنيتي آينده با دسترسي بيشتر افراد و گروه
يا گاهي از طريق  هاي دولتي ازپيش از طريق حمايت همراه خواهد بود. تسليحات نظامي بيشانهدام 

گانه نيز  2هايي با كاربرد  هاي غيردولتي قرار ميگيرد. فناوري بازار سياه اسلحه در اختيار گروه
هاي  هاي كشتارجمعي يا سلاح  صورت ادوات انفجاري (نوين)، پهپادهاي كوچك يا سلاح به

مثابه سلاح مخرب استفاده خواهد شد. فناوري اطلاعاتي براي توليد  لوژيك و بيولوژيك بهراديو
هاي آينده استفاده خواهد شد. گسترش  هاي سايبري با توان تخريب بالا نيز در سلاح سلاح
 هاي عملياتي آينده به چالش مي كشد. هاي مخرب، نيروهاي عملياتي ما را در موقعيت فناوري
ي و فناورانه نيز دسترسي ايران را به انواع دانش فناورانه مورد اقتصاد يم هاي سياسي،تحر نيهمچن

روند تغييراتي را  اين كلان نيهمچن خواهد داد. كاهش نياز در راستاي ارتقاي توان تسليحاتي،
  كند: هاي نبرد آينده و مديريت عمليات به شرح ذيل ايجاد مي درصحنه

هاي غيردولتي و بعضاً تروريستي مسلح به  مواجهه با گروه در ايدنيروهاي عملياتي ايران ب. 1
هاي پدافند هوايي  هاي ضدتانك و ضدكشتي، سامانه يافته، موشكتجهيزات انفجاري بهبود

هاي  انداز و موشك، پهپادهاي كوچك، سامانه شونده، توپخانه، خمپاره هاي هدايتراكت  پرتاب، دوش
عليه اين نوع  اتيعمل بيني كنند. هاي سايبري را نيز پيش شب و سلاحاِس، ادوات ديد در  پي   جي

دشمنان مستلزم اطلاعات بسيار دقيق، پشتيباني آتش دقيق، حفاظت نيرويي پيشرفته و نيز عمليات 
هاي لازم براي جنگ  اطلاعاتي و ارتباطات قوي با بدنه عمومي جامعه است كه در اين زمينه قابليت

 نمايد. ا با هم تلفيق ميمتعارف و نامنظم ر
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 هاي عمومي.گيري از فناوري هاي انهدامي با بهره تجاري سازي سامانه. 2

توان براي مراقبت و كنترل هاي هدفمند براحتي  هواپيماهاي كنترلي نسبتاً ارزان را امروزه مي
عنوان  بهگونه هواپيماها براي حمل مواد انفجاري در حملات آينده گيري وهمچنين از اين بهره

هاي موجود در بازار از خودروي  يفناور برداري نمود. بهره تجهيزات انفجاري نوين پرنده،
ها ي شورشيان و تروريستشده تا ادوات انفجاري نوين براي انجام حمله مورد استفاده گذاري بمب

دست آمده از در عراق، شورشيان با استفاده از كلرين به 2007و  2006هاي  گيرد. طي سال قرار مي
هاي راديولوژيك  زدند. سلاح دست ساز، هاي شيميايي دست مراكز صنعتي به چندين حمله با سلاح

) همواره يكي از تهديدهاي بالقوه تروريستي بوده است. در مورد حملات سايبري، 1(يا بمب كثيف
گر ويران هاي آتي فناوري اطلاعات داراي توان افزايش پتانسيل روبوتيك يا زيستي، پيشرفت

هاي تجاري نيز خطر كاربرد آن براي حملات را افزايش و  هاست. گسترش بيشتر روبوتيك آن
توانند  اِس نيز مي پي   شونده با جي ريزي هدايت برنامه هاي قابل  هاي آتي نظير روبوتيك قابليت

، پيامدهاي حملات همين ترتيب، با اتكاي بيشتر به فناوري اطلاعاتها را بيشتر كنند. به كارايي آن
اين اساس نيروهاي عملياتي بايد انتظار حملات  بر عظيم سايبري نيز افزايش خواهد يافت.

ي آنان از تسليحات ابتكاري قوي نظير تجهيزات هاي تروريستي و استفاده شورشيان و گروه
پيشرفت  اب ميكروبي و راديولوژيك را داشته باشند.  هاي خام شيميايي، انفجاري نوين يا سلاح

اِس و وسايل ديد در  پي  جي  2 هاي سايبري، جمر هاي تجاري، سلاح هاي روبوتيك فناوري، قابليت
 يابد. ها افزايش مي شب نيز در كنار دسترسي به اين فناوري

 .هاي آتي با توان بالقوه انهدام بسيار بالا فناوري. 3

برداري  يك امكان بهرهروباتيبري و سا حملات هاي زيستي، ها خصوصاً در حوزه از برخي فناوري
ين امكان وجود دارد كه ا اي، رشته هاي علمي و ارتباطات بين توجه به پيشرفت با مخرب وجود دارد.

  هاي مخرب ايجاد گردد. يابي به قابليت دست امكان هاي فناورانه مختلف، با تركيب حوزه

                                                           
1 dirty bomb 
2 jammer 
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 1تركيبي نظير حمله سايبري، بيوهكينگهاي عمدتاً متعارف در آينده نيز داراي عنصري  حتي جنگ
اي را بايد امروزه عمدتاً در  خواهد بود. تهديدات قديم نظير تهديد هسته 2هاي نانو و حتي اپليكيشن

هاي تروريستي از  كارگيري محدود گروه اختيار عوامل دولتي دانست ولي در برخي موارد شاهد به
ازپيش بر  رسد مهاجمان آينده بيش هستيم. به نظر مي شان خرابكارانهاين فناوري در راستاي اهداف 

ها كاربرد سايبر براي  ترين آن منظور اجراي عمليات متكي و از مهم هاي علمي و فناوري به روش
  كنترل تهديدات تركيبي است.

هاي متعارف  شوند با سلاح ناميده مي 3بنياد هاي كشتارجمعي دانش ها كه گاهي سلاحاين فناوري 
عي از اين نظر تفاوت دارند كه عموماً نيازي به تأسيسات صنعتي براي توليد ندارند بلكه كشتارجم

پيشرفت اين  با ها كافي است. افراد داراي دانش علمي كافي و منابع نسبتاً محدود براي توليد آن
بود و يز خواهد مناقشه برانگها يكي از مسائل مهم  ميزان باز بودن و شفافيت لازم آن  ها، فناوري

ها خواهند داد. مديريت و تهديد  حتي برخي پيشگامان علم، رأي به محدوديت برخي فناوري
  احتمالي گسترش اين دانش تا جايي كه عملي باشد چالش دشواري خواهد بود.

هاي نظامي متعارف (مانند تانك، كشتي و هواپيما) عموماً براي مقابله با اين تهديدها مناسب قابليت
كه پيشگيري مستلزم  يت نتايج براي نيروهاي نظامي يك الزام خواهد بود. درحالينيست. مدير

مند از تهديدات احتمالي است. با افزايش توان انهدامي در دسترس افراد و  اطلاعات صحيح و زمان
تر پايش تهديدات بالقوه استفاده  ها ممكن است مجبور شوند مرتب از ابزارهاي پيچيده ها، دولتگروه
  هاي مدني و ايمني عمومي را مطرح سازند. برانگيز مربوط به آزادي مسائل چالش  ه،كرد

  

  هاي تركيبي هاي آينده در جنگ چالش –جلسه هشتم ونهم پانل خبرگان 
  

هاي آتي اين مفهوم از اهميت  يي چالششناسا هاي تركيبي، با توجه به توسعه پارادايم ماهيت جنگ
نشست از پانل خبرگان به اين مهم تخصيص داده شد. در اين  2رو  ازايناي برخوردار است.  ويژه

و خبرگان  ارائه شده بود، جلسات مباحث مرتبط با اين مفهوم كه در اسناد ارتش آمريكا بدان اشاره
                                                           

1 bio hacking 
2 nano-applications 
3 knowledge-enabled weapons of mass destruction 
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نظر پرداختند كه نتايج آن  در ارتباط با آن و تطابق آن به محيط عملياتي ج.اايران به بحث و تبادل
  گردد: ارائه مي به شرح ذيل

  

  توزيع توان عملياتي (عدم تمركز)ضرورت الف) 
  

ي تأثيرات موجود در توان نبرد منكوب كننده در  در جنگ سنتي، پيروزي يا با تمركز همه
ي تأثيرات موجود در توان نبرد  آيد و يا در تجمع همه هاي تهاجمي به دست مي عمليات
وجود هر ارتشي براي شكست دادن يك نيروي  بااينهاي دفاعي.  كننده براي عمليات منكوب
بايد پراكنده شود تا محيط عملياتي را كنترل و امن كند. تمركز اصلي در اين شكل از جنگ  نامنظم

كند كه در آن هر  بر جدا كردن شورشيان از جمعيت است. اين دو راهبرد يك سردرگمي را ايجاد مي
پذير  ي سنتي آسيب له با نيروهاي نامنظم در برابر حملهارتشي به هنگام پراكنده شدن براي مقاب

كند. تلاش  شود و در صورت تمركز، كنترل محيط و جمعيت عملياتي را به دشمن واگذار مي مي
هاي تركيبي آينده به وجود  براي انجام اين دو مأموريت بدين ترتيب راهبردي ناكارآمد در جنگ

بندي  نصر تبهكاري درتهديد تركيبي نيازمند صورتخواهد آمد. از اين گذشته، خنثي كردن ع
راهبردي كاملاً تازه است كه شامل هماهنگي نزديك با پليس و نيروهاي امنيتي غيرنظامي ملت 

هنر و طرح اجراي  هاي همراه با پاي ميز محاكمه است. پيچيدگي ها به ميزبان براي آوردن اين گروه
اي جنگ تركيبي و تحقق آن، متخصصان نظامي را به ي راهبردي منسجم بر عملياتي براي توسعه

ي واحدهايي كه در اجراي هر دو راهبرد خبره باشند،  چالش خواهد كشيد. فرماندهان ارشد در توسعه
بايست هم براي جنگ سنتي و هم نامنظم  هايي روبرو خواهد بود. زيرا واحدها مي با چالش
  .ديده تا در هر دو رشته متخصص شوند آموزش

  

  ب) ماهيت طولاني جنگ
  

ها وجود ندارد. دشمنان همچنين  حل سريع براي اين جنگ جنگ تركيبي ذاتاً طولاني است. راه
هاي محلي را در برگيرد. جنگ تركيبي نهايتاً به جنگ  كنند تا جمعيت ها را طولاني مي جنگ

ركيبي دشمنان ها براي كنترل جمعيت و به چالش كشيدن تحمل راهبردي تهديد ت طولاني اراده
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ي فناوري در  هاي برتر درزمينه انجامد. به دليل ماهيت طولاني جنگ تركيبي، بسياري از ملت مي
هاي تركيبي به  طول تاريخ نتوانستند به پيروزي قاطع و بادوام دست يابند. طولاني شدن جنگ

طولاني شدن جنگ كشد. با  لحاظ زماني و مكاني، اعتماد عموم مردم را به ارتش به چالش مي
تركيبي و شكست در دستيابي به اهداف، غيرنظاميان، رهبران سياسي و پرسنل نظامي در جنگ، 

  كشند. داده و رويكرد به جنگ را به پرسش مي اعتماد خود را ازدست
  

  ج) اهداف راهبردي
  

اقص جنگ تركيبي علاوه بر طولاني شدن نيازمند فهم دقيق اهداف راهبردي دشمنان است. فهم ن
كند. فهم  گيري رهبران نظامي را پيچيده مي ي تصميم از تهديد تركيبي و محيط عملياتي، چرخه

شود. اين امر نيازمند دارا بودن  ي دشمن به راهبردي روشن با شانس موفقيت منجر مي كامل اراده
ها بايست تن هاي شناسايي، عمليات اطلاعاتي، تجسس و كسب هدف است كه نمي طيفي از سامانه

عمليات فريب) و يا ارائه حجم زيادي غلط (با ارائه اطلاعات  رايز گرها باشد. متكي بر فناوري حس
  ها را مختل نمود. اين سامانه امكان از اطلاعات،

  

  د) سرباز يادگيرنده
  

يروهاي عملياتي ن هاي تركيبي، آينده و جنگ نبرد هاي با توجه به تغييرات سريع و متنوع درصحنه
هاي نظامي  باشند. درواقع سازمان افزايش دانش فردي و سازماني در تمامي اوقات مينيازمند 

گري به  هاي يادگيرنده تبديل گردند و اين چالشي است كه درواقع نظامي بايست به سازمان مي
هاي سازمان در  امر سبب افزايش ظرفيت نيا ها را به مخاطره ميندازد. مفهوم فعلي اين سازمان

هاي تازه و نوآورانه براي حل مشكلات و موضوعات مطرح در حين عمليات  حل تن راهراستاي ياف
باشد. نيروهاي عملياتي و فرماندهاني كه قادرند در يادگيري و تفكر بر دشمنان پيشي بگيرند و  مي

و كننده خواهند داشت. فناوري نقش بسيار مؤثر  تر سازگار شوند، در جنگ تركيبي نقشي تعيين سريع
مثال در تلاش براي ايجاد شرايط واقعي تمرين براي  عنوان براي يادگيري دارد. به اي كننده يتتقو

ي آينده، فناوري ممكن است نقشي كليدي داشته باشد. سناريوهاي حقيقي محيط واقعي  مبارزه
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خواهد بود به سرباز يادگيرنده كمك كنند تا  قادر اند، يافته عمليات كه به كمك فناوري توسعه
  اند را به دانش ضمني تبديل سازند. شده هاي سنتي معرفي مفاهيمي را كه فضاي كلاس

 

  ارزيابي طرح هاي عملياتي در رويكرد تركيبي –جلسه دهم 
  

مهم در حوزه نظامي و  نيا تصميم قبل از اجراست. يابيارز يكي از مراحل مهم در تصميم گيري،
دفاعي از اهميت بسزايي برخوردار است. زيرا هر گونه تصميم و اجراي نادرست هزينه هاي زياد و 
بعضاً جبران ناپذيري را بدنبال خواهد داشت. مدل هاي ارزيابي تصميم كه عمدتاً بكارگرفته مي 

و كسب و كار طراحي شده اند و بر اين اساس  تيريمد شود عمدتاً مبتني بر حوزه هاي غير نظامي،
آنكه معادلات محيط هاي  حال مبناي اكثر آنها رويكرد خطي و با تعداد متغيرهاي محدود مي باشد.

  عملياتي متفاوت و داراي ماهيت ديگري مي باشد.
بط با صحنه واقع در ارزيابي تصميمات مرت در با توجه به مطالعات انجام شده در اسناد و منابع علمي، 

  مورد بررسي و ارزيابي قرار گيرد: حوزه اصلي ذيل 5هاي نبرد مي بايست تاثيرات تصميم را در 
  همسو با دشمن. يروهاين .5هاي بي طرف و  جناح .4كشور ميزبان،  شهروندان .3،دشمن .2، يخود .1

  "افتاد، اگر ....چه اتفاقي خواهد "در واقع بايد اين ارزيابي به اين سوال اساسي پاسخ دهد:
ميرسد مدل هاي ارزيابي مرسوم كاربرد  بنظر در مقابله با رويكرد تركيبي مخاصمه و تهاجم، 

با توجه به حجم و تنوع  نيهمچن عملياتي نداشته و قابليت اطمينان بخشي به فرماندهان را ندارند.
  پذيري خواهد شد.تهديدات در رويكرد تركيبي هرگونه اشتباه منجر به هزينه هاي جبران نا

از طريق  مدل هاي ارزيابي تصميم با توجه به اين مقدمه پژوهشگر در اين مرحله ابتدا به بررسي
توجه به  با مطالعات كتابخانه پرداخته و نتايج حاصل را بصورت گزارش در پانل خبرگان ارايه نمود.

ارزيابي تصميم در رويكرد تركيبي در رسد به كاربردي ترين و مناسب ترين ابزار بنظر مي هابررسي
توجه  با راستاي حفظ قابليت ابتكار عمل نيروهاي عملياتي، مدل بازي جنگ تشخيص داده شد.
 مشخصه ويژگيهاي محيط عملياتي ج.ا.ايران خبرگان علاوه بر خصيصه هاي عمومي متعارف،

  به شرح ذيل اعلام نمودند:هايي براي قابليت هاي بازي جنگ مورد نياز نيروهاي عملياتي ايران 



 
 
 

 

154

ل 
سا

شش
اره
شم

 ـ 
م

 2ي
اره
شم

)
پي
 پيا

ي
22

 ـ 
(

ان
ست
تاب

13
96

بازي جنگ بايد تحليل محور بوده و تا اندازه اي قابليت پيش بيني را براي فرماندهان ونيروهاي . 1
 عملياتي ايجاد نمايد.

 و ارتقاي قابليت ابتكارعمل و نوآوري عملياتي طراحي گردد. حفظ بازي جنگ بر اساس ايجاد،. 2
واقع بازي جنگ بايد قادر باشد آگاهي و فهمي در باره تفكر دشمن را ايجاد نموده و نيروهاي  در

 عملياتي را براي حملات قريب الوقوع دشمن آماده سازد.

 IT ي مي بايست فراتر از يك سامانهيببازي جنگ مورد نياز در آماده سازي در رويكرد ترك. 3
عملياتي قادر باشند شرايط واقعي صحنه عمليات را تجربه  يروهاين .) باشدمحور (نظير شبيه ساز
  باشند توان ابتكار و نوآوري خود را اجرايي سازند. ) قادرنموده و (از همه مهمتر

  بازي جنگ بايد قابليت تحليل فرهنگي محيط عملياتي را داشته باشد.. 4
ساكن و مرتبط با  مردم ها، رساختيز عملياتي، طيمح بازي جنگ بايد دركي عميق از دشمن،. 5

 و گروههاي بي طرف و منافع تجاري ارايه دهد. افراد محيط عملياتي،

مقابله را به متغيرهاي مشاهده پذير تبديل  –عكس العمل  –بازي جنگ قادر باشد چرخه عمل . 6
 .نموده تا فرماندهان و نيروهاي عملياتي قادر به برنامه و اجراي تفكر و آموخته هاي خود باشند

 بازي جنگ قادر باشد شرايطي را ايجاد كند تا قادر باشيم از منظر دشمن نيز به صحنه عمليات بنگريم.. 7

بر اين اساس طراحي مدل بازي جنگ بر اساس ملاحظات تعيين شده توسط پانل خبرگان از 
  ضروريات فرماندهي در رويكرد جنگ تركيبي است.

 

  طراحي مدل نهايي اصلاح و طراحي مدل، –جلسه يازدهم پانل خبرگان 
  

گانه پانل خبرگان، پژوهشگر به اين نتيجه رسيد كه  10بر اساس مطالعات صورت گرفته و جلسات 
  مدل نهايي پژوهش بايد قادر باشد چند اقدام اساسي به شرح ذيل را به نمايش گذارد:

  و رصد محيط عملياتي. مشاهده .1
  عملياتي و تحليل رفتار آنها.شناسايي عناصر و پيشران هاي محيط  .2
  تعيين اندازه و جهت يابي تهديد و آسيب پذيري محيط عملياتي. .3
  تصميم گيري. .4
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  ارزيابي تصميم. .5
بر اين اساس مدل اوليه اي طراحي كه در جلسه يازدهم پانل ارائه كه بعد از بحث و تبادل نظر 

  ه شرح ذيل طراحي گرديد:نهايي ب مدل خبرگان و اصلاحات اعلامي از سوي آنها،

  

  گيري و پيشنهادات نتيجه 
  

با توجه به نتايج حاصل از پژوهش بنظر مي رسد محيط عملياتي آتي داراي ويژگيهايي نظير اهميت 
ميرسد  بنظر فناوري هاي پيشرفته و ضرورت حفظ حمايت مردمي محيط ميزبان را دارا مي باشد.

فناوريها و سامانه هاي فعلي در اختيار نيروهاي نظامي در آينده كاربرد خود را تا حد زيادي حفظ 
نموده ولي نكته اي كه بايد بدان توجه نمود اينست كه اولاً افراد با توجه به توان خلاقيت خود، 

نظامي و تبهكاران قرار  كاركردهاي جديد را احصاء مي كنند و ثانياً براحتي در اختيار نيروهاي شبه
خواهند گرفت. نيروهاي عملياتي آينده بايد قادر به انجام عمليات در مناطق پرجمعيت كه نيروي 

جويد نيز باشند. اين امر مستلزم قدرت تشخيص،  دشمن براي اختفاي خود در جمعيت از آن سود مي
  تناسب در كاربرد زور و دقت عمل بالاست.
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عيين اهداف و اجراي اين كاركرد جديد نيازمند تجهيزات اطلاعات، شناسايي و بر اين اساس درراستاي ت
مراقبت، و همچنين در راستاي جلوگيري از خسارات جانبي و كاهش هزينه ها نيازمند توان آتش باري 

  هاي بدون سرنشين مي باشند.سامانه دقيق و در راستاي كاهش تلفات نيازمند بكارگيري
هاي سازماني در راستاي جنگ هاي  ينوآور تي رسته هاي رزمي،توان عمليابر اين اساس افزايش 

قابليت هاي مقاومت مردمي و از همه مهمتر طراحي آرايش جديد ظرفيت  ييشناسا مردم محور،
هاي اطلاعاتي در سطوح مختلف نظامي و جامعه ميزبان صحنه نبرد از ضروريات سياست گذاري و 

امر نيازمند برنامه هاي آموزشي خلافانه و  نيا رد آينده است.طراحي فرماندهان صحنه هاي نب
  نوآورانه و تبديل سازمان هاي نظامي به سازمان هاي يادگيرنده است.

گير شدن گوشي هاي هوشمند و توسعه فناورانه  همه ،)IT(مردمي سازي فناوري اطلاعات 
اپليكيشن هاي اين گوشي ها زمينه تبادل ديتا و اطلاعات را در كمترين زمان و هزينه و با بيشترين 

  كيفيت فراهم مي سازد.
بهره گيري از مدل هاي نوين بازي جنگ در راستاي ارزيابي تصميمات و سياست هاي متخذه و 

در مديريت صحنه هاي نبرد آينده بسيار كاربرد  توان عملياتي نيروهاارتقاي كيفيت آموزش و 
  حياتي دارد.

ق آمدن هاي پيچيده و فائ در مواجهه با محيطاي مهم براي جامعه اطلاعاتي  مسئلهحليل پيشرفته ت
توان ابتكار عمل  گران است. با تحليل پيشرفته مي هاي شناختي تحليل بر موانع تحليل و محدوديت

نگر و فعال،  دشمن ربود، بر او برتري فكري يافت، ذهن را هشيار نگاه داشت و از منظر آينده را از
 به دشمنان و تهديدات اجازه خودنمايي نداد. به همين سبب، تحليل اطلاعات پيشرفته موضوع

هاي  جنگپيروزي در درگيري، جنگ عليه شورشيان، هاي اطلاعاتي و  براي موفقيتبسيار مهم 
صورت  طوري كلي دشمنان و تهديدات نوپديدي است كه به ، خرابكاران و بهها   تروريست نيابتي،

اين مفهوم به لحاظ نظري توسعه يافته و بر اساس  ابعاد .يابند شكل و نامتعين بروز و ظهور مي بي
هاي نوظهور و نيز به كمك  هاي اطلاعاتي و مواجهه با پديده هاي حاصل از عمليات يادگيري
  اعضاي جامعه اطلاعاتي به راهكارهايي اجرايي منجر شود. تازههاي  تجربه

  بر اين اساس پيشنهاد مي گردد:
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  طراحي مدل هاي رصد و ديده باني محيط عملياتي مبتني بر فناوري هاي كاربردي.. 1
  در راستاي ارتقاي توان عملياتي. ITبهره گيري خلاقانه از كاركردهاي نوين . 2
  از گوشي هاي هوشمند و قابليت هاي آن در راستاي رصد محيط عملياتي. رانهبهره گيري نوآو. 3
طراحي دوره هاي آموزشي تحليل اطلاعاتي پيشرفته براي عموم نيروهاي عملياتي در . 4

 ده تحليل گر.براستاي ارتقاي تمامي اين نيروها به كنش گران ز
 محيط عملياتي ج.اايران.طراحي مدل ها نوين بازي جنگ مبتني بر نيازمنديهاي . 5
  طراحي مدلهاي بومي تحليل اطلاعات بر اساس صحنه هاي عملياتي متنوع حوزه ج.اايران.. 6
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