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  چكيده
هاي مختلف، به خصوص صنايع  هاي آن در حوزه برداري از قابليت فضاي سايبر، بهره روزافزونبا توجه به گسترش 

ي طراحي ها حوزهدر  مورد نيازهاي فناوري، دانشي و صنايع  يرساختزكمبود  ليدل بهاست.  يافتهافزايش نظامي و دفاعي 
يجه، امنيت فضاي سايبري درنتاست؛  افتهي گسترشو ساخت تجهيزات الكترونيكي، تمايل و نياز به تسهيلات خارجي، 

با توجه به  ذ قرارگرفته است.هاي مختلف به خصوص موشكي بيش از گذشته در معرض تهديد و نفو در زيرساخت
ها  برداري از قابليت راستا با دشمنان نظام و انعقاد برجام، دشمنان نظام سعي دارند تا با بهره تعاملات اخير با كشورهاي هم

هاي مختلف حوزه موشكي  فضاي سايبري، شرايط لازم را جهت نفوذ، جاسوسي و تخريب در لايه يها يريپذآسيب و 
ي مرتبط با امنيت رفتار اي، ينهزم ي،عوامل ساختارذهن  يا شاخهسه يند. در اين پژوهش بر اساس مدل كشور مهيا نما

 يكارها راهي نفوذ در اين فضا در پسابرجام، ها روش، همچنين ضمن تشريح تعيين شدهفضاي سايبري موشكي 
 مصون سازييري از نتايج اين پژوهش، با گ بهرهبا  توان يمبنابراين  است. شده ارائهي آن بر اساس منابع آشكار ا مقابله

  ي اطلاعاتي حوزه موشكي مانع نفوذ دشمنان و مزدوران وابسته شد.ها شبكهو  كاركنانها،  يرساختز
  ني ذها سه شاخهبرجام، مدل  پسا حوزه موشكي، ي،افزار سختامنيت، فضاي سايبري، تروجان  :واژگان ديكل
  

                                                           
 moabbasi@ihu.ac.irع) ( ينحسجامع امام  دانشگاه كامپيوتر دكتري يدانشجو 1
 ع)( ينحسجامع امام  دانشگاه كارشناس ارشدكامپيوتر 2
 ع)( ينحسجامع امام  استادياردانشگاه 3
 ع)( ينحسجامع امام  دانشياردانشگاه 4
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  مقدمه
ي ا در كنار مسئله هسته ها ياخبار و خبرگزار مسائل ينتر و مهم ينتر داغ يكي از مسئله نفوذ امروزه
 يكمسئله و نزد يناز ا يشانا يگواه عمق نگران يمتعدد مقام معظم رهبر ياست. هشدارها و موشكي

 بهاند.  نموده يحخود مسئله نفوذ و انواع آن را تشر هاي ياز سخنران يدر تعداد يشانست. اابودن خطر 
. يندنما نفوذ بهتا در كشور ما اقدام  كنند يم ينهدلار هز يلياردها، دشمنان نظام مياعتقاد مقام معظم رهبر

  .پذيرد يمتعدد صورت م يها بلكه در عرصه ،خاص اي ينهفقط در زم اقدام نه ينا
كه جزء  )برنامه جامع اقدام مشتركدر برجام ( يكي از موضوعات اختلافي بين ايران و ساير كشورها 

هاي مختلف موشكي بوده و دشمنان نظام سعي دارند از  خطوط قرمز نظام جمهوري اسلامي است، حوزه
ي ها حوزههر طريقي پيشرفت موشكي را متوقف نمايد. با توجه به گسترش تهديدهاي سايبري در 

 5+1بين ايران و كشورهاي  تيكروابط ديپلما هاي حساس و همچنين يرساختزمختلف، به خصوص 
 حوزه بههاي نفوذ  ينهو گز ها روش)، يكي از بهترين آلمانو  فرانسه  ،بريتانيا  چين،  روسيه، آمريكا،(

محيط اطلاعاتي است. با توجه  فضاي سايبري و يها تيظرفو  ها يژگيوبرداري از  موشكي كشور، بهره
، متناسب با حوزه ستو اطلاعاتي و فيزيكي اي مختلف فضاي سايبري كه شامل ادراكي ها بخش يرزبه 

 عنوان بهي نفوذ دشمن را بيان نمود. ها روشو  ها را بررسي كرد يهلاتوان هركدام از اين  يمموشكي 
لان و گيري و تصميم سازي مسئو در تصميم تواند از طريق تغيير لايه ادراكي، نفوذ مي در نمونه

ي ها سامانهيب و تخرمتخصصان حوزه موشكي و مرتبط انجام شود. در لايه اطلاعاتي جاسوسي 
پذيرد. در لايه  صورت مي ها سامانههاي موشكي از طريق نفوذ سايبري به اين  اطلاعاتي زيرساخت

آسيب  از يبردار بهرهموشكي، ضمن  يها سامانهفيزيكي با تخريب و تغيير كاركردها در زيرساخت و 
  .)Cordesman، 2002(كرد  فعالرا در شرايط خاص  ها تعبيه شده آن يها يريپذ

هاي  ي در راستاي شناخت بهتر موضوع، مفاهيم و مؤلفهنظر يمموضوع و مفاه ياتادبدر بخش 
ذهن مورد بررسي  يا شاخهسه مختلف نفوذ و مدل  يها روشمختلف محيط اطلاعاتي و فضاي سايبر، 

، در حساس هاي يرساختز يافزار سخت يتمرتبط با امن يبر كارها يمروراست. در بخش  قرارگرفته
افزاري و  مفهوم تروجان سخت افزاري، سخت يتامنراستاي نفوذ از طريق لايه فيزيكي فضاي سايبري، 

ي عنوان افزاري موشك هاي سخت زيرساخت هاي گوناگون مرتبط با آن در زيرساخت يها يريپذآسيب 
، ذهن يا شاخهمدل سه  يبر مبنا يحوزه موشك يبريسا يتامن يشناس يدتهداست. بخش  گرديده

 يكارها راهيامدهاي آن در پسابرجام، پدر خصوص امنيت سايبري حوزه موشكي و  تهديد شناسي
است. در پايان،  بيان شدهذهن، نظر متخصصان و منابع آشكار  يا شاخهسه ي بر اساس مدل ا مقابله

  است. شده ارائهگيري پژوهش  و نتيجه شنهادهايپبحث، 
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  ادبيات موضوع و مفاهيم نظري
و نفوذ از  در پسابرجام يحوزه دفاع موشك يبريسا يفضا يتامن يد شناسيتهدبا توجه به اهميت 

طريق آن، نياز است مطابق با اسناد كشورهاي پيشرو در حوزه فناوري و دانش، مروري بر محيط 
نفوذ  يها روشهاي فضاي سايبري،  يتقابلاطلاعاتي و فضاي سايبري انجام شود تا متناسب با 

 هاي مختلف به خصوص زمان صلح معرفي شود. همچنين نياز است تا دشمنان در زمان سايبري
هاي نفوذ در حوزه امنيت و سايبري  مقام معظم رهبري، روش دگاهيدنفوذ از  يها يژگيومتناسب با 

نفوذ و تهديد شناسي سايبري حوزه  مسئلهبسترهاي موشكي بررسي گردد. براي بررسي و تحليل 
  است. استفاده شدهذهن  يا شاخهسه موشكي، از مدل 

  

  سايبرييط اطلاعاتي و ) محهاي (عمليات ويژگي
از افراد،  يا مجموعه«از:  دفاع آمريكا، محيط اطلاعاتي عبارت است وزارتبر اساس تعاريف 

بر  يا كنند يا منتشر ميپردازش  ي،آور را جمع يگرانكه اطلاعات خود و د هايي يستمها و س سازمان
 مجموعه به هم مرتبط از اطلاعات، يك ياطلاعات يطنند. محك ياقدام م ،اساس اطلاعات

از  يقيتلف ياطلاعات تمسيك سيبر اطلاعات است.  يمبتن يندهايو فرا ياطلاعات هاي يرساختز
 ).STAFF، 2012:I-1(» و اپراتورها است يها، پردازشگرها، مراكز فرمانده ، شبكهحسگرها

ي ها بخشها، محيط اطلاعاتي شامل  يكاييآمر منتشر شدهلذا بر اساس تعريف فوق و مستندات 
  زير است:

و  يي، هوايياي، درينيزم هاي يطه حمله، حفاظت و مانور در محكاست جايي  ي:يكزيقلمرو ف

ه ك يارتباط يها و شبكه يكيزيف يوهاكن قلمرو سي. در اشود يانجام مفيزيكي صورت  به ييفضا
آسان بوده  تاًن قلمرو نسبيا يها وجود دارند. سنجش عناصر و مؤلفه دهند، يوند ميگر پيديكها را به  آن

  است. ن قلمرو تعيين شدهيبر اساس توجه به ا يطور سنت به يو قدرت نظام

اين در . شود يو به اشتراك گذاشته م تيريمد ،است كه اطلاعات توليد ييجا ي:اطلاعات قلمرو

و دستورات نظامي از طريق نظام فرماندهي و كنترل  شود يبه رزمندگان تسهيل م يرسان قلمرو اطلاع
  .هست ريانو اطلاعات در ج يزاتشامل اطلاعات ذخيره شده در تجه يهلا ينا شوند. يمنتقل م
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ها  ، برداشت، باورها و ارزشكدر در اين قلمروز درون ذهن افراد قرار دارد. ين :يشناخت قلمرو

گاه امور نامحسوس و يد جايرا با ي. قلمرو شناختدهد يل مكيرا تش گيري يمان تصميبنو  حضور دارند
 يآموزش و تجربه و آگاه سطح ها، يگان، انسجام يه جنگجوئي، روحيمانند توان رهبر يناملموس

 با يهاي يرمجموعهار دشوار است و شامل زين قلمرو بسيا هاي يژگين و سنجش وييت دانست. تعيموقع
  ).Romanych، 2005:14(فرد هستند  ها منحصربه آناز  يككه هر شود يعنوان ذهن افراد م

  1كه در شكل  طور همان
  
  
  
  
  
  
  
  
  
  
  
  
  

 يها دامنهبر  ها دامنهاز  هركداميرگذاري تأث، در محيط اطلاعاتي، علاوه بر داده شدهنشان شكل 
 يها يژگيورا دارند. از  ها دامنهيرمستقيم بر ساير غي مستقيم و اثرگذارزيرين و بالايي خود، توانايي 

گيري دشمن  گيري و اقدام نيروهاي خودي، يا ضد چرخه تصميم توان در چرخه تصميم مي ها دامنهاين 
از  ستيبا يماقدامات دشمن  تأثيراتاستفاده كرد. لذا براي جلوگيري از  ها آناطلاعاتي  يها اتيعملو 
 خنثي سازي نمود تا ضمن ييجو بهرهدامنه هر هاي  يتقابلامنيتي و دفاعي متناسب با  يكارها راه
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 ;Staff، 2012:I-1(اقدامات و راهبردهاي دشمن، نسبت به رقبا، برتري اطلاعاتي داشته باشيم 

Williams، 2010.(  
و  ها رساختيزبا استفاده از  تعريف شدههاي  يتمأموردر دامنه فيزيكي مجموعه اقدامات و 

اطلاعاتي، اطلاعات از حوزه فيزيكي . در دامنه گردد يم، پياده سازي و اجرا مورد نيازتجهيزات 
يابد. در حوزه شناختي بر اساس  برداري تصميم گيران انتشار مي آوري، پردازش و جهت بهره جمع

آيد،  اطلاعات حوزه اطلاعاتي، آگهي وضعيتي از شرايط محيطي براي تصميم گيران به وجود مي
مايند. پس از تعيين تصميمات در ن گيري مي تصميم شده كسبو آگهي  ها بر اساس شرايط سپس آن

 منتشر شده اطلاعاتيافته و اين  انتشارها در حوزه اطلاعاتي پردازش و  تصميم مجدداًحوزه شناختي، 
  ).Denning، 1999; Libicki، 1995( شود ها اجرا مي در حوزه فيزيكي به كمك تجهيزات و فناوري

 
  
  
  
  
  
  
  
  
  
  
  
  
  
  

  )Armistead، 2004( مختلف يها دامنه در ياطلاعات اتيعمل هر يرگذاريتأث نحوه و ياطلاعات طيمح )1(شكل 
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و  ياتيح 1هاي و زيرساخت يعمليات در محيط اطلاعاتي و سايبري، منابع اطلاعات يهدف اصل
ن جهت به يدفعه ظاهر نشود؛ به هم صورت يك ن است بهكمم يجه خرابيكه نت طوري است، به يمل
هاي  نفوذ آرام به سيستم ياز اهداف جنگ اطلاعات يكيشود.  ز گفته ميين 2ن نوع حملات حمله نرميا

اطلاعات،  ي ازبردار بهرهي و كار دستنترل ارتباطات، كگرفتن  دست بهمنظور  به يو مخابرات ياطلاعات
ب است. در جنگ اطلاعات ناشناخته بودن يهاي رق ا فريب سيستميها و  ت در آنيجاد عدم قطعيا

بارز  يژگيو يكها  و توسعه آن ييجا جابهاد يها و سرعت ز آن يكيزيان، محل فت حمله كنندگيهو
پارچه يككارگيري  توان به شود. طبق تعاريف اسناد آمريكا، عمليات اطلاعاتي را مي محسوب مي

، 5يات رواني، عمل4يا انهيه راكات شبي، عمل3يكترونكجنگ ال محيط اطلاعاتي شامل ياصل يها تيقابل
، 9، اختلال8تأثيرگذاري يهاي مرتبط و پشتيباني برا يتقابل يرساو  7ت عملياتيو امن 6يب نظاميفر

ن حفاظت از آنچه يدر ع ،12ار دشمنكو خود يانسان يساز ميتصمند يفرآ 11ردنكا غصب ي 10بيتخر
  ).Staff، 2010:175(خود داريم، بيان كرد 

، عمليات اطلاعاتي در  2بيان شده براي محيط اطلاعاتي و مطابق با شكل  هاي ويژگيبا توجه به 
(صلح، رقابت، بحران، جنگ و بازگشت به صلح)، سطوح اقدام (تاكتيك، عمليات و  ها زمان

ها و نظامي) قابل پياده سازي و اجرا  هاي مختلف (سياسي، اقتصادي، زيرساخت استراتژيك) و حوزه
 13هاي قدرت ملي كارگيري در مؤلفه هاي مختلف متناسب با نوع به زمان ، درها اتيعملاست. اين 

عنوان نمونه، جنگ فرماندهي و كنترل در سطح تاكتيك و حوزه نظامي و در زمان  متفاوت هستند؛ به

                                                           
1 Infrastructures 
2 Softkill 
3 electronic warfare 
4 computer network operations 
5 psychological operations 
6 military deception 
7 operations security 
8 influence 
1 disrupt 
2 corrupt 
3 usurp 
4 human and automated decision making 
5 DIME(Diplomatic, Informational, Military, and Economic) 
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M IL IT A R YIN F R A -
  S T R U C T U R EE C O N O M Y

P  O  L  I T  I C  A  L    E  N  V  I R  O  N  M  E  N  T

C O M P E T IT IO N C O N F L IC T

S T R A T E G IC O P E R A T IO N A L

T A C T IC A L

C  2  W A R F A R E

IN F O R M A T IO N  W A R F A R E
IN F O R M A T IO N  O P E R A T IO N S

جنگ كاربرد دارد، اما عمليات اطلاعاتي در همه سطوح تاكتيكي، عملياتي و راهبردي و در همه 
  ).Armistead، 2004(صلح تا درگيري كاربرد دارد  هاي زماندر همه هاي قدرت ملي  مؤلفه
 
  
  
  
  
  
  
  
  

  )Armistead، 2004:20( ي قدرت مليها مؤلفهي و ريدرگ سطوح از لحاظ ياطلاعات اتيعملوضعيت  )2(شكل 
  

جهاني در محيط اطلاعاتي است كه از شبكه وابسته به هم از  فضاي سايبري يك قلمرو
اي و  انهيهاي را هاي مخابراتي، سيستم فناوري اطلاعات، شامل اينترنت، شبكه هاي زيرساخت

كه در خصوص محيط  طور همان. تشكيل شده است 1شدهپردازشگرها و كنترلرهاي جاسازي 
 :ستبر داراي ابعاد زير ايسا ياطلاعاتي عنوان شد، فضا

و  يارتباط يها رساختياز ز لكمتش يگسترده جهان يه ارتباطكشب يكبر يسا ي: فضايكيزيبعد ف 
 .استاطلاعات  يفناور

انواع و سطوح مختلف داده،  يحاو شده عيتوز يمنبع اطلاعات يكبر يسا ي: فضايبعد اطلاعات
 است. خوديريو غ ياطلاعات و دانش، از خود

 يها تيت انجام فعاليآن، قابل يه اعضاكاست  يجامعه مجاز يكبر يسا ي: فضايبعد انسان
د و ي، سه دسته تهدبيان شدهي بند دستهلذا متناسب با  .دارند راي و فرهنگ ياسي، سياقتصاد، ياجتماع

 بر وجود دارد:يسا يمتقابل در فضا ياقدامات دفاع

                                                           
1 embedded 
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 يفن يها تيبر بوده و اختلال در قابليسا يفضا يكيزيدات سخت متوجه بعد فيتهد -
 دهند. يآن را هدف قرار م يافزار ا نرمي يافزار سخت

 يثركحدا يبردار بر شده و بهرهيسا يفضا يسخت متوجه بعد اطلاعات يمهدات نيتهد -
 دهند. ين منبع را مقصود خود قرار مياز ا ياطلاعات

 ين جامعه مجازيو اهداف خود را در ااست بر يسا يفضا يز متوجه بعد انسانيدات نرم نيتهد -
 .دهند يها انجام م آن يرده و اقدامات جنگ نرم را روكجستجو 

برداري  توان از اقدامات هجوم، دفاع و شناسايي يا بهره براي عمليات در محيط فضاي مجازي، مي
 شناخته ي متعددها يريپذآسيب  ليدل بهي و شبكه افزار نرمي، افزار سختهاي  سايبري استفاده نمود. در بخش

ي مختلف، به ها در حوزه ها سازمانو باعث نگراني  است تر متنوعگونه اقدامات  و ناشناس، زمينه اينشده 
  ).Andress & Winterfeld، 2013; Army، 2010(هاي مهم و حساس شده است  خصوص زيرساخت

  

  ذهن يا سه شاخهمدل 
و تغييرات  سازي جهانيعدم اطمينان، پيچيدگي،  ها سازمانويژگي عصر حاضر براي  ترين مهم
تغييرات الگوي  بالاي سرعت زني و نفعان ذي نيازهاي و ها خواسته تنوع و سو يك از فناوري هفزايند
، منجر ها چه عوامل دروني و چه عوامل بيروني سازماناز سوي ديگر است. عوامل مؤثر در  ها خواسته

. اين عوامل در قالب گردد مي مؤثر، بهبود انعطاف، قابليت تطبيق، تلفيق و همگوني گيري تصميمبه 
مدل اين  گذاري نامعلت  شود. مي و رفتاري تعريف اي زمينهشامل عوامل ساختاري،  يا شاخه سهمدل 

 تواند نمي اي پديدهاست كه هيچ  ينحو به اي زمينهعوامل ساختاري، رفتاري و  ارتباط بين است كه
 تنگاتنگ رابطه يك شاخه سه اين ميان ه، رابطدر واقعانجام گيرد.  شاخه سهاين  خارج از تعامل

حاكم  گانگي سه وجه هيچ به شاخه سهبين  يعبارت به. رنديناپذيي عمل از هم جدا در كه است تنيناگسس
 منظور بهنظري و  صرفاً تمايز و تشخيص اين سه جنبه  و حاكم است يگونگ سهنيست؛ بلكه 

  ).25: 1391، و همكاران (دهقان ها است پديده و شناخت مفاهيم وتحليل تجزيه

 است سازمان غيرانساني و فيزيكي شرايط و عوامل عناصر، تمام هدربرگيرند عوامل ساختاري:

 سازمان مادي و فيزيكي ه، چارچوب، قالب، پوسته و بدنپيوسته هم به، قاعده و ترتيب خاص و بانظم كه
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 سازمان كلي هبنابراين تمام منابع مادي، مالي، اطلاعاتي و فني كه با تركيب خاصي در بدن سازد؛ مي را
  گيرند. مي قرار ساختاري ه، جزء شاخشوند مي اريج

هستند كه محيط سازمان را احاطه  سازماني برونشرايط و عوامل محيطي  :اي زمينهعوامل 

در جايگاه  ي، با سازمان تأثير متقابل دارند و خارج از كنترل سازمان هستند. هر نظام يا سازمانكنند مي
كه  ي، همه علل و عواملرو ازاينمحيطي در كنش و واكنش دائمي است.  هاي نظامويژه خود همواره با 

، آورند ميرا فراهم  ها نظامو مناسب سازمان نسبت به ساير  موقع به، تنظيم و واكنش يامكان برقرار
  شوند. ميزمينه يا محيط ناميده 

ري، ارتباط رفتا هنجارهايشامل عوامل و روابط انساني در سازمان است كه  عوامل رفتاري: 

در . اين عوامل محتوايي دهند ميو محتواي اصلي سازمان را تشكيل  پيوسته هم بهغيررسمي و الگوهاي ويژه 
 طور بهو هرگونه عوامل و متغيرهايي كه  شوند ميسازماني تلقي  كردن زندهو پويايي بخش  واقع عامل
و  سازماني درون. عوامل ساختاري و رفتاري، گيرند ميمربوط به نيروي انساني باشند در اين شاخه قرار  مستقيم

  ).73: 1384 ،يرزايي و همكاران(م محصور در مرزهاي سيستم سازمان هستند
  
  

  مدظله العالي)( يرهبرمقام معظم بررسي نفوذ از ديدگاه 
هاي دشمن در  ياستراتژشرايط، برخي از  رهبري در مقاطع زماني مختلف متناسب بامقام معظم 

، )ي(فردي نفوذ موردتوان  هاي نفوذ از ديد ايشان مي . از نمونهاند فرمودهمورد نفوذ و انواع آن را، بيان 
عرصه اهداف  يندشمن در اياسي را نام برد. نفوذ سيبري، نفوذ فرهنگي و نفوذ سايتي، نفوذ امن
حمله  ياسلام يرانيا يها ورها و ارزشكند تا به با مي يسع يدر بخشدشمن كند.  ميرا دنبال  يمختلف
القا كند كه كشور  گونه ينو ا كند يدكشور ناام يتمردم كشور را از وضع كوشد يم يگردر بخش د ،كند

ها و  دستگاه هاي يتخود سا يكند تا با حملات هكرها ر تلاش مييگدارد. در بخش د يا وضع آشفته
عرصه از نفوذ مكمل نفوذ  ينمختلف كشور را هك كرده و به اطلاعات لازم خود برسد. ا ينهادها
در مراسمات مختلف،  )يمدظله العال( يرهبرمقام معظم مطابق با بيانات . است يتيو امن يفرهنگ

 آمده، يشپتوان اين استدلال را داشت كه در زمان كنوني متناسب با شرايط و وضعيت سياسي  يم
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هاي  برداري مناسب از محيط اطلاعاتي و فضاي سايبر، نفوذ خود را در حوزه ي دارد با بهرهدشمن سع
هاي مهم اطلاعاتي و فيزيكي افزايش دهد تا در زمان مناسب  گيري نظام و زيرساخت ادراكي، تصميم

وذ به هاي دشمن براي نف ياستراتژلذا متناسب با اهداف و استفاده نمايد.  ها آنمطلوبي از  نحو به
نفوذ احتمالي دشمن  هاي روشهاي بعدي يكي از  برداري از فضاي سايبري، در بخش خصوص با بهره

هاي فيزيكي اساسي كشور با توجه به بومي نبودن قطعات و تجهيزات الكترونيكي، بيان  در زيرساخت
اي شود. اين تهديد براي زيرساخت موشكي كشور كه يكي از سناريوهاي جذاب و مطلوب بر مي

  )).2و  1( 1394(بيانات مقام معظم رهبري، بيني است  است، قابل پيش دشمن
  

  هاي حساس افزاري زيرساخت نيت سختمروري بر كارهاي مرتبط با ام
ي اه ي نظامي و غيرنظامي، وجود تروجانها رساختيزافزار  سخت دريكي از تهديدهاي اساسي 

طراح، تهديد  شدهريزي  افزار مربوطه را متناسب با شرايط برنامه افزاري است كه امنيت سخت سخت
 ريناپذ اجتنابي تعبيه شده در كاربردهاي با نياز امنيتي بالا، تبديل به امري ها سامانه. استفاده از كند يم

راحي كامل توسط مشتري و يا هاي تعبيه شده اساساً به دو صورت مبتني بر ط شده است. طراحي سامانه
ي فناّوردر كشور در حال حاضر  ازآنجاكهپذيرد.  يمتجاري، انجام  ساخته شدهمبتني بر قطعات از قبل 

بايست در  يمي وجود ندارد و يا حداقل بخشي از فرآيند ساخت هاديمه ني فناّورساخت تراشه مبتني بر 
يدات امنيتي و تمهيري كارگ بهتجاري با  اخته شدهسخارج از كشور انجام گردد بايد از قطعات از قبل 

از فاز طراحي تا ساخت توسط شركت  افزار چه بخشي يا تمام سخت درهرصورتحفاظتي استفاده نمود. 
 ي نفوذ را براي رقبا ايجاد نمايد.كارها راه ساخته شدهافزار  يرد، اين احتمال وجود دارد كه سختپذ انجامثالث 

ها، نياز است ضمن شناسايي انواع  افزاري آن هاي سخت و زيرساخت ها امانهسبراي افزايش امنيت 
  ها بررسي گردد. ي شناسايي و مقابله با آنكارها راهافزاري و  ي سختها تروجان
 
 هاي مختلف در حوزه افزاري سخت يها يريپذآسيب  يي ازجو بهرهمروري بر  
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هاي  ها در زيرساخت افزاري و فعال شدن آن سخت يها تروجاني مختلفي از وجود ها گزارش
است كه در ادامه  گزارش شدهها در مراجع آشكار  به آن وارد شدههاي  يبآسنظامي و غيرنظامي و 

  شود. تر انينماگردد تا تهديدات آن در حوزه سايبري موشكي  بررسي مي ها گزارشبرخي از اين 
سوريه حمله  شمال غربدر  يا هستهاسرائيلي به يك نيروگاه  يها جنگنده، 2007در سپتامبر  -

گونه هشداري را در مورد رخداد اين  يچهكردند كه در اين حمله رادارهاي سامانه پدافندي سوريه 
اين كردند كه  يريگ جهينت فناورييسان نظامي و وبلاگ نوحمله گزارش نكردند. پس از مدتي 

است ي بوده افزار سختي ها يريپذالكترونيك، با استفاده از آسيب  افزار جنگيك  ليدل بهحادثه 
)Bilzor et al.، 2011:1.(  

يكايي، بر اساس درخواست پيمانكاران دفاعي فرانسه، آمربر اساس گزارش يك پيمانكار نظامي  -
تا  اند داده قرار كشنده يدكليك  شانيها پردازندهي سازنده تراشه اروپايي، درون ريز ها شركت
ها را  بتوانند آن ها يفرانسوكه اين تجهيزات در آينده در دست دشمن قرار بگيرد،  يدرصورت

 ).Adee، 2008:2( غيرفعال نمايند
خريداري تراشه  59000نيروي دريايي آمريكا بيش از  2010 اعلام شد كه در سال 2011 ژوئندر ماه  - 

دليل اين اتفاق علاوه بر  1وايرد از چين را به اين كشور بازگشت داده است. بر اساس گزارش سايت شده
 است. درهاي پشتي اين امكان را به شده عنوان ها تراشهاين  در 2، وجود درهاي پشتيها تراشهكيفيتي  يب

ها را از كار  رده و آنرا به حالت خاموش ب ها تراشهدادند كه هر زمان كه خواستند  يم حمله كنندگان
خريداري ي ها تراشهي براي بررسي و ارزيابي امنيت ا پروژهين اتفاق وزارت دفاع آمريكا ازا پسبيندازند. 

 ).Johnson، 2011(از سازندگان خارجي تعريف و اجرا كرد  شده
 3هاي جانبي خارجي شركت سيگات منتشر شد، حافظه 2007بر اساس اطلاعاتي كه در سال  -

را به يك سرور ارسال ذخيره شده بودند كه پسوردهاي  يا شده نصباز پيش  يها تروجانحاوي 
 ).Alkabani & Koushanfar، 2008:1( كردند يم

                                                           
1 www.wired.com 
1 Backdoor 
2 Seagate 
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را ارائه كرده كه براي پيشگيري از  1توليدي خود يها پردازندهاز  يا نسخهشركت اينتل  -
است. در هنگام  استفاده شدهقت در آن ضد سر فناورياز اطلاعات كاربران، از يك  سوءاستفاده

پردازنده  تواند يمبا استفاده از يك كليد كشنده كه در پردازنده آن تعبيه شده، كاربر  انهيراسرقت 
 ).Gomez، 2010(يرفعال نمايد غو  دور خاموشرا از راه  مورد نظر

توان به نتيجه پژوهش تعدادي از محققان دانشگاه كمبريج  هاي تروجان مي از ديگر نمونه -
ساخت  3مخصوص كاربردهاي نظامي 2ريپذ برنامهانگلستان بر روي ميزان حساسيت تراشه 

شده  ارائهاشاره كرد. طبق مستندات  A3P250 ProASIC Microsemiمدل  4شركت اكتل
 در واقعتوسط سازنده، اين تراشه داراي ميزان امنيت بالا در مقابل انواع حملات امنيتي است. 

شركت مذكور اين محصول را مخصوص كاربردهاي حساس نظامي به بازار عرضه كرده است. 
اين  JTAGكننده  دهد كه درون قسمت كنترل تحقيقات پژوهشگران دانشگاه كمبريج نشان مي

را  FPGAهاي پيكربندي تراشه  اژولي وجود دارد كه اجازه دسترسي مخفي به دادهها م تراشه
 ).Skorobogatov & Woods، 2012:24( دهد مي
پنتاگون در حال بررسي و طراحي نوعي حمله سايبري قبل از پرتاب  منتشر شدهطبق اخبار  -

ك، كنترلي بر يرفعال سازي عملكرد موشك قبل از شليغموشك است تا از اين طريق ضمن 
 ).Bill، 2016(خود داشته باشد  تعريف شدهموشك جهت اجراي اهداف از پيش 

هاي صنعتي  افزاري موجود در زيرساخت سخت يها تروجانكه با تكيه بر  5نت استاكسكرم  -
هاي به  و خسارتاي اخلال ايجاد نمايد  يمنس، صنايع هستههاي ز PLCدر اي، توانست  هسته

 ).Falliere et al.، 2011: 4(اي وارد نمايد  ها هسته زيرساخت
هاي وارده شده از طريق  عنوان بخش جزئي از خسارت هاي فوق به ها و پژوهش با توجه به گزارش

افزاري  توان به اهميت شناخت وجود تروجان سخت افزاري، مي سخت يها تروجانافزار و  امنيت سخت
 يافزاري عملكرد سخت يها تروجانفيزيكي محيط اطلاعاتي و فضاي سايبري پي برد.  هاي لايه در

                                                           
3 Sandy Bridge 
4 FPGA 
5 Military Grade 
6 ACTEL 
1 Stuxnet 
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 يبا كاربر يرفعالمدار غ يكذاتاً  محرك مدار. اند معمولاً از دو بخش محرك و بار تشكيل شده
ي از سامانه هدف، متناسب با بردار بهرهو در زمان  هست مدار ييبر كارا يبدون اثر عملكردي، نظارت

. بخش نمايد يبخش بار تروجان را فعال مبراي آن،  تعريف شدهرخداد شرايط خاص يا شرايط از پيش 
تروجان را بر عهده دارد.  يتعريف شده برا يفهپياده سازي وظ يتافزاري مسئول بار تروجان سخت

 شده ارائهافزاري  سخت يها تروجان ياتخصوصجامعي متناسب با  نسبتاًبندي  دسته شكل مطابق با 
سازي  تروجان به مدار، سطح انتزاع تروجان، مكانيسم فعال يقشامل: فاز تزر ياتخصوصاست كه اين 

  . است نتروجان، تأثير و عملكرد تروجان و مكان تروجا
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  )Tehranipoor & Wang، 2011: 327( بر اساس خصوصيات مختلف افزاري سخت يها تروجان بندي دسته )3(شكل 
  

توانند در  افزاري مي سخت يها تروجاننشان داده شده  3شكل بندي  طور كه در دسته همان
ي رهاگحسوسيله  فازهاي مختلف طراحي تا اسمبل كردن در سامانه هدف، جايگذاري و سپس به

هاي  يتمأمورهاي مختلفي را متناسب با  يبآسعملكردي،  از لحاظها  مختلفي فعال شوند. تروجان
. محل نصب و ندينما يمهدف وارد هاي ناشي از اعمال تغييرات، به سامانه  و خسارت تعريف شده

 ها تروجانبرخي  تزريق تروجان متناسب با نوع اهداف و شرايط لازم براي جايگذاري متفاوت هستند.
توسط  شدنشاناند كه هميشه روشن باشند يا ممكن است تا زمان تحريك  طراحي شدهي ا گونه به

، تراشه ها زمانبراي محرك، خاموش بمانند. يك تروجان هميشه روشن، در تمام  تعريف شدهشرايط 
براي فعال شدن، نياز به يك رويداد داخلي يا  شونده يكتحريك تروجان  .دهد يمرا تحت تأثير قرار 

براي هميشه فعال بماند يا  تواند يمخارجي دارد؛ زماني كه براي اولين بار محرك تروجان فعال شود، 
  ).Tehranipoor & Wang، 2011(از مدتي مجدد به حالت خاموش بازگردد پس 

  
  
  

  افزاري سخت يها تروجاني شناسايي كارها راهپيامدها و 
اهداف  توانند يمبسته به هدف سازنده و مدار مورد هدف تروجان  يافزار سخت يها تروجان

از  يا بازهدر  تواند يميا سامانه هدف  افزار سختها بر روي  متفاوتي را دنبال نمايند و شدت اثرات آن
هميشه فعال  توانند يمها  از آن يا دستهسامانه قرار گيرد.  زيآم فاجعه يها يخرابظريف تا  يها اختلال

بوده و تنها از طريق يك كانال مخفي، موجب نشت اطلاعات سريّ سامانه شوند. دسته ديگر 
جب تغيير عملكرد سامانه شوند و از سوي ديگر تغيير در با رخداد در شرايطي بسيار نادر مو توانند يم

شود. اساساً  طراحي شدهمدار  يريپذ نانياطمموجب كاهـش  تواند يمخصوصـيات ساخت مدار نيز 
  تواند عمل كنند: يمي مختلف ها به صورتافزاري  سخت يها تروجان

  يندازند.بزمان مشخص و يا در يك وضعيت مشخص سيستم را از كار  در .1
  .شوندنشت اطلاعات در زمان اجرا با استفاده از يك واسط انتقال اطلاعات در سامانه  باعث .2
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هاي مخرب از قبل  ايجاد تغييرات در روند اجراي برنامه و هدايت سامانه به اجراي برنامه باعث .3
  تعبيه شده شود.

ي كنترل ها دستورالعملري باعث ايجاد تغييرات در روند اجراي برنامه و دور زدن يكس .4
  .شونددسترسي مانند كلمات عبور 

  كنند. هاي بحراني سامانه شده و به اطلاعات محرمانه دسترسي پيدا مي تغيير در روند داده باعث .5
با تغيير عمدي پارامترهاي دستگاه موجب كاهش كارايي آن شود. اين نوع  تواند يميك تروجان 

ها ممكن است خصوصيات عملكردي،  . آنرديگ يمپارامتري صورت  يها تروجانتوسط  عمدتاًعملكرد 
پارامتري با تغيير در  يها تروجانير را تغيير دهند. تأخواسط يا پارامتري همچون توان مصرفي و 

يا خرابي اتصال كوتاه  Stuck-at يها يخرابهمچون  ييها يخرابخصوصيات مدار موجب وارد شدن 
. براي مثال، يك تروجان ممكن است تعداد شوند يمخطادار  يها يخروجبه توليد و نيل مدار مجتمع 

يجه موجب مصرف توان بيشتر گردد كه باطري درنتبافرهاي بيشتري را در ارتباطات تراشه وارد كند؛ 
  تخليه خواهد كرد. سرعت بهرا 

  
 يها انتروجتروجان گاهي عامل نشت اطلاعات حساس از سيستم است. اين نوع عملكرد 

ارسال اطلاعات حساس از  باهدفدر مدار اصلي  يافزار سختمستلزم ايجاد تغييرات  يافزار سخت
سامانه اطلاعاتي به دشمن، بدون اطلاع يا همكاري سامانه اطلاعاتي يا كاربر سامانه است. اين كار 

هاي ارسال نيز ممكن است از  يسممكانمخفي يا آشكار صورت پذيرد.  يها كانالاز طريق  تواند يم
جانبي اقدام به ارسال  يها كانالمسيرهاي داخلي يا خارجي خود سامانه استفاده كرده يا از طريق 

همچون فركانس  ييها رسانهاز طريق  تواند يماطلاعات نمايند. ارسال اطلاعات از طريق كانال جانبي 
در حاشيه نويز  توانند يمهمچنين  ها ارسالپذيرد.  صورت يبند زمانراديويي، نور، دما، توان مصرفي و 

 ،Jin & Makris(خصوصيات فيزيكي يا عملكردي مدار مجتمع مخفي شوند. جين و ماكريس 

 ليدل بهكه  ييها فركانسيا  ميس يبدامنه انتقال  يها هيحاشكليدهاي رمزنگاري را از طريق  )2010
را از طريق  ها داده )Lin et al.، 2009(و لين و همكارانش  اند دادهنشت  ديآ يم به وجود تغييرات روند

  .اند دادهنشت  CMOSيك تكنيك كانال جانبي طيف گسترده در زير سطح نويز روند 
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در كارايي دستگاه هدف تغيير ايجاد نموده و موجب به روز خطاهاي ظريفي  تواند يميك تروجان 
نيستند. براي مثال، يك تروجان ممكن است باعث شود يك ماژول  كشف قابل يسادگ بهشود كه 

 ييها تروجانقبول نمايد. اين دسته همچنين شامل  را كه نبايد بپذيرد، ييها يورودكشف خطا، 
كه موجب ايجاد عملكردي متفاوت از  دهند يمتغيير  ينحو بهكه خصوصيات طراحي را  شود يم

 بيان شدهال تغيير عملكرد رادار سوريه كه در مقالات مختلفي . مثشود يمعملكرد مطلوب در سامانه 
  ).Adee، 2008: 2; Bilzor et al.، 2011:1(از اين دسته است 

مانع از انجام كار يك تابع يا منبع شوند. يك تروجان  توانند يم 1تكذيب سرويس يها تروجان
ممكن است باعث تمام شدن منابع حياتي و كميابي همچون پهناي باند، توان محاسباتي و توان 
باتري شود. يك تروجان ممكن است موجب تخريب فيزيكي، غيرفعال شدن يا تغيير پيكربندي 

يري پردازنده درخواست وقفة يك دستگاه جانبي خاص گ يدهناددستگاه شود. براي مثال تروجاني باعث 
براي كمك به اجراي حملات مبتني بر  توانند يم يافزار سخت يها تروجان در نهايتشود.  مي
، همچون حملات ارتقاي سطح دسترسي، ورود از طريق درب پشتي، سرقت كلمه عبور و افزار نرم

 حملات تكذيب سرويس طراحي شوند.
هاي غير  هاي تخريبي و روش كلي روش دودستهافزاري به  ي سختها وجانترهاي تشخيص  روش

بندي با استفاده از  تخريبي براي شناسايي مدارات تروجان ابتدا مواد بسته روش درشوند.  تخريبي تقسيم مي
، تصاوير لايه به لايه مدار 2و سپس با پويش ميكروسكوپ الكتروني شدهشيميايي برداشته - سايش مكانيكي

هاي پردازش تصوير و تشخيص الگو ساختار كل مدار استخراج  با روش در نهايتشود.  مجتمع استخراج مي
كه تحليل تخريبي يك تراشه چندين  طوري گير و پرهزينه هستند به زمان شدت بههاي تخريبي  شود. روش مي

ها بسيار  ها، استفاده از اين روش الي مجتمع سازي تراشهماه وقت خواهد برد. علاوه بر اين با افزايش چگ
تواند به تمام  آمده از يك آزمايش نمي دست شود. همچنين، نتايج به سخت و در خيلي موارد غيرممكن مي

آلوده هستند، بنابراين هر مدار  توليد شدههاي  توليدات تعميم داده شود زيرا در برخي موارد درصدي از تراشه

                                                           
1 Denial of service (DOS) 
1 Scanning Electron Microscope 
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 دودستهيبي خود به تخر يرغهاي  روش 4مطابق شكل  .ي جلب اعتماد، نياز به آزمون جداگانه داردمجتمع برا
  شوند: تقسيم مي

منطقي و تحليل كانال جانبي  آزمون دسته دوها به  هاي زمان آزمون: اين روش ) روش1
  شوند. بندي مي تقسيم
شود كه فرآيند تشخيص تروجان پيش  يي اطلاق ميها روشهاي زمان اجرا: اين دسته به  ) روش2

  شود اش انجام مي ياصلدر مدار  مورد نظراز قرار گرفتن مدار مجتمع 
  
  
 

  )Tehranipoor & Wang، 2011: 342( تروجان كشف هاي روش بندي دسته )4( شكل
  

تروجان و سازي مدار  هاي آزمون منطقي بر توليد و اعمال بردارهاي آزمون براي فعال روش
هاي تحليل كانال جانبي  در مقابل، روش كنند. هاي اصلي تمركز مي مشاهده اثر مخرب آن در خروجي

بر اين واقعيت استوارند كه درج بدانديشانه هر الماني در مدار مجتمع بايد حضورش را در برخي 
ير مسير، تأخخصوصيات ، توان پويا، 1پارامترهاي كانال جانبي از جمله جريان نشتي، جريان منبع ساكن

 .فعاليت كليدزني، يا در تركيبي از اين پارامترها منعكس نمايد واسطه بهتشعشعات الكترومغناطيسي 
سازي كامل تروجان  ها عدم نياز به فعال مزيت مهم استفاده از تحليل كانال جانبي براي كشف تروجان

هايي كه  وش براي كشف تروجانو مشاهده اثر مخرب آن در خروجي سامانه است؛ همچنين اين ر
كه روش آزمون منطقي قادر  يدرحالنيز مناسب است،  اند رفته كار بهتنها براي نشت اطلاعات سامانه 

خواهد بود  تر آسانباشد كشف آن  تر بزرگها نيست. هر چه مدار تروجان  گونه تروجان ينابه كشف 
يدة تغييرات فرآيند پدحال، وجود  يندرعاست.  تر واضحاثر آن بر پارامترهاي كانال جانبي  چراكه

                                                           
1 Quiescent Supply Current 
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در پارامترهاي مدارات  توجه قابلدر مدارت مبتني بر ابعاد نانومتري كه خود منجر به تغييرات  1ساخت
هاي مبتني بر تحليل پارامترهاي  يري باعث شده است روشگ اندازهشود و همچنين وجود نويزهاي  مي

  تروجاني كوچك كارآمدي خود را از دست بدهند. براي مدارهاي خصوص بهكانال جانبي 
افزاري است كه در  سخت يها تروجانهاي مبتني بر زمان اجرا يكي از رويكردهاي مقابله با  روش

ها استفاده از رفتارهاي زمان اجراي  گيرند. ايده اصلي اين روش يمهاي غير تخريبي قرار  دسته روش
ها يك يا چند رفتار سطح كاربرد سامانه  در اين روشسيستم براي كشف مدارهاي تروجاني است. 

گردند. سپس، با استفاده از يك سامانه  يمعنوان امضا انتخاب و در زمان قبل از اجرا استخراج  به
شوند. در صورت  قبلي مقايسه مي توليد شدهدر زمان اجرا با امضاهاي  توليد شدهنظارتي، امضاهاي 

دهد و سامانه اصلي را براي  وجود يك رفتار ناهنجار را تشخيص ميمشاهده مغايرت، سامانه نظارتي 
  كند. يمغيرفعال  ها تروجانجلوگيري از اثرات احتمالي وجود 

  
  

  ذهن يا سه شاخهحوزه موشكي بر مبناي مدل  تهديد شناسي امنيت سايبري
سه ي نفوذ و مدل ها روشهاي قبل، اهميت و كاربردهاي فضاي سايبري و  طور كه در بخش همان

ادبيات موضوع تشريح شد، در اين بخش تهديدهاي فضاي سايبري حوزه موشكي بر  دري ذهن ا شاخه
كه فضاي سايبري موشكي بخشي از فضاي سايبري  ييازآنجا. گردد يمبررسي  شاخه سهاساس مدل 

 ها بخشراي نفوذ به و با توجه به حساسيت اين حوزه در پسابرجام، دشمنان ب استنيروهاي مسلح و كشور 
يات اطلاعاتي در عملهاي نفوذ به فضاي سايبري و  ها، ابزارها و روش يتقابلهاي مختلف آن، از  و لايه

ي ذهن، تهديد شناسي فضاي ا سه شاخهدوران صلح استفاده خواهند كرد. لذا در ادامه برمبناي مدل 
ي كارها راهيامدها و پيرت و تأثذ، ي نفوها روشو در هر شاخه  رديگ يمسايبري حوزه موشكي صورت 

  گردد. يم ارائهمنابع آشكار علمي و خبري و نظر خبرگان حوزه  بر اساسي ا مقابله
 

  و ساختاري يا نهيزمنفوذ 
                                                           

2 Process Variations (PVs) 
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  ها روش

گر سازد،  در منطقه را جلوه »مولد بحران تروريسم«عنوان  آنكه ماهيت واقعي خود به يجا غرب به. 1
ي ها برنامهشود تا اعتماد شهروندان را براي  يگر م جلوه »امنيتي منطقه يها حلال بحران« در قالب

 جلب نمايد. پسابرجامآتي خود در 
جهت  را رواني متناسبفضاي ي و موشكي ا هسته مسائلبا مرتبط ساختن مشكلات كشور به . 2

 ايجاد نمايد. افكار عمومي جامعه يساز آماده
انقلاب اسلامي  يها ها نيز منبعث از آرمان (كه آن را و اصول سياست خارجي كشورمان ضوابط. 3

و پس از شكستن پوسته و هسته سخت اين اصول،  دادهتقليل  انعطاف قابل هايي يكهستند) به تاكت
سازد تا مجموعه اقداماتي در حوزه موشكي شبيه به  يرپذ ها را بر اساس اهداف خود انعطاف آن

 .ي انجام دهدا هسته
ي ها عامل عنوان به ها شبكهي مختلف از اين بردار بهرهكه  حاميان غرب در ايران ةشبكي ساز فعال. 4

 پذيرد. داخلي دشمنان صورت مي
مذاكرات به مسائل  هاي خود كه از طريق گسترش موضوعات يتمأمورپيگيري اهداف و . 5
 شود. اي مانند حوزه موشكي انجام مي يرهستهغ
دانشگاهي و مراكز علمي و مراكز دولتي مرتبط) ( يموشكو مرتبط با حوزه  طراز همهاي  يرساختزنفوذ در . 6

 شود. ي ميآور جمع از طريق سايبري كه به اين وسيله اطلاعات دانشمندان و خبرگان حوزه موشكي
تا ضمن به چالش  مردمكشور به  يريتالقاء ناكارآمد نشان دادن مد ي بانفوذ دشمن در حوزه فرهنگ. 7

 گردد. ينظام مانند حوزه موشك يكاستراتژ يها برنامه يشرفتمانع پ ي،اسلام يريتمد يدنكش
بالقوه نهفته  هاي يت، مانع از تحقق ظرف»برجام« يكشور بر مبناي دادن نقطه ثقل اقتصاد قرار. 8

 .گردد يم يبرسا يكشور به خصوص صنعت فضا يدفاع يها در حوزه ياقتصاد
ي كه نفوذ را مرتبط با حوزه موشك يخارج يافزار و نرم يافزار سخت يعها و صنا فعال شدن شركت. 9

  نمايد. تسهيل مي
  .شود يدر كشور م يفرهنگ غرب سازي ينهكه باعث انتقال و نهاد هايي يرساختها و ز شركت ورود. 10
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 يافتنو در نهايت دست  يو اجتماع يفرهنگ يها ارزش ييرتغ دنبال به يفرهنگاز راه نفوذ . 11
 يادن يمحورها به ينيد يحاكم بر كشور از محورها يها ارزش كه در اين صورت ياسيس مقاصد به
  .دهد يخودش را از دست م يتماه ينينظام دو  يابد ييرتغ يانهگرا
 

  يرات و پيامدهاتأث
يات رواني مناسب، ايران را با عملي از بسترهاي فضاي مجازي و اجراي بردار بهرهدشمنان با . 1

ي به خطر ا منطقهحامي تروريسم و كشوري كه امنيت  عنوان بهي موشكي خود، ها برنامهاجراي 
ي موشكي ها برنامهها بر اين است كه ديدگاه ملت را نسبت به  كنند. تلاش آن يماندازد معرفي  يم

 ي مختلف فشار آورند.ها حوزهگيري نظام در  يمتصمتغيير داده و از اين طريق به سيستم 
هاي فضاي  يتظرفو  تيقابلي فريب و نفوذ، از ها فنبراي اجراي اين سياست، علاوه بر دشمنان . 2

كنند تا ضمن سست كردن و شكستن هسته و پوسته اصول، اين رويكرد را  مجازي استفاده بهينه مي
ي راحت بهتعميم دهند تا از اين طريق بتوانند  -حوزه موشكي مثال عنوان به -به ساير خطوط قرمز نظام

 كنند. پياده سازييرات و اهداف مطلوب خود در اين حوزه را تأث
براندازي نرم را دنبال جهت تضعيف، اند،  نااميد شده از براندازي نظامي ها يكاييآمر كه ييازآنجا. 3

تلاش براي ايجاد اين اقدامات،  ينتر از مهم بگذارند. يرتأث كشورروند تصميم سازي  در تا كرده
 هاي يمتحر يلهوس حكومت جمهوري اسلامي از طريق ايجاد نارضايتي بهگسست ميان ملت و 

 اي و موشكي است. هسته مسائلو مرتبط ساختن آن به  اقتصادي
يكي ديگر از راهبردهاي آمريكا براي نفوذ در ايران كشاندن مذاكرات به مسائل ديگر ازجمله . 4

سياسي و  مسائلطريق بتواند در و حوزه موشكي است تا از اين  حقوق بشر ي،ا مباحث منطقه
 گيري نظام دخالت و نفوذ نمايد. يمتصم

 يها حوزه يفناّور به خصوص يماندگي فناور عقب يجه آننتكه نفس مسؤولان  به كاهش اعتماد. 5
 ي است.موشك يبريمختلف سا

 است. ها يران كه يكي از اهداف مهم آنا ياسلام يجمهور يو موشك يحاتيتسل يتوان دفاع تضعيف. 6
 هستند. و شكست محور مقاومت در منطقه يرانا ياسلام يجمهور يا قدرت منطقه تضعيف دنبال بهآنان . 7
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، افراد، متخصصان موشكي و روندهاي آينده آن دسترسي موادها،  توانند به اطلاعات، اسناد، سايت يم بانفوذ. 8
 تهديدات براي متخصصان را متصور بود.داشته باشند و احتمال اقداماتي نظير تحريم، ترور و ساير 

به  يفرهنگ غرب ي مختلف جهت انتقالها قالبي خاص خارجي در ها شركتبا ورود هدفمند . 9
 گيرد. يقرار م يرتحت تأث يو اسلام يرانيا يفرهنگ غن ،كشور

 يجتدر بهاقتصادي كشور، با ورود كالاهاي خارجي،  در ساختاري موجود ها ضعفو  با اجراي برجام. 10
 ياقتصاد يهتوج يداخل يعصنا ،افتهي كاهش يدفاع يعتوسط صنا يداخل يزاتساخت قطعات و تجه

 .كند يم يخارج يزاتو مجبور به استفاده از تجه داده دست خود را از
افزايش  حوزه به خارج ينا يوابستگهاي خارجي در حوزه سايبري،  يفناوربا ورود تجهيزات و . 11

بالقوه و بالفعل و كاهش  يداتتهد يشافزا گردد؛ اين باعث يم يبريسا يرشد صنعت بوم و مانع يافته
  .شود يحوزه م يناقتدار كشور در ا

  
  
 

  مقابله يكارها راه
 يها آرمان  سمت تحقق ، تقويت و استحكام روحيه انقلابي، حركت بههايش توطئه و دشمن شناخت. 1

 اسلامي. انقلاب
 موقع بههاي مناسب و اقدامات  يرسان بااطلاعبايست  يمير اقدامات دشمنان تأث خنثي سازيبراي . 2

هاي آنان به افراد جامعه شد تا ديدگاه و  ياستسالقاء افكار دشمنان و  توسط نخبگان سياسي مانع
 ي راهبردي نظام مثبت بوده و مانند هميشه پشتيبان نظام باشند.ها برنامهنسبت به  ها آننگرش 

و مراكز علمي توجيه امنيتي شده و از  ها دانشگاهو پژوهشگران حوزه موشكي در متخصصان . 3
 ، محافظت كامل صورت پذيرد.ها سازماندر همه  انصصخمتاطلاعات 

 شود. استفاده ياتيمهم و ح هاي يرساختز يها دلسوز و متخصص در حوزه ي،انقلاب يراناز مد. 4
 ي شود.بردار بهرهي داخل يانبن دانش يها شركت ياز دستاوردها. 5
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به  يمرتبط با حوزه موشك يانبن دانش يها و شركتشده پياده سازي  ياقتصاد مقاومت هاي ياستس. 6
  يت شوند.محتمل نفوذ تقو يها حوزه و راه ينا يتبا توجه به اهم يبريسا هاي يرساختخصوص ز

 معظم مقامنظر  مد كه يشكل بهي همان اقتصاد مقاومت يا »زا اقتصاد درون«نسبت به مقوله  بايد. 7
در دوران پسا برجام از طرق مختلف غرب  يمثابه تنها نسخه مقابله بانفوذ اقتصاد بهاست،  رهبري

موشكي در اولويت  يها رساختيزيست و سياست تكيه بر دانش بومي در ساخت و به روز نمودن نگر
 .ويژه قرار گيرد

 يها يريپذو رفع آسيب  يدات فرهنگيجهت مقابله با تهد يكاستراتژ يها و برنامه ها ياستس. 8
 شوند. اتخاذ و اجرايبري سا يبه خصوص در فضا يفرهنگ

يات رواني عملي جهت مقابله با تبليغات و مختلف به خصوص فرهنگ يها حوزهآگاهي بخشي در . 9
ويژه در حوزه دشمن و تشريح سناريوهاي دشمن در مواقع حساس و گرفتار نشدن در دام دشمن به 

  سايبر انجام شود.
  
  
 

  نفوذ زيرساختي
  

  ها روش
و  ي خريداريمختلف و مرتبط با حوزه موشك يها در حوزه يربوميغ ينظام يها سامانهيزات و تجه. 1
 يري شود.كارگ به
 ارتقا ويبري جهت مختلف سا يها شدن روابط در حوزه يپس از عادي خارج ياز مستشاران نظام. 2

  شود. استفاده رفع مشكلات موجود
  ي اطلاعات صورت پذيرد.آور جمعيبري جهت نفوذ و سا هاي يرساختو نفوذ به ز هك. 3
مختلف نفوذ  يكارها راه يقاز طر يبريسا هاي يرساختبدافزار به ز حملات سايبري از طريق نفوذ. 4

 انجام شود.
  شود. رخنهيبري مشترك سا يانجام شده و در فضايبري سا يدر فضا شراكت. 5
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  يرات و پيامدهاتأث    
در  ماندگي عقبي كه كشور به خصوص در حوزه موشك يحركت علم يشرفتشدن و توقف پ كند. 1

 اين حوزه را در پي دارد.
از  يجاسوسيكي از اهداف ورود مستشاران خارجي، ضمن كمك در حوزه كاري مربوطه، . 2
اطلاعات  يآور كشور، جمع يتوان موشك يابيارز ي به وبوم يعصنا ويژهبه  ينظام هاي يرساختز

 .استيبري سا يرمتعارفمتعارف و غ يرهاينفوذ از مسطراحي سناريوهاي مختلف براي ها و  سامانه
با سوءاستفاده از  يموشك هاي يرساختز هاي يو معمار، نقشه ها طرح از يجاسوسنفوذ و . 3
از كار  ينهمچن يرمتعارف،متعارف و غ يها روش يقاز طر يافزار سخت يها تروجانو  پذيرها يبآس

  شود. ياتي انجام ميعمل يطها در شرا سامانه نانداخت
 يها از تروجان يريگ با بهره يحوزه موشك يها از مجموعه اقدامات و برنامه نفوذ و جاسوسي. 4

  پذيرد. صورت مي ياتيعمل يطها در شرا و از كار انداختن سامانه يافزار نرم
 يها تروجان يساز فعال ينها، همچن اطلاعات و كاركرد سامانه ييرتغ يب،تخر جاسوسي،. 5

  شود. ها انجام مي يرساختز به ها تروجاني از طريق نفوذ افزار و نرم يافزار سخت
و  ياتانجام عمل يندر ح يتكنترل و هدا ينموشك، همچن يبريسا يستمو نفوذ به س هك. 6

 شود. از آن استفاده ميس معكو هاي يبردار بهره
 يها تروجان يلهوس به يموشك هاي يرساختاز ز يبريمشترك سا يفضا يلهوس به يو جاسوس اخلال. 7

الوصول كردن  و سهل يبرياطلاعات سا يها اخلال و افشا آن يجهكه نت يافزار و سخت يافزار نرم
  ست.ا يآن حملات سخت نظام از و پس يبريحملات سا

 
  مقابله يكارها راه

 شوند. يابيارزآزمون و  ،يافزار سختامنيت  مرجع هاي يشگاهدر آزما يافزار سخت يزاتتجه. 1
ي صورت بوم به يننو يافزار سخت يها تروجان يلكشف و تحل يها از روش ي و توليدبردار بهره. 2

  انجام شود.
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 شوند. يابيارزآزمون و ، تحليل بدافزار مرجع هاي يشگاهدر آزما يافزار نرم يها ها و ماژول سامانه. 3
 ي انجام شود.صورت بوم ها به ها و ماژول سامانه يدافزار و تول نرم يابيارز يننو يها از روش يبردار بهره. 4
حوزه  يتيامن هاي ياستو سفناوري  يناز آخر ينهمچن شده، روز ي بهو دفاع يتيامن يها سامانه. 5
  استفاده شود. يبريسا
 شود. و ابلاغ يهتهي حضور مستشاران نظام يبرا يتيامن يمناسب حفاظت يها دستورالعمل. 6
 شود. پياده سازي حمل قابل يها در قبال رسانه يو حفاظت يتيمناسب امن هاي ياستس. 7
 شوند. يزولهو ا يداسازج ها آن يمطابق با سطح محرمانگ حساس يها سامانه. 8
 و اجرا شود. طراحييات نفوذ و حملات سايبري دشمن عملمقابله با  متنوع يوهايسنار. 9

ي از بردار بهرهو  داده شده توسعهيات اطلاعاتي دشمن كليدي مرتبط با عمل هاي يفناور و دانش. 10
 مرتبط انجام شود. كارآمدابزارهاي 

يا  ليدتو متناسب با هر پيامددشمن، ها و تسليحات  ضد سامانه ،الكترونيكيسايبر  يها سامانه. 11
 شود. يساز يبوم
در برنامه اقدام مشترك در ي، افزار نرمي و افزار سختي ها سامانهغيربومي بودن بيشتر  ليدل به. 12

 يبري شركت نشود.سا يها حوزه
ه و سناريوهاي داشتالمللي  ينبسايبري داخلي و  و حملاتتغييرات مطلوب از  يتيوضع يآگه .13

  روز گردد.ي متناسب با شرايط به ا مقابله
 

  نفوذ رفتاري
  

  ها روش
 پذيرد. به همكاري با دشمنان كه در راستاي نفوذ صورت مي ناآگاهو  عنصر سستفريب متخصصان . 1
از شبكه  ي كهارتباط يها و سامانه ياجتماع يها شبكه يقاز طر يسوءاستفاده و جاسوس. 2

 شود. ي انجام ميپژوهشگران و نخبگان حوزه موشك
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 يها تروجان يدارا يربوميغ يو بردها يزاتاز تجه يبردار متخصصان به بهره يبو ترغ يشنهادپ. 3
مختلف  يكارها راهي از بردار بهرهي با حوزه موشك هاي يرسيستمجهت استفاده در ز ي،افزار سخت

  پذيرد. مهندسي اجتماعي صورت مي
كه  يربوميغ يافزار نرم يها ها و ماژول از سامانه يبردار متخصصان به بهره يبو ترغ يشنهادپ. 4

 يافزار اشكالات نرم يدارا يگاه ها يستمس يناند. ا كرده يدها را تول وابسته به دشمنان آن يها شركت
 هستند. يحوزه موشك هاي يرسيستمكنترل از راه دور جهت استفاده در ز يتقابل يا
يا  ها آنروحيه پژوهشگران و متخصصان حوزه موشكي با اجراي عمليات رواني متنوع بر . 5

  ي ايشان تضعيف كرد.ها خانواده
  

  يراتتأث
هاي سايبري  يرساختزبه  ها تروجانهاي حوزه موشكي جاسوسي كرده و تزريق  يرساختزاز . 1

 شود. موشكي جهت كنترل، تخريب و جاسوسي انجام مي
را در اختيار  ها آني اجتماعي كه سرورهاي ها شبكهموجود در  از اطلاعاتي و تحليل بردار بهره. 2

توانند كاربران و نخبگان حوزه موشكي را رصد و  يميري از ابزارهاي خاص گ بهرهها با  دارند. آن
 يروندها توسط كاربران، اطلاعات ي اطلاعات از طريق نفوذ و نشتآور جمعتحليل نموده و ضمن 

 استخراج نمايند. يرمستقيمغمستقيم و  طور بهي را حوزه موشك يندهآ
 شوند. يرگذار ميتأثها  يرساختزو تجهيزات آلوده به زيرساخت موشكي وارد كرده كه در  ها سامانه. 3
تخريب و تضعيف روحيه پژوهشگران و متخصصان  ليدل بهي حوزه موشكي فناورپيشرفت علمي و . 4

  كند. موشكي از طريق فضاي سايبري كاهش پيدا مي
 

  مقابله يكارها راه
استفاده  يا يبردار مناسب در خصوص عدم بهره يو حفاظت يتيامن هاي ياستو ابلاغ س تهيه. 1

و مصون سازي در  يموشك مختلف يها در حوزه يرافراد درگ يبرا ياجتماع يها هوشمند از شبكه
 ي انجام شود.اجتماع يمهندس يقمقابل نفوذ از طر
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يات نفوذ و رواني دشمن به خصوص در حوزه سايبري با توجه با عملمقابله با  متنوع يوهايسنار. 2
 و اجرا گردد. بر كاربران طراحييرات آن تأث
ابق گذشته و روندهاي با توجه به سو مرتبط با هر پيامد يها آموزش و مديريت دانش و مهارت. 3

 آينده حملات و نفوذ انجام شود.
ي ها دورهبا برگزاري  ها آني ها خانواده مواظبت و مراقبت هميشگي از كاركنان حوزه موشكي و. 4

  بصيرت افزايي و تقويت روحيه جهادي كاركنان حوزه موشكي صورت پذيرد.
 

  بحث
 شده ذكر شاخه سههر  ذهن، دشمنان در راستاي نفوذ براي يا شاخهسه بر اساس مدل 

، ها رسانهو ساير  هاي خبري يتسا ي اجتماعي، وبها شبكهبرداري از  اند. با بهره يزي كردهر برنامه
هاي موشكي خواهند داشت. اين اقدامات ضمن  ها و برنامه ياستراتژتبليغات زيادي عليه اهداف و 
علاوه بر رخنه  قرار داده تا فشار تحتموشكي، مسؤولان را  مسائلت به تغيير نگرش مردم ايران نسب

ي مختلف مرتبط با موشكي، شرايط لازم جهت اه حوزهگيري و تصميم سازي در  در چرخه تصميم
ي ها تروجانبرداري از  با بهره در ضمني در بين مسؤولان فراهم آورند. دودستگايجاد نفوذ بيشتر و 

ي صاحب فناوري، كشورهاافزاري توسط دشمنان و ساير  ي يا سختافزار نرم صورت به طراحي شده
هاي مرتبط  هاي موشكي و ساير سامانه و زيرساخت ها سامانهشرايط لازم جهت جاسوسي از اطلاعات 

يرمجاز به شبكه همكاران و نخبگان حوزه موشكي و اطلاعات غهاي  يدسترس. با كنند يمرا ايجاد 
  برداري لازم را خواهند برد. ها بهره مختلف از آن هاي زمانها، در  آن

هاي اطلاعاتي و فيزيكي سايبري حوزه موشكي است  يهلايكي از اهداف مهم دشمنان نفوذ در 
افزاري وارداتي صورت  افزاري در تجهيزات سخت سخت يها تروجانتواند از طريق  كه اين مهم مي

در صنايع نظامي/دفاعي كشور  خريداري شدهازشي هاي پرد گيرد. براي بهبود سطوح امنيتي تراشه
افزاري را به توجه به شرايط بومي  هاي سخت ي ارائه گردد تا بتواند وجود تروجانحل راهبايست  يم

توان از  تشخيص و از اقدامات تخريبي و جاسوسي جلوگيري نمايد. براي ارائه روش نوين بومي، مي
ارائه گردد، با انجام مرحله  افزار نرمافزار و  ي از سختا صورت مجموعه يك سامانه نظارتي كه به
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ي و يادگيري ماشين، با كاو دادهي مختلف ها آموزش مناسب به اين سامانه با استفاده از روش
در از سامانه اصلي در حال كار نظارت نموده و  صورت برخط برداري از رفتارهاي گذشته سامانه، به بهره

ها را تشخيص و گزارش نمايد. سامانه ناظر در صورت تشخيص هر  صورت به روز ناهنجاري آن
خواهد كرد و بنا به كاربرد و  خطر اعلامناهنجاري كه نماينده فعاليت تروجان در سامانه اصلي است، 

كند. سامانه  را محدود ها آنتواند سامانه اصلي را از كار بيندازد و يا فعاليت  ، ميانجام شدهتنظيمات 
افزاري در حين فعاليت  هايي كه يك تروجان سخت يناهنجاري ناظر، با توجه به افزار نرمافزاري/ سخت

ها را تشخيص خواهد داد. از همين رو سامانه ناظر  كند، فعاليت تروجان يمدر رفتار يك سامانه ايجاد 
هاي پردازشي و يا  كنترلر، تراشههاي پردازشي مبتني بر ميكرو يستمستواند در گستره وسيعي از  مي

در  به كار رفتههاي  توان گفت در سامانه تر مي يقدق، عمل نظارت را انجام دهد. به عبارت ريپذ برنامه
هاي كنترل موشك، كنترل هواپيما، رادارها، كنترلرهاي تجهيزات  صنايع دفاعي/نظامي شامل سامانه

هاي  ي نظامي، سامانها شبكههاي مخابراتي و  هسنگين و نيمه سنگين نظامي مانند تانك، سامان
هاي  يري روشكارگ بهي دارد تا با ناظر سعلذا سامانه  كنترلي خطوط توليد ادوات نظامي استفاده شود.

در صنايع  به كار رفتههاي  افزاري، امنيت سامانه ي سختها تروجانشناسايي و دفع خطر 
در  آنچهروز حوادثي مانند توان اميدوار بود كه از ب ييب مترت نيا بهدفاعي/نظامي را بهبود بخشد. 

جلوگيري شود يا حداقل درصد  نت استاكسو  1هاي قبل اشاره شد و يا حملات معروف فليم بخش
ي داشته باشد. در كشور، مواردي از اين حملات مثل حمله بدافزارها به توجه قابلها كاهش  آن
المللي به  ينبهم از ديد فني و هم از ديد اتي صدماست كه  گزارش شدههاي حياتي  يرساختز

هاي  تروجان كشورمان وارد نموده است. تحقيقات نشان داده است كه اين حملات يا تماماً بر اساس
افزاري  ي سختها تروجانها از  شوند، يا اينكه در روند رخنه و اثرگذاري آن افزاري انجام مي سخت

هاي  افزاري در سامانه ي سختها تروجاناستفاده شده است. خسارات مالي و ملي حاصل از رخنه 
  گردد. ي نظامي آشكار ميها تقابلروز ب عاد پنهاني دارد كه تنها پس ازدفاعي اب

  

  گيري نتيجه
                                                           

1 Flame 
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ان ديگرِ و ارك شناخت راهبردهاي نفوذ دشمن در اركان سياسي، فرهنگي و اقتصادي ازآنجاكه
 يرگذاريبراي تأث اي يلهنبايد اجازه داد برجام وساست؛ لذا  تر مهمكشور در پسابرجام، از خود برجام هم 

باشد. قرمز نظام مثل حوزه موشكي  و خطوطي حياتي ها حوزهو روند تصميم سازي كشور  دشمن در
هاي اين  يتقابلي مختلف آن، اه مؤلفهبر همين اساس در اين پژوهش ضمن بررسي فضاي سايبر و 

شده است. فضاي سايبر شامل سه لايه شناختي،  يبررسي مختلف ها حوزهفضا براي نفوذ دشمن در 
حوزه موشكي دشمن سعي دارد از  امنيت سايبري كه در بحث نفوذ در استاطلاعاتي و فيزيكي 

 اين اساس ضمن بررسي و شناخت ها به اهداف مورد نظر نفوذ نمايد. لذا بر يهلااين  يها يريپذآسيب 
 حوزه بهنفوذ دشمن  يوهايسناريكي از  عنوان بهي، افزار سختي ها تروجانو  افزار سختامنيت 
ي بردار بهرهاست. در اين پژوهش با  شده ارائهنيز بررسي و نتايج آن  مرتبطي ها حوزهساير  موشكي،
 مطابقيرات آن نيز بررسي شد. در پايان تأثذهن، امنيت سايبري حوزه موشكي و  يا شاخهسه از مدل 
هاي  هاي لازم امنيتي و دفاعي در كليه حوزه ياستسگردد كه  ي مختلف، پيشنهاد ميها بخشبا نتايج 

يري شود تا ضمن جلوگيري از رخنه، از تخريب كارگ بههاي موشكي  سايبري مرتبط با زيرساخت
هاي امنيتي و دفاعي و  لوگيري گردد. سامانههاي مربوطه ج ها و اطلاعات سامانه فيزيكي زيرساخت

ي روزرسان بههاي فضاي سايبري، متناسب با روندهاي آينده حوزه سايبري  ي در همه لايههشدار ده
ي پيشرو در دانش و فناوري كشورها شرفتيپشوند. در ضمن لازم است تحقيقات متناسب با 

  بيني شود. يشپين و افزار، تعي هاي سايبري به خصوص موضوع امنيت سخت حوزه
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