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 امنیتی ملاحظات و نفوذ پارادایمی تحول
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 چکیده
 کارآمدي ،ها يفناور و بشري دانش پیشرفت محیطی، تحولات لیدل به عصري هر يها الگوواره یا ها میپارادا 

 پارادایم. هستند جدید يها میپارادا با ییجا جابه به ناگزیر و داده دست از رفتارها و ها دهیپد توضیح در را خود
 این اصلی هدف ،رو نیا از. است شده  تطور دچار خود تاریخی سیر در و بوده قاعده همین مشمول نیز نفوذ

 روش. است فرانوین هویت با متناسب امنیتی ملاحظات و یکم و بیست قرن در نفوذ ماهیت شناخت پژوهش
 صورت علمی مدارك و اسناد براساس نیز ها داده يآور جمع و است تحلیلی-توصیفی هدف این به دستیابی

 است، گذشته قرون محصول که نوین و سنتی نفوذ پارادایم که است این پژوهش این اجمالی نتیجه. ردیگ یم
. ندارد را ایران اسلامی جمهوري علیه دشمن معارضه ژهیو به و یکم و بیست قرن جدید شرایط توضیح توانایی

 و ها کیتکن ،ها روش ،ها حوزه و ها عرصه آماج، ،ها يهدفگذار بازیگران، گفتمانی، حیث از نفوذ کنونی عصر در
 است شده مرکب و پیچیده متنوع، بسیار مدرن، نفوذ و سنتی نفوذ پارادایم به نسبت و شده متحول ابزارها

 قدرت از منبعث فرانوین نفوذ هویت که ییجا آن از. کرد یاد فرانوین نفوذ الگوواره به آن از باید که ينحو به
 و یشناس روان يها هینظر ژهیو (به يرفتار علوم دانش يها افتهی از مند بهره و هوشمند مجازي، مولد، نرم،
 براي را جدیدي امنیتی ملاحظات طبیعی طور به است، رزم قواعد مثابه به دقیقه علوم و) ارتباطات علوم

 .است بخشیده ضرورت آن با مواجهه
 امنیتی ملاحظات فرانوین، نفوذ نوین، نفوذ سنتی، نفوذ نفوذ، پارادایم، :واژگان دیکل
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 مقدمه

 بیان مسئله. 1
 

نفوذ یکی از واژگان پر کاربرد در علوم اجتماعی، سیاسی، استراتژیک و اطلاعاتی است. 
. شود یمشناخت عمومی از این مفهوم بیشتر با مفاهیم جاسوسی و عملیات اطلاعاتی متبادر 

از قدرت بازیگران سیاسی اعم  يا جنبهتبارشناسی مفهوم نفوذ، نفوذي و نفوذگذاري بیانگر 
است که براي تأثیرگذاري بر رقیب و  و جریانات ها گروهاطلاعاتی،  يها سازمان، ها دولت

سیاسی، مختلف ( يها حوزهدر حریف با هدف افزایش و توسعه منافع، اهداف و قدرت ملی 
براي اعمال نفوذ از  ها دولت. شود یم کاربرده بهنظامی و...) -ی، دفاعیاقتصادي، فرهنگ

اما دیرینه شناسی نفوذ  )136-134: 1372 ،هالستی( اند کردهمختلفی استفاده  يها وهیشابزارها و 
مختلف همواره یکسان نبوده است. در واقع  لیدلا بهکه جریان اعمال نفوذ  دهد یمنشان 

 ییدانانفوذ در روند تطور تاریخی خود، تابع جریان قدرت و متأثر از سیطره گفتمانی و نظام 
عصر خود بوده است. از  يها يفناورو نیز  يا دورهپارادایم) حاکم بر مقوله قدرت در هر (
؛ داردبارزي تفاوت  آن نینخست قیبا مصاد م،ینفوذ با آن مواجه عنوان بهچه امروزه  آن، رو نیا

پیدا  ی و نرمضلع و چند دهیچیو شکل پ که از بساطت مفهومی و عینی فاصله گرفته ينحو به
تضعیف عناصر  منظور بهکرده است. اگرچه جوهره نفوذ همان ضربه زدن به رقیب یا حریف 

ماهیت نفوذ از سادگی به پیچیدگی و از اما تغییر ، باشد یمقدرت، تغییر رفتار یا تغییر رژیم 
تأثیرگذاري بسیار متفاوتی را به بازیگران  يها تیقابلو  ها ییتواناسخت به نرم و هوشمند، 

قدرت براي تغییر بازیگران مقابل داده است، که نیازمند مطالعات علمی در تحول پارادایمی و 
 ملاحظات امنیتی آن است.

در  توان یمکه بازتاب آن را  شود یمبخشی از انگیزه طرح این بحث از همین امر ناشی 
ن تری نفوذ بزرگ ندابراز شده رهبر معظم انقلاب جستجو کرد که فرمود يها دغدغهبیانات و 

راهبردي که پس از جنگ نرم مورد ) 25/6/1394(بیانات،  تهدید جمهوري اسلامی ایران است.
توجه نظام سلطه قرار گرفته و مرحله سوم حمله استکبار علیه انقلاب اسلامی محسوب 

طرح نفوذ پس از جنگ نرم از سوي رهبر معظم  رسد یم نظر به) 6/3/1395 بیانات،( .شود یم
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خت تحول انقلاب، التفات او از این تحول پاردایمی است که مقابله با نفوذ بدون شنا
 پارادایمی و ماهیت شناسی آن میسر نیست.

 کرده است. مند علاقهرا به پرداختن آن  گران لیتحلاین اهمیت راهبردي، بسیاري از 
، پارادایم سنتی ها پژوهشبا وجود این، روح حاکم بیشتر این  )1395، قاسمی شوب، 1395،یرستم(

 هینظر )1394( انیاحمد اکبر موجود، مقاله علی يها پژوهشو نوین است. هرچند در میان 
تهدید، تاحدودي گام جدید  طیفی چهار دستگاه آنها با رابطه نفوذ و انواع ماهیت تبیین نفوذ،

این تحقیقات هنوز براي  رغم به، اما باشد یم نفوذ بهمربوط  يها پژوهشو متفاوت با سایر 
گذشته فاصله زیادي وجود دارد. از  يها میپارادارشناخت نفوذ در عصر کنونی و تمایز آن با 

تمایز پارادایمی آن با نفوذ و ماهیت) نفوذ فرانوین ( یستیچ، مسئله اصلی این پژوهش رو نیا
 امنیتی آن است.ملاحظات سنتی و نوین است و اینکه نفوذ در شرایط فرانوین داراي چه 

 

 پیشینه تحقیق. 2
 

جلب کرده و  خود بهمختلف علمی و تحقیقی را  يها رشتهموضوع نفوذ توجه 
 متعددي در این زمینه نگارش یافته است. يها پژوهش

مطالعات اطلاعات امنیتی: بیشترین مباحث نفوذ به این دسته از مطالعات اختصاص  )یک
 يها نشانگاه یبررس«تحت عنوان ) 1393( پورآذر یقل به مقاله سعادت توان یمنمونه  عنوان بهدارد. 

 یاسلام يجمهور یمل تیامن و جانیآذربا يجمهور در یستیونیصه میرژ یتیامن-یاطلاعات
 و یستیونیصه میرژ یپوشش ينهادها و ها سازمان ییشناسا يبرا اشاره کرد که تلاش» رانیا
 درست فهم يبرا و بخش هر در منظور نیا براي .دارد آنها یاطلاعات عملکرد نوع و تیماه انیب

 نیتر شرفتهیپشناخت «مقاله دیگر تحت نام  .است شده ارائه یلیتحل مدل شش مقاله، ارکان از
از » يا مقابله يو ارائه راه کارها فناوري قیو نفوذ دشمن از طر یجاسوس يها روشابزارها و 

 يزات و ابزارهایتجه يو اسناد يا کتابخانه با استفاده از ابزار است. این مقاله) 1394( یرستملاد یم
 يها شبکهدر  يو بصر يشنود شامل( يفناور قیو نفوذ دشمن را که از طر یمقابله با جاسوس
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 ،باشد یم) ما یو زندگ يو اماکن کار ینترنتیو ا يا انهیراو ارتباطات  یو خطوط تلفن یمخابرات
 و مطالعه قرار داده است. یمورد بررس

مطالعات سیاسی: مباحث نفوذ در مطالعات سیاسی اعم از علوم سیاسی و روابط  )دو
اعمال سیاست «تحت نام ) 1372( یهالست پژوهشنیز کم نیست. یکی از آنها،  الملل نیب

است. در این مقاله به چگونگی جریان اعمال نفوذ در » خارجی: قدرت، توانایی و نفوذ
 ها دولتنفوذ گذاري  يها وهیشو  ها روشپرداخته شده است. همچنین به  الملل نیبسیاست 

هنگامی آغاز  الملل نیبپرداخته است. به اعتقاد نویسنده روند سیاست  الملل نیبدر صحنه 
را تغییر دهد  ها دولتگوناگون دیگر  يها علامتبا اعمال و  کوشد یمکه یک دولت  شود یم

) 1392(بریکنر  توسط رابرت دال و استاین» نفوذ چیست«بحث دارد. مورد دیگر  یا ثابت نگه

 نفوذ در عرصه سیاسی را مورد بررسی قرار داده است. شکل است که هفت

مطالعات امنیتی: در این مطالعات موضوع نفوذ کمتر مورد توجه قرار گرفته است. از  )سه
 آنها با رابطه نفوذ و انواع ماهیت تبیین نفوذ، نظریه«جمله مقالات در این زمینه، مقاله 

صدد است رابطه  دراست. این مقاله  )1394( انیاحمد اکبر علی» تهدید طیفی چهار دستگاه
از  یدرست لیو تحل نییتب د،یتهد یفیو چهار ط یفیانواع چهارگانه نفوذ را با دستگاه سه ط

 يریگ بهرهو  یفیاز روش ک مسئلهی . در بررسدیجنگ نرم و نفوذ نرم ارائه نما نیب يا رابطه
 است دهیاستفاده گرد ياسناد و يا کتابخانهو مطالعه  يپرداز هینظر کیاز تکن

نفوذ و  يها وهیش«مقاله پژوهشی در این دسته  يها نمونهلعات فرهنگی: از طام )چهار
است که تلاش دارد نشان دهد  )1372(ستوده نوشته محمد » الملل نیبسلطه فرهنگی در روابط 

 يها وهیشو  ها راهمتفاوت از  يها تناسبکه استعمار براي اعمال نفوذ در شرایط مختلف به 
 يها وهیش. در دو سه دهه اخیر دینما یممتعدد سیاسی، نظامی، اقتصادي و فرهنگی استفاده 

دوران استعمار  و نفوذ در اقتصادي و فرهنگی مورد توجه بیشتري بوده است. اعمال سلطه
اقتصادي و فرهنگی  يها وهیشسنتی، بیشتر بر محور نظامی بوده و امروزه بیشتر بر محور 

 استوار است و استفاده از ابزارهاي فرهنگی به مرور زمان گسترده و پیچیده شده است.



 

 

رادا
ل پا

حو
ت

 یمی
 امن

ات
حظ

ملا
 و 

فوذ
ن

 یتی

5 

بیانگر این واقعیت است که موضوع نفوذ از منظر تحول پارادایمی  مطالعات بررسی شده
 يها شاخص، نوآوري این بررسی تطبیق رو نیامورد توجه محققان قرار نگرفته است. از 

به شناخت نسبی در زمینه  توان یمنفوذ در تطور تاریخی است که از رهگذر آن،  يها میپارادار
پرداختن به  يها زهیانگ تواند یمفت. این بررسی مختصات الگوواره نفوذ فرانوین دست یا

، هوشیاري نسبی را براي ملاحظات امنیتی حال نیعتکمیلی را فراهم سازد و در  يها پژوهش
 آورد. وجود بهدر پارادایم نفوذ فرانوین 

 

 پارادایم و نفوذ واکاوي مفهومی
 

 یک عام يالگوواره در معنا یا میپاراداارائه شده است.  میپاراداتعاریف مختلفی از مفهوم 
کوهن در دیباچه کتاب خود  .است یو فرهنگ يمسلط و چارچوب فکر يسرمشق و الگو

دستاوردهاي مورد قبول قرار گرفته عمومی است که در «نویسد که مقصود او از پارادایم، می
علوم اي از مشتغلان به ها براي جامعههاي آنیک دوره از زمان، مسائل نمونه و راه حل

خود را در  رامونیپ اتیجامعه، واقع ایگروه  فرد، ر، هرو نیااز  )12:1369(کوهن،»آوردفراهم می
 يبرا ییراهنما میپارادا .کند یم فیو توص لیکه به آن عادت کرده تحل يا چارچوب الگوواره

 .کند یم قضاوت و فهمد یم ،شدیاند یم میپــــارادا چارچوب در انسان. است انسان مسائل
بنابراین پارادایم نفوذ آن جهان بینی، چارچوب فکري و الگوي مسلط در  )2 :1380 ،یانیک(

 .بخشد یممقوله نفوذ است که همه مناسبات مربوط به آن را معنا 
یاد  فارسی يها نامهمعادل براي واژه نفوذ در فرهنگ  نیتر مناسبت توان یمرگذاري را یتأث

 آشکار اعمال بدون را اي نتیجه که است قدرتی یا کنش يمعنا بهکرد. این واژه در زبان انگلیسی 
تعریف اصطلاحی نفوذ  )Webster, 2003, p641( .کند تولید فرمان، مستقیم اعمال بدون یا زور
 توان يمعنا بهاجتماعی، نفوذ  شناسی نمونه در روان عنوان بهمختلف متفاوت است.  يها حوزهدر 
در  )103: 1377  ریمی،ک( معنا شده است. گروه سوي از فرد نترلک و گروه با فرد ردنک رنگ هم

مفهوم نفوذ در علوم سیاسی  که یدرحال، شود یممدیریت نیز هرگونه استفاده از قدرت، نفوذ نامیده 
شکلی از قدرت معنا شده است، اما متمایز از کنترل، اجبار، زور و مداخله. همچنین به روابط علی 
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) 45: 1392دال و استاین بریکنر،( .کند یم، دیگري را وادار به انجام کاري نفوذ يذاشاره دارد که عامل 

 بازیگر، یک آن، موجب به که دانست بازیگرانی میان رابطه توان می در این حوزه را بنابراین، نفوذ
 و آقابخشی( .کنند عمل نیست، آنها خود خواست که طریقی به تا کند می وادار را دیگر بازیگران

نفوذ در این مقاله معناي عام آن ملاك است که نسبت و رابطه مستقیم با ) 1386:314 راد، افشاري
 قدرت دارد.

 

 قیتحق نظري چارچوب. 3
 

 منطقی صورت به دارد که ییها گزاره الگوي تبیینی پژوهش دلالت بر مجموعه متغیرها یا
تحول پاردایمی نفوذ در عصر نظري  کننده تبیین و گرفته قرار هم با مرتبط يا شبکه در

، دهد یمبررسی مفهومی نفوذ نشان داد که قدرت، هویت کانونی آن را تشکیل  .مدرن است
زیرا عنصر قدرت در مفهوم نفوذ نقش کلیدي دارد. چنانچه هالستی در کتاب سیاست 

 .شمارد یماز قدرت دانسته و رابرت دال قدرت را از اشکال نفوذ  يا جنبه، نفوذ را الملل نیب
نتایج  يا ژهیواین بدان معنا است که این دو مفهوم از حیث کار ) 87، همان: دال و استاین بریکنر(

درباره  اش دهیعق به تغییررا متقاعد  يگریبتواند د یاگر شخصمثال،  طور بهواحدي دارند؛ 
کار  و قدرت، به افتهینفوذ، تحقق  قتیدر حقانجام و ترك کاري کند  یاچند موضوع  ای کی

. در واقع هر دو وجه موصوف، دلالت بر محوریت قدرت در تحقق نفوذ دارد. گرفته شده است
دارد. بنابراین، بررسی تحول  دنبال بهتحول در الگوواره قدرت، تحول در نفوذ را  عتاًیطب

 توان یمو از این حیث  شود یمپارادایمی قدرت مبناي نظري تحول پاردایمی نفوذ محسوب 
 تطور معنایی نفوذ را توجیه نظري کرد.

و تلاش موفقیت آمیز او از » الف«. اولین پارادایم قدرت بر استعداد و ظرفیت بازیگر 1-3
از سوي دیگر از » ب«، و تمرکز بر کنترل رفتارهاي انضمامی و قابل مشاهده بازیگر سو کی

پارادایم اعمال قدرت بر بازیگر  طریق مواجهه مستقیم، بالفعل و آشکار مبتنی است. در این
ن نوع و باورها و عواطف او است. ای ها نگرشاز بیرون و تمرکز بر رفتار و افعال او نه » ب«

ایجابی باشد سلبی است و آمر بر اساس اعمال زور و تنبیه و  که آناعمال قدرت بیش از 
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ماهیت اجباري دارد. این  . یعنی قدرتخواند یممجازات، تابع را به انقیاد و تسلیم خود فرا 
 .)dahl,1957:203است (قدرت با رویکرد رفتارگرایانه تعریف از قدرت، بیانگر چهره اول 

انضمامی و  کاملاًقدرت دلالت بر فاصله گرفتن از قدرت  الگووارهو  . دومین پارادایم2-3
در » الف«بازیگر  مند نظاممضیق و سخت افزاري دارد. قدرت، در این معنا ناظر بر مداخله 

که او را به سوي فقدان تصمیمی که مضر  ينحو بهتولید و تنظیم ترجیحات رقیب است، 
، کلگ نک.اند ( کردهاز این به چهره دوم قدرت یاد  2و باراتز 1. بکراكکشاند یماست، » الف«

1379 :20(. 
گذشته قدرت است و  يها الگووارهبیانگر تفاوت ماهوي با  سومین پارادایم قدرت،. 3-3

نافیزیکی، نرم افزاري و هنجاري دارد؛ هم چهره سوم قدرت استیون لوکس را شامل  ماهیت
و هم چهره چهارم قدرت فوکو را، هم قدرت نرم جوزف ناي را و هم قدرت مجازي  شود یم

ت در قدرمنافع بازیگران دارد.  و ها تیارجح ،ها زهیانگ بر . چهره سوم قدرتردیگ یمرا در بر 
 در کاذب خودآگاهی ایجاد طریق از بازیگر، که است و روابطی شرایط بر ناظر این معنا

 يو که دهد یم شکل را او منافع و انتظارات ،ها خواسته ،ها تیارجح يا گونه بهبازیگر دیگر، 
دهقانی ( باشد. اول بازیگر مطلوب که کند انتخاب و دهد ترجیح را بخواهد، يچیز همان

 ها سوژه تکوین يفناور و ها کیتکن فرآیندها، چهره چهارم قدرت بر )1390:8فیروزآبادي، 
ق روابط یاز طر ید سوژگیقدرت مولد، تولدارد.  توجه مورد ساز ابژه قدرت اعمال آثار عنوان به

 و انسانی ابژه سوژه و خلق یعنی آن، وجه دو هر به نرم طرح قدرت نده است.کپرا یاجتماع
 پنهان صورت به قدرت وجه، دو هر در. دارد توجه اذهان و ادراکات ،ها تیارجح به دهی شکل

 است، تر فیظرو  تر نامحسوس ،تر یخفمولد  ، منتهی قدرتگردد یم اعمال نامحسوس و
توجه همان) ( .نمایند مقاومت آن برابر در تا کنند ینم احساس را آن قربانیان، که يا گونه به

 یآنها معان قیه از طرکستم دانش است یو س یاجتماع يها هیرو، ها گفتمانقدرت مولد به 
معناي وسیع و عمیقی پیدا  الگووارهنفوذ نیز در چارچوب فکري و روشی این  .شود یمد یتول

                                                           
1 bachrach 
2 Baratz 
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جوامع مدرن  1مانوئل کاستلز ریبه تعب. قدرت مجازي قدرت واقعیت سازي است. کند یم
 بجز از يا شبکهدر ساخت  توان ینم نیو بنابرا اند شده يا شبکهکه  اند داده تیماه رییچنان تغ
 .)119: 1389 ،کاستلزگفت (هستند سخن  یآن اجتماع يها مؤلفهکه  يا شبکهقدرت 

 
 

 
 چارچوب نظري )1( شماره جدول

 

قدرت است؛  يها چهرهفوق، مفهوم نفوذ وجه مشترك همه  يا سهیمقابراساس جدول 
آن را تأیید  الملل نیب سیاست در موفقیت ابزارهاي نرم، چنانچه جوزف ناي در کتاب قدرت

 .)44: 1387ناي،( کرده است
 
 

                                                           
1 Manuel Castells 

 پارادایم سوم قدرت پارادایم دوم قدرت پارادایم اول قدرت

   

چهره: قدرت سخت و معناي تقلیل 

 گریانه از قدرت

چهره: قدرت نیمه سخت و نیمه نرم و 

 معناي موسع از قدرت

چهره: قدرت نرم، مولد و مجاز و معناي 

 متکثر و پراکنده از قدرت

 پوزیتیویسم و گفتمان سلبی رهیافت:
رهیافت: پوزیتیویسم مدرن و گفتمان 

 سلبی
 گفتمان ایجابیتفسیرگرایی و  رهیافت:

و قابل  کنترل رفتار انضمامی،

 مشاهده،

کنترل رفتار انضمامی، وادار کردن به 

 فقدان تصمیمات،

مدیریت و مهندسی افکار، عواطف و 

ادراکات و   ،ها تیارجحبه  یشکل ده

یانسان و ابژه خلق سوژه  

 و پنهان آشکار مداخله مستقیم، مداخله مستقیم و آشکار
و کاملاً نرم  تر یخفمداخله غیر مستقیم، 

 افزارانه

جریان اعمال از بیرون و سلبی و از 

 بالا به پایین

جریان اعمال از بیرون و سلبی و از 

 بالا به پایین و تاکید بر قدرت فرایند

جریان اعمال از پایین به بالا و ساختار 

 يها کیزیکروفیمکروي با تاکید بر 

 قدرت

 سنتی نفوذ نوین نفوذ فرانوین نفوذ
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 نفوذ يها میپارادار
 

پارادایمی قدرت است. در  متأثر از تحول مطابق چارچوب نظري، نفوذ در سیر تطور خود
با توجه به عصر  اول قدرت میپارادا، نفوذ نیز سه الگوواره را تجربه کرده است. در این سیر

که در عصر مدرن و دوران  قدرت دوم میپاراداظهور و بروز آن، شاهد نفوذ سنتی هستیم. 
مدرن یا نو متحول شد، و به تناسب سومین تحول  نفوذ بهصنعتی رخ داده است، نفوذ سنتی 

پاردایمی قدرت در عصر نرم افزارگرایی و فرا مدرنیته، نفوذ هویت فراتري از نفوذ مدرن پیدا 
در پارادایم گذشته  توان ینمکه نفوذ فرانوین را  يا گونه بهفرانوین تبدل یافت،  نفوذ بهکرد و 

 تبیین نمود.
 
 پارادایم نفوذ سنتی -

 

 يآور جمع منظور بهرخنه در اردوگاه حریف  يمعنا بهنفوذ و نفوذي در پارادایم سنتی 
، یا تأثیرگذاري بر فرماندهان و سربازان براي شکست در يکارخرابپنهان اسرار نظامی، 

براي فراهم سازي سلطه  نفوذ يذ يها تیشخصجنگ نظامی یا متأثر قراردادن و جلب 
هد دو خرده الگوواره نفوذ است. نقطه عطف تمایز این دو سیاسی است. این پارادایم شا

در کتاب هنر  توان یمنفوذ را  نیتر یمیقدالگوواره انقلاب صنعتی است. در الگوي اول، 
باره در جستجو کرد. سن تزو میلاد از قبل پنجم قرن استراتژیست چینی در 1جنگ سن تزو

 و ها طبل صداي از استفاده با ها جنگ در« :دیگو یمنقش شگردهاي نرم در شکست دشمن 
 وجود به را وضعیتی چنان آن باید جاسوسان، از استفاده با دشمن نیروهاي اذهان کردن متأثر
الگوي نفوذ در این دوره بسیار بسیط و  .)76: 1359(تزو،»گردد دشمن شکست موجب که آورد

 شود یمنظامی و امنیتی تعریف  يها عرصهداراي کارکردهاي محدودي بود. نفوذ در رابطه با 
اخبار با ابزار انسانی و مشاهده مستقیم در زمان  يآور جمعو عنصر کلیدي آن جاسوسی و 

 جنگ است.

                                                           
1 Sun Tzu 
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ادامه داشت، اما شرایط ناشی  16/9 این وضعیت تا رنسانس و انقلاب صنعتی یعنی قرن
. اگرچه در این زمان از انقلاب صنعتی توجه و رویکردي جدید را در زمینه نفوذ ایجاد کرد

نفوذ همچنان ماهیت اطلاعاتی دارد، اما برعکس گذشته، در این زمان مقوله نفوذ، سازمان و 
و بر همین پایه ساز و کارهاي نوینی براي عملیات نفوذ  کند یمتشکیلات محدودي پیدا 

ه و و تجزی يبردار نسخه. صنعتی شدن، تولید و تکثیر ابزارآلات جاسازي، شود یمایجاد 
 پیداگوئروتا، با اختراع 1837دگرگون نمود. در سال  یطورکل بهتحلیل اخبار و اطلاعات را 

حمل  يها شرفتیپبنیادي تغییر داد.  طور بهرا  يآور جمعاولین شکل عملی عکس برداري)، (
 عوامل بهو نقل و ارتباطات نیز عملیات جاسوسی و نفوذ را متحول ساخت. این وضعیت 

اطلاعاتی این امکان را داد که با عنوان جهانگرد بدون برانگیختن شک نیروهاي حریف به 
مجموعه عظیمی از  19مقاصد خارجی سفر کنند. نقل مکان، سفر و مهاجرت طی قرن 

میرمحمدي، ( امریکا قرار داد. ژهیو بهکارشناسان زبان و فرهنگ را در اختیار بسیاري از کشورها 

از الگوي نفوذ اطلاعاتی توسط انگلیس باعث شد  يا حرفه، استفاده حال نیابا  )1392:91-92
سلطه و امپراتوري عریض و طویل را  )20/13تا ابتداي قرن  16/9(از قرن تا طی چهار قرن و نیم 

 .)55-51: 1378عاصف، ( دینماتشکیل و حفظ 
براي  و از منابع سخت يریگ بهرهاصلی پارادایم نفوذ سنتی،  يها یژگیوبنابراین، 

بر حریف است. قلمرو و میدان نفوذ عمدتاً فضاي عینی و واقعی را شامل  تأثیرگذاري
؛ ماهیت نفوذ نیز امنیتی و ردیگ یمصورت  محور تیمأمور صورت به؛ عمل نفوذ نیز شود یم

و شناسایی نقاط  اطلاعات و اخبار يآور جمعاطلاعاتی است و کارکرد اصلی آن، عمدتاً 
روش که از  همان بهنیز  يآور جمععف و قوت حریف براي مهار و کنترل است. روش ض

؛ یعنی اطلاعات انسانی و اطلاعات فیزیکی از طریق مشاهده شد یمابتداي خلقت تأمین 
رخنه عامل یا همان جاسوس در  صورت بهمستقیم محدود بود. لذا نوع نفوذ، موردي است و 

یعنی جاسوس گیري از جامعه هدف با تهدید و تطمیع است.  عاملجامعه هدف و یا جذب 
اطلاعاتی تحت پوشش مستشاري  يها سیسروهستند که از طریق  ها دولتبازیگران نفوذ، 
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در نفوذ سنتی، افکار انسان در  ییگرا اثباترهیافت  لیدل به. کنند یمو مبلغان مذهبی عمل 
 این دوره موضوعیت نداشت.

 
 

 پارادیم نفوذ نوین -
 

ماهوي  طور بهپس از جنگ جهانی دوم و آغاز جنگ سرد،  ژهیو بهنفوذ در قرن بیستم 
که آماج اصلی نفوذ در این زمان از ابعاد فیزیکی و ملموس قدرت  ينحو بهمتحول شد 

ي و دئولوژیا حریف و جامعه هدف، به ابعاد ناملموس قدرت همچون روحیه و اراده ملی،
، نفوذ مدرن رو نیاجدید و پیشرفته توسعه یافت. از  يها کیتکنی با ابزارها و اجتماع هیسرما

شده دنبال شد.  يزیر برنامهدر این دوره از طریق جنگ روانی پیشرفته و جنگ ایدئولوژیک 
ود روو  مدرنیتهعصر یکی از نقاط فارق نفوذ نوین و سنتی است؛ زیرا  ها جنگاین نوع 

، موجب ها جنگنوع  نیدر ا یشناس روانو کاربست علوم  شرفتیو پ تکنولوژي ارتباطی
، ش یافتو گستر تعوسآن که برد  يا گونه به ،شد ستمیدر قرن ب نفوذ یفیو ک یکم يارتقا

نفوذ نیز  يها کیتکنو  ها روشو ابزارها،  گرفتدر معرض آماج قرار  يشتریمخاطبان ب
ب آنالوگ در اطلاعات ناشی از جنگ جهانی گردید. انقلامتنوع و متکثر  نسبت به گذشته
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اول، تأثیر زیادي بر کیفیت نفوذ گذاشت، زیرا در این جنگ بود که اهمیت تصویر برداري 
 .)92میرمحمدي، همان:گذارد (ویی اهمیت خود را به نمایش هوایی و استفاده از امواج رادی

شاهد انقلاب دیجیتالی هستیم که منجر به تغییر دیگري در فناوري اکتساب،  1940در دهه  
 اطلاعاتی گذاشت. يها نظامتسهیم و دخیره سازي اطلاعات گردید و تأثیر عظیمی بر 

در این زمان، آمریکا در توسعه جنگ روانی و تبلیغات فرهنگی سرمایه گذاري زیادي 
دفتر اطلاعات جنگ را راه اندازي کرد. دو فرمان  1روزولت نیلکفران 1942داشت. در سال 

نرم جهت  نفوذ بهامریکا  داد یمسري به وسیله رئیس جمهور وقت امریکا صادر شد که نشان 
سیاسی  يها جنگاست: یکی فرمان توسعه  قائلتوسعه قدرت جهانی خود اهمیت راهبردي 

براي انجام نیز  ها یسیانگل جنگ روانی است. يزیر برنامهو دیگري فرمان تشکیل شوراي 
را راه اندازي کردند. این  )IMP(پژوهش جنگ تبلیغاتی تهاجمی، سازمان اداره مطالعات و 

: هدف اول تهیه تبلیغات به اصطلاح خاکستري کرد یماداره دو هدف اصلی را در ابتدا تعقیب 
عاصف، ( در خارج کشور و هدف دوم آماده سازي افکار عمومی انگلستان بود. هبراي استفاد

 1945جنگ روانی و عملیات روانی را در سال  يا حرفهعلمی و  يها آموزش )243-244: 1378
 بر چیرگی روانی، جنگ راه انداختند و معتقد بودند که )DIS( یدفاع اطلاعات زیر نظر اداره

 و اندیشه توان یم خونریزي و نظامی نیروي يریکارگ به بدون و باشد یم انسان روان و عقل
 .)4: 1379 گیتی،(داد قرار خود تأثیر تحت را ها ملت روحیه
بخشی از ساختار اداري  عنوان بهاطلاعاتی  يها سیسرودر چارچوب الگوواره نفوذ نوین،  

اطلاعات، تحلیل اطلاعات، ضد  يآور جمعدولت مدرن چهار کارکرد اصلی پیدا کردند؛ 
اطلاعات و اقدام پنهان که تمامی آنها در پی تولید شناخت یا شناخت پیشینی از جهان 

در این شرایط اطلاعات فیزیکی همزمان ) 28: 1390(میرمحمدي،  اطراف سیاست مداران بودند
ود و رمز شن يها ستمیسبا رشد نوع دوم اطلاعات یعنی اطلاعات کلامی به حاشیه رفت و 

 شکنی دانشی براي کشف اطلاعات کلامی فضاي جدیدي از نفوذ و ضد نفوذ ایجاد کرد.

                                                           
1 Franklin Roosevelt 
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، »هنرمندان« ،»روشنفکران با نفوذ«ی، ساماندهی و هدایت فرهنگراه اندازي جبهه 
 هاي کمک ،شمول جهان یشبکه مطبوعات، ایجاد »مترجمان«و » ناشران«، »نگاران روزنامه«

و  فیتأل، مختلف يکشورها سندگانینو و فکري روشن مطبوعات غیرمستقیم یا مستقیم مالی
، جریان سازي، تبلیغات، حمایت از CIAو  MI6و  IMPبه سفارش  یمختلف يها کتاب چاپ
مالی و نظامی، براندازي از جمله کارکردهاي  يها کمکسیاسی خاص، ارسال  يها گروه

 291: 1386،دمارانشو  3-4 :1382،ساندرس( جاسوسی غربی در این دوره است يها سیسرونوین 

 يها سازمانو علوم در خدمت  ها دانشاز  ياریبسهمچنین در این دوره ) 128و عاصف: 
قدرت نیمه سخت و نیمه نرم از ویژگی نفوذ نوین در این  يریکارگ بهگرفت. قرار  یجاسوس

 عصر است.
اتحاد جماهیر شوروي دارد در توصیفی که ناي نظریه پرداز قدرت نرم در خصوص فروپاشی 

از قدرت  یبیدر جنگ سرد، ترک«واقع بیانی از کارآمدي پارادایم نفوذ نوین در این واقعه است؛ 
 ستمیکرد اما قدرت نرم س جادیبازدارنده ا یشد. قدرت سخت، قدرت نظام روزیسخت و نرم بود که پ

 يها وهیشیکی از  عنوان بهدیپلماسی عمومی  )9ـ  11: 1387( .»کرد شیرا از درون دچار فرسا يشورو
ویژگی تمایز بخش این دوره است. جوزف ناي در کتاب قدرت نرم در دوران جنگ سرد نفوذ نرم 

نفر در تعاملات  700000بعد از جنگ جهانی دوم، بیش از  يها دههکه طی  دهد یمخود نشان 
لات منجر به تربیت رهبران جهانی مانند و این تعام اند داشتهفرهنگی و دانشگاهی با آمریکا شرکت 

از مقامات  نیالگ کالوگ) 197-195(همان، شده است.  3، مارگارت تاچر2، هلموت اشمیت1انورسادات
 نیبود. ا تروآهمچون اسب  يشورو يبرا یبادلات دانشگاهکه م بود گفتهنیز کا.گ.ب  هیبلندپا

 .)103-104همان: کردند ( فایا يشورو ستمیس شیرا در فرسا يا مبادلات نقش عمده
با وجود این، تمایز بارز نفوذ نوین با نفوذ سنتی، نیمه نرم شدن نفوذ، موسع شدن 

و اهداف نفوذ به فرهنگی، سیاسی، اقتصادي و نظامی، فناورانه، تنوع ابزارهاي نرم  ها عرصه
اعمال نفوذ مانند عملیات روانی، استراتژي فریب،  يها وهیش، ها رسانهو  ها يخبرگزارمانند 

                                                           
1 Anwar Sada 
2 Helmut Schmidt 
3 Margaret Thatcher 



 
 
 

 

14 

ل 
سا

شش
اره

شم
 ـ 

م
 2ي

اره
شم

)
پی

 پیا
ي

22
 ) ـ

ان
ست

تاب
 

13
96

 
  

 

دیپلماسی عمومی، تنوع نفوذگران اعم از دولتی و غیردولتی، افزایش کارکردهاي 
مدرن  ییگرا اثباتاطلاعاتی و ضد اطلاعات است که همه اینها در چارچوب  يها سازمان

 .شد یم يریکارگ بهطراحی و 
 

 
 
 
 
 
 
 
 
 

 
 فرانوینپارادایم نفوذ  -

 

نظري و راهبردي براي استقرار  يها تلاشپایان جنگ سرد و فروپاشی نظم دو قطبی و 
متنوع و متکثر  يکارکردها ارتباطی و يها يفناورنظم جدید امریکایی، تحولات شگرف 

 يها هینظر، طرح )544 :1385کاستلز،(اطلاعات و عصر  يا شبکهجامعه  يریگ شکل، آن یجهان
نرم افزارگرایی مانند هنجاري شدن قدرت، قدرت نرم، قدرت مولد، قدرت مجازي در 

تاثیرگذار و نفوذ به  يها ییتواناو  ها تیقابلجدید از  يا چهرهراهبردي و امنیتی،  يها حوزه
 فرانوین است. نفوذ بهداد، که بیانگر به طور پارادایمی نفوذ نوین  ها دولت

تحول پاردایمی نفوذ فرانوین در غرب، تحول هستی شناختی آن است؛  نیتر مهماولین و 
قبل،  يها دورهنفوذ در عصر جدید متفاوت شد. جوهره نفوذ در  اتیواقع هو جوهر تیماه
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، اما در پارادایم شد یمفیزیکی و مشاهده پذیر، سخت، یا نیمه سخت و حداکثر نیمه نرم تلقی 
 م و طبیعی تبدل یافت.فرانوین نفوذ، جوهره نافیزیکی، نر

تحول معرفتی دومین موضوعی است که در انتقال و به طور نفوذ نوین به فرانوین تأثیر قابل 
مدرن مبناي نظري و معرفتی پارادایم نفوذ نوین بود، اما  ییگرا اثباتتوجهی داشت. گفتمان 

نقدهایی که تفسیرگراها، و نظریه پردازان انتقادي بر این گفتمان وارد کردند، عمق معنایی نفوذ را 
از جمله افعال  ها دهیپدنفوذ فرانوین شد. برمبناي این گفتمان،  يریگ شکلوسعت داد و سبب 

و رفتارها نیز یک  ها دهیپده در این میان اصالت با باطن است. فهم انسان ظاهر و باطنی دارد، ک
و  ها دهیپد، تفاسیر بدیعی را از رو نیاراه بیشتر ندارد و آن مراجعه به درون و درك آن است. از 
نبود تی و مدرن چندان شناخته شده افعال و رفتارها ارائه شد که براي اثبات گرایان اعم از سن

 .)76: 1383ي، افتخاري و نصیر(
 عنوان بهانسان  د،یجد يدر عصر و فضاسومین تحول مربوط به انسان شناختی است. 

ت یانسان موضوع دیگر انیب بهبازیگر اصلی در مرکز تحولات اجتماعی قرار گرفت. 
و  ییجا جابه یکدر قالب  ییکتیو ژئوپول ینی، سرزمییایجغرافو اهداف  دا کردیتر پ يمحور

و  ها نگرش، اعتقاداتر، کها، طرز تف ه رانده شد و اراده انسانیهدف به حاش ير الگوییتغ
الوین تافلر  )4/12/1389،ی(سلامگردید. منازعه و نبرد  یاصل دانیم هنندکن ییآنها تع يباورها

 نیست، کاردانی اوج نبرد، صد در پیروزي صد آوردن دست به« دیگو یمبا توجه به این تحول 
دلالت این ) 175: 1374(تافلر، »است زبردستی کمال جنگیدن، بدون دشمن، بر شدن چیره

نیازي به اهرم فشارهاي روانی یا  ها ملتاندیشه در نفوذ این است که براي مهار و سلطه بر 
مادي براي مجبور ساختن و به تسلیم وادار کردن  يها تیمحرومعینی و ملموس و ترس از 

به  توان یمنرم افزاري و تکنولوژي ارتباطات نوین  از قدرت يریگ بهرهآنان نیست، بلکه با 
از طریق  ها ملترا فراهم ساخت که  ییها نهیزمساخت واقعیات مجازي پرداخته و فضا و 
 و انتظارات رقیب تمکین نمایند. ها خواستهپذیرش و اقناع و با میل و علاقه خویش به 

بر  اطلاعاتی و ارتباطی يها شبکه تأثیرگذارياز دیگر وجوه ممیزه نفوذ فرانوین، قدرت  
 مجازي اجتماعی يها شبکه اینترنت، افزون روز و جامعه هدف است. استفاده گسترده جهانی
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 از یکی به را ارتباطاتی نوین يها يفناورهوشمند،  يها تلفناینترنتی،  يها تیسا وب و
 کرده تبدیل دنیاي پسا صنعتی در نفوذ اعمال ابزارهاي نیتر مهم حال نیع در و نیتر یاصل

 رکتف در يزیانگ شگفت رییتغ شد باعث نترنت،یا 1یکیبرنتیس يفضا جهت، نیهم به .است
 بریسا يفراتر از کاستلز فضا يجوزف ناکه  يا گونه بهشود  جادیا جنگ و سلطه یکاستراتژ

 جیحصول نتا يبرا تواند یم يبریدانست. قدرت سا کمیو  ستیقدرت در قرن ب دیرا کل
 جیکسب نتا يبرا يبریسا ياز ابزارها تواند یم ایاستفاده شود،  بریسا يمطلوب در داخل فضا

 .)138: 1396باقري، کند (استفاده  بریسا يخارج از فضا گرید يها مطلوب در حوزه
قدرت، یکی دیگري از تحولاتی است که سبب ظهور پارادایم  يها يفناور يریکارگ بهطرح و 

نرم قدرت، مانند گفتمان سازي، مرجعیت سازي، اسطوره سازي، سوژه  يها يفنارنفوذ فرانوین شد. 
و  ها هیروکردارها،  ،و قواعد ها روش، ابزارها، ها مهارتسازي است. در واقع فناوري قدرت، 

آنها شکل داده  قیانسان از طر یزندگ وهیذهن، رفتار و ش روح، فکر،است که  ییجز يها کیتکن
 اهداف يراستا در انسانی سوژه که در گذشته چنین وضعیتی وجود نداشته، يا گونهو به  شود یم

 .)13-12: 1390ي،روزآبادیف یدهقانشود ( یمهمساز مدیریت  نتایج و ایجاد مطلوب
اطلاعاتی  يها سازمانبر کارکردهاي  يا شبکهقدرت ناشی از عصر اطلاعات و جامعه 

فعالیت  يها حوزهتأثیرات اساسی بر  يا شبکهجامعه دیگر  انیب بهنیز تأثیر بنیادینی گذاشت. 
اطلاعات و حوزه  يآور جمعاقدام پنهان، ضد اطلاعات،  يها هیلااطلاعاتی،  يها سازمان

خود را به  يجا ،تهثابت گذشبررسی و تحلیل اطلاعات گذاشت. اکنون محیط اطلاعاتی 
 يها حوزهاطلاعاتی نیز متحول شده و تمام  يها هیلااست.  داده یو رقابت ایپو یطیمح

. شود یمی را شامل پزشک ی وبهداشتاجتماعی، سیاسی، فرهنگی، امنیتی، زیست محیطی، 
 يا شبکهوجوه تهدیدات اطلاعاتی نیز دووجهی شده است، سطح محرمانگی بر اثر جامعه 

همگان صاحبان اطلاعات هستند. مفهوم هویت در این خلاف گذشته  متحول گردیده و بر
که هر  ينحو بهمجازي، دیجتیالی، فردي، گروهی پیدا کرده  يها چهرهعصر دگرگون شده و 

بین  يها روش يریکارگ به اطلاعاتی هستند. يها سازمانیک از شهروندان موضوع نفوذ 

                                                           
1 Cybernetics 
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 يریکارگ بهدر حوزه اطلاعات و ضد اطلاعات و  ها رشتهندان سایر دانشم، استفاده از يا رشته
 .)46-43: 1390ی زاده،قاض( پنهان، نفوذ را متحول ساخت يآور جمعنوین در  يها يفناور

بود که تا اواخر قرن بیستم، کمتر در معرض تغییر قرار گرفت تا  يا رشتهارزیابی اطلاعات 
ذخیره سازي، بازسازي  يها وهیشو در پی آن انقلاب اینترنتی،  يا انهیرااینکه، انقلاب 

اطلاعات منابع آشکار را  انداز چشماطلاعاتی را تغییر داد. انقلاب اطلاعاتی،  يها داده
اطلاعاتی گشود. دسترسی سریع به انبوه دانش  يها سازمانابزاري حیاتی به روي  عنوان به

ت ارزیابی اطلاعات را تغییر داد و تکیه سنتی بر جهانی با کمک موتورهاي جستجوگر، ماهی
 .)105: 1392میرمحمدي، کرد (اعتبار اسناد را از اساس بی 

اطلاعاتی در  يها سیسرونفوذگران اطلاعاتی یا بازیگران عملیات نفوذ و اقدام پنهان  
در دوران  ژهیو بهیافته است. در گذشته و  افزایش يریگ چشم طور بهپارادایم نفوذ فرا نوین نیز 

اطلاعاتی  يها سیسرو، یعبارت بهو  ها دولتجنگ جهانی دوم و جنگ سرد، عمده بازیگران، 
اپوزیسیون و  ياز نیروهابرخی مانند ، بازیگران غیر دولتی ها دولتامروزه، علاوه بر بودند. 

ز برخوردارند و برخی ا یالملل نیبمخالف در داخل کشورها یا برخی افراد که از صلاحیت 
مردم نهاد، و حتی  يها سازماننوین اجتماعی، برخی از احزاب سیاسی، برخی از  يها جنبش

. در واقع فعالیت اطلاعاتی اند آورده يروو نفوذ  يآور جمعنیز به فعالیت برخی از شهروندان 
و رشد جاسوسان غیر دولتی شده و  دیتول بهو اینترنتی، منجر  يمجاز يها شبکهدر عرصه 

 يها وهیشدر واقع  .ندینما یماطلاعات اقدام  يآور جمعافراد حقیقی و حقوقی، نسبت به 
 يها سازماناطلاعات از حالت سنتی دوران جنگ سرد خارج شده و علاوه بر  يآور جمع

 نفوذ در فعالیتتبدیل شدند.  يآور جمعاز عوامل اصلی  یکی بهاطلاعاتی، سایر بازیگران نیز 
 پزشکی، اي، رسانه هاي فعالیت )،ها NGO( ها سمنمدنی و  هاي فعالیت پوشش و قالب

از نتایج پارادایم نفوذ  دانشگاهی و آموزشی هاي فعالیت المنفعه، عام و درمانی بهداشتی،
، حتی بازیگران ها دولتامروزه علاوه بر  )1386(فرانوین است. به اعتقاد شولتز و گادسون 

عناصر  عنوان بهغیردولتی نیز تعیین کننده محیط اصلی اطلاعات نخواهند بود، بلکه افراد 
نوین، عصر میکرو جاسوسها  يها يفناور همت به اصلی نقش آفرینی خواهند کرد. همچنین
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خوبی براي  يها جاسوس توانند یم يمینیاتور يها روباتظهور کرد و در آینده نیز 
 .اطلاعاتی باشند يها سیسرو

 
 امنیتیملاحظات 

 

امنیتی را  يها ستمیساساسی کارایی و اثربخشی  طور بهتحول بنیادین پارادایم نفوذ، 
هستند و لازمه این تحول نیز  تحول بهامنیتی، ناگزیر  يها ستمیسکشیده است.  چالش به

 نفوذ بهحفاظتی با توجه  يها ستمیسدرك عمیق و دقیق از پاردایمی نفوذ فرانوین است. 
ملاحظات و شرایط گذشته را ادامه دهند. اولین نکته این است که حفاظت  توانند ینمفرانوین 
اعتبار  مرزهاو برداشته شدن ارتباطات  اطلاعـات و يها يفناورپیشرفت  لیدل بهاز اسناد 

گذشته خود را از دست داده است. حفاظت اسرار جایگزین مناسبی است و باید ساز و کارهاي 
ی که فرآورده سنت و تحلیل اطلاعات يآور جمعآن را براساس شرایط نوین فراهم ساخت. 

شرایط کنونی توضیح دهنده راهبرد نفوذ دشمن نیست، زیرا  پارادایم نفوذ نوین است در
مربوط  يها دادهاز  ییها فیطدر پارادایم نفوذ فرانوین  حلیل اطلاعاتو ت يآور جمع

و اطلاعات آشکار  ها دادهو ترجیحات جامعه هدف تا  ها نگرش، عواطف و گرایش، ها ذائقه به
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جدید اطلاعاتی نیز از سرعت، دقت، شفافیت در  يها يفناور. ردیگ یمو پنهان را در بر 
دلیل ملاحظات حفاظتی  نیهم به )193: 1390میرمحمدي،( کارایی برخوردار است. حال نیع

سنتی در این زمینه کارآمدي ندارد و لازم است که براي همه موارد موصوف تدبیري اندیشید 
و علاوه بر بازسازي حفاظت در دسترسی و حفاظت در پردازش، حفاظت در بینش و سایر 

 نرم را نیز باید طراحی کرد. يها مؤلفه
پارادایم نفوذ فرانوین که اصالت را بر نگرش، ادراك و شکل دهی سوژه انسانی داده است، 

و جلبی  يا رخنهحفاظت از رفتار یا تمرکز بر نفوذ  يجا بهکه  طلبد یمملاحظات امنیتی جدیدي را 
را در اولویت قرار داد. لازمه مصونیت بخشی در این  ها شیگراو  ها نگرشباید مصونیت سازي 

در زمره  يا قهیذاینه نیز قرار گرفتن رصد هوشمندانه نفوذ جریانی، معرفتی و فکري، گفتمانی و زم
 نیتر مهم تواند یماطلاعاتی است. از سوي دیگر، خود کنترلی و خودحفاظتی  يها سازمانوظایف 

حان باشد و این موضوع باید بر کنترل از بیرون یا کنترل حفاظتی رج الذکر فوقساز و کار نفوذ 
حفاظتی،  باورها، اعتقادات مذهبی و ملی، دانش یابد. این امر نیز میسر نیست مگر این که تعمیق

 يها انسانافراد و کارکنان صورت گیرد و  ذهن و قلب فکر، در يا حرفهفضایل اخلاق فردي و 
اگر معرفت دینی در جان افراد تنیده نشود، در  )69: 1389نظامی پور،( تربیت شوند. گر کنترلخود 

 .)13/11/1388 ،يمقام معظم رهبرماند (من، مقاوم و پایدار نخواهند برابر موج شبهات و القائات دش
 يها سازمانتحول پارادایمی نفوذ در عصر انفجار اطلاعات و انقلاب ارتباطات، تحول  

امنیتی را از ماهیت انفعالی و تدافعی به پیشگیرانه فعال، پیش دستی و پیش نگري ضرورت 
 يها برنامه توانند ینماطلاعاتی و حفاظتی دیگر  يها سازمانبخشیده است. از این گذشته، 

اطلاعاتی و  يها سیسروپیشگیرانه و پیش نگري خود را صرفاً حول تحرکات و اقدامات 
 دو طول در یجهان عرصه در یردولتیغ نشگرانک شمار شیافزا لیدل بهبلکه  جاسوسی قراردهند،

نفوذ، ملاحظات امنیتی و حفاظتی نوینی را  يها پروژهورود بازیگران متنوع و متکثر در  ریاخ دهه
. لازمه تحول بازیگران نفوذ از ماکرو به میکرو و از محدود به نامحدود، در شرایط کند یمایجاب 

و  تر دهیچیپ، تر گستردهنفوذ فرانوین، تغییر و بازنگري در کارکردهاي ضد اطلاعات است که باید 
متنوع، متکثر، نرم، در فضاي جدید، مسیرهاي نفوذ دشمن شوند؛ ضمن این که  تر هوشمندانه
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آنها نیز بسیار دشوارتر نسبت به گذشته شده است.  تشخیصیر حساسیت بر انگیز و طبیعی و غ
تکیه بر دانش و  يجا بهشدن حفاظت اطلاعات و ضد اطلاعات  يا رشتهاین تحول، مستلزم بین 

 مهارت اطلاعات و امنیت است.
 

 نتیجه
 

نفوذ فرانوین در ابتداي راه است و مستظهر به ابعاد مختلف قدرت نرم اعم از قدرت در 
معناي چهره سوم و چهارم آن، و قدرت مجازي و هوشمند است. شرایط فناورانه عصر 

ماهوي متحول ساخته است،  طور بهفراصنعتی و منابع و ابزارهاي قدرت، مقوله نفوذ را 
لحاظ هستی شناسی، معرفت شناسی، انسان شناسی، نوع قدرت  که نفوذ فرانوین از ينحو به

اعمال، نوع، ساختار، بازیگران و کارکردهاي  يها وهیشو منابع آن، هدف، آماج، ابزار، 
 اطلاعاتی در نسبت با نفوذ سنتی و نوین تفاوت بارز و بین پیدا کرده است. يها سیسرو

با همه تنوع و تعددش با ابزارهاي بسیار در نفوذ فرانوین بازیگر عامل  )2جدول شماره (
نفوذ و  دنبال بهنرم پیشرفته، متنوع و متکثر و با برخورداري از همه منابع و ابزارهاي قدرت 

منابع و محافظ نرم، نیمه سخت و سخت جامعه هدف و تغییر و  تأثیرگذاري بر مبادي،
 ، رفتارها و ساختارها است.ها شیگرا، ها نگرش ییجا جابه
 
 

 پارادایم
 معیار

 نفوذ فرانوین نفوذ نوین نفوذ سنتی

 باطنی -وجود نافیزیکی روانی -وجود فیزیکی ظاهري -وجود فیزیکی هستی شناسی

 تفسیرگرایی و انتقادي مدرن ییگرا اثبات سنتی ییگرا اثبات معرفت شناسی

نگرش، باور، عواطف، انسان (باطن  روان انسان ابزاري موجودي انسان شناسی
 ، اراده، ادراك و محاسبات)ها ذائقه

 نرم، رادیکال، مولد و مجاز نیمه سخت و نیمه نرم سخت قدرت
 نظامی، سیاسی، فرهنگی، اقتصادي، نظامی، سیاسی، اقتصادي ینظام انگیزه و هدف

 یاجتماع
فرماندهان و پشتیبان  و سربازان سربازان و فرماندهان آماج

 آنها
مردم، سربازان و فرماندهان، 

 سیاستمداران و نخبگان
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روزنامه، تلفن،  و،یرسانه، راد شایعه اعمال ابزار
و  ماهایهواپي، شنود، خبرگزار
 جاسوسی، و... يها ماهواره

ماهواره، اینترنت، خبرگزاري، تلفن 
 تلفن، روزنامه، هوشمند، رادیو،

 يها شبکهخبرگزاري، سینما، 
نرم  يها يفناور اجتماعی مجازي،

جاسوسها، هوش  میکرو قدرت و...
 مصنوعی؛ دیتا مینینگ و...

 ،ادراك تیریمد ، اغوا،اقناع جذب، اجبار، فریب و اغوا، عملیات روانی زور، تهدید، ارعاب اعمالشیوه 
 یپلماسید ،کیاستراتژ بیفر

 ی،عموم
 هوشمند دهیچیپ يچند بعد مرکب يدو بعد طیبس يتک بعد ساختار

جاسوس  يها سیسروو  ها دولت و جاسوسان ها دولت بازیگران
و مؤسسات غیر انتفاعی و وغیر 

 دولتی

، ها سمن، ها گروهو  ها دولت
، روشنفکران، محققان، ها تیشخص

اصحاب رسانه، افراد  ،هنرمندان
 و...عادي 

معرفتی،  -موردي، جریانی، فکري موردي و جریانی موردي انواع
 گفتمانی،

 فیزیکی اطلاعات -محصول محور کارکرد جاسوسی
 

اطلاعات  -محصول محور
 کلامی
 
 

 اطلاعات دیجیتالی و -تأثیر محور
 يا قهیذانگرشی و 

 

 نظامی و –نفوذ تاکتیکی  ها عرصه
 اطلاعاتی

نظامی و –نفوذ استراتژیک 
 اطلاعاتی و اقتصادي

نفوذ استراتژیک فرهنگی، سیاسی، 
–و استراتژیک  اقتصادي، اجتماعی
 نظامی و اطلاعاتی،

 ي نفوذ سنتی، نوین و فرانوینها میپارادار) مقایسه 2جدول شماره (
 

که  میشو یمپارادیمی نفوذ و ماهیت شناسی آن، به این نتیجه رهنمون  تحول بهبا توجه 
درجه تهدیدات ناشی از نفوذ فرانوین فوق حیاتی است، زیرا تمام زوایا و بنیادهاي اساسی و 

، ملاحظات حفاظتی و رو نیامهم جامعه هدف را در معرض نفوذ و رخنه قرار داده است. از 
تشکیلاتی، قوانین و مقرارت، اسناد و مدارك و سرمایه انسانی  -امنیتی در سطوح ساختاري

سطوح نیازمند بازنگري و بازسازي متناسب با پارادایم نفوذ فرانوین است. در این در همه 
موضوع در ملاحظات  نیتر یاساسمیان، حفاظت در بینش، گرایش و عواطف و رفتار افراد، 

 امنیتی است.
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