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  يناهنجار صيتشخ يكارآمد برا يروش
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  دهيچك
 نيبدخواه وجود دارد. همچن يها ها، همواره امكان نفوذ عامل شبكه ريمانند سا م،يس يحسگر ب يها در شبكه

ها را در برابر  شبكه نيكه در منابع دارا هستند، ا يذات يها تيو محدود ميس يحسگر ب يها خاص شبكه يها يژگيو
 تيو قابل تيامن يبرقرار يمؤثر برا يها روش از يكي. كند يم ريپذ بيآس اريبس يتياز حملات امن يانواع مختلف

 ني. در اباشد يناهنجار در شبكه م يرفتارها صيجهت تشخ ياستفاده از روش م،يس يحسگر ب يها در شبكه نانياطم
هدف مطرح  نيبرآوردن ا يمهم برا يكارها از راه يكيعنوان  به يبر ناهنجار ينفوذ مبتن صيتشخ يها ستميراستا، س

حسگر  يها در شبكه يناهنجار صيو دقت مناسب جهت تشخ ييبا كارا يعيروش توز كيمقاله،  ني. در اگردند يم
 يها روش، ابتدا داده ني. در اشود يم شنهاديپ يتجمع يا شباهت نقطه ديجد اريو مع يآنتروپ اريبا استفاده از مع ميس يب

سطح  كيشده و سپس با استفاده از  يبند ميتقس يپارامتر ريروش بدون نظارت و غ كيهر گره حسگر با استفاده از 
 يها داده ييروش در شناسا نيا صي. دقت تشخشوند يم ييشناسا ها يدر هر سطح از شبكه، ناهنجار يقيتطب آستانه

  .باشد ي% م99از  شتريناهنجار ب
  

  يتجمع يا شباهت نقطه ،يآنتروپ ،يناهنجار صيتشخ ت،يامن م،يس يحسگر ب يها شبكه :ها واژه ديكل
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  مقدمه -1
را  فـردي  منحصربههاي  سيم، فرصت هاي حسگر بي آوري اطلاعات در شبكه يي حس كردن و جمعتوانا

در بسياري از كاربردهاي صنعتي و محيطي فراهم كـرده اسـت.    شده توزيع كنترل جهت، آن ازبراي استفاده 
سيم به يك سيستم كليـدي بـراي بسـياري از فرآينـدهاي كنترلـي از طريـق        هاي حسگر بي بنابراين شبكه

  .)Suthaharan,2010(اند  گيري، تبديل شده هاي تصميم هاي حس شده و قابليت آوري داده جمع
  
  بيان مسئله 1-1

 ويـژه  بـه سيم، امنيت سناريوهاي كاربردي، يك موضوع بسيار مهم اسـت،   هاي حسگر بي ر شبكهدر اكث
اند. با توجه بـه اهميـت سـطح     هاي جنگي و تجاري طراحي شده يري در محيطكارگ بههايي كه جهت  شبكه

متـايش  سـيم ه  هاي بـي  تر از ساير شبكه ها، حصول اطمينان از سطح مورد انتظار سخت امنيت در اين شبكه
هـاي حسـگر،    سيم، محدوديت منابع گـره  باشد. در حقيقت بنا به دلايلي مانند: پخشي بودن ارتباطات بي مي

هـاي زيـادي    سيم داراي چالش هاي حسگر بي مستعد ابتلا به حملات فيزيكي بودن و غيره، امنيت در شبكه
امنيتي مانند احـراز هويـت،    هاي حل راهسيم ديده نشود.  هاي بي است كه ممكن است در انواع ديگر از شبكه

، ايـن  وجـود  بـااين تواند امنيت شبكه را بـالا ببـرد.    خط دفاعي اول مي عنوان بهرمزنگاري و يا مديريت كليد 
طيف وسـيعي از حمـلات    مثال عنوان بهتوانند از تمام حملات ممكن جلوگيري كنند.  نمي تنهايي به ها حل راه

گونـه   يـن ا درواقـع رسـند امـا    مشروع به نظر مـي  ظاهراًبيايد كه  به وجودهايي  تواند توسط گره در شبكه مي
هـاي   اندازند، به همين علت وجود يك خط دفـاعي دوم ماننـد سيسـتم    نيستند و امنيت شبكه را به خطر مي

  .)Abduvaliyev,2013(است تشخيص نفوذ ضروري 
  توانند: سيم مي هاي حسگر بي امنيتي در شبكهتهديدات 

  ير بگذارند.تأثها  ) بر يكپارچگي شبكه از طريق تخريب مسيرها و ساختار گره1
  .دهند) فرآيندهاي مسيريابي را تغيير 2
  .كننداي را اعمال  ) عمليات نامشروع شبكه3
  .)Kumarage,2013:791(بسازند شده  يفتحرهاي  يا داده دهند) تغييراتي غيرقانوني در شبكه انجام 4

هـا بـه    سـازي حمـلات روي ايـن نـوع از شـبكه      از طريـق پيـاده   راحتي بهتوانند  مي برده نامتمام موارد 
سـيم، بـدون هـيچ مراقبتـي در سراسـر       هاي حسـگر بـي   . استقرار شبكهشوندتجهيزات نظارتي صنعتي، القا 
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هاي حسگر، اين شـرايط را   تضمين امنيت فيزيكي گرههاي بزرگ جغرافيايي در بيشتر كاربردها و عدم  ناحيه
 كند. تشديد مي

شوند كه پيامدهايي جدي براي  ها ظاهر مي ناهنجاري در جريان داده عنوان بهاين حملات امنيتي اغلب 
هاي كاربردي را تهديد  توانند اجزاء كليدي برنامه مي راحتي بهداشت و  بر خواهند درگيري  فرآيندهاي تصميم

هـاي ناهنجـار بـدون شناسـايي رهـا شـوند منجـر بـه عمليـات و           . اگر اين داده)Pietro, 2009:1501( كنند
تواننـد بـه تلفـات شـديد      مي درنهايتهاي صنعتي خواهند شد كه  هاي كنترلي اشتباه روي زيرساخت تصميم

نيت ارتباطات . تحقيقات اخير فقط روي امشوندهاي محيط زيستي منجر  اقتصادي، صدمات انساني و خرابي
تـر، مـديريت كيفيـت رسـانه،      هاي مسيريابي امـن  سيم، اغلب از طريق تعريف پروتكل هاي حسگر بي شبكه

هـاي داده   اند. يك نياز ضروري براي ايجاد امنيـت در شـبكه   كليدهاي امنيتي و قابليت اطمينان تمركز كرده
هايي براي تشخيص كارآمد و دقيـق   روشهاي حس شده است. بنابراين،  ، اطمينان از يكپارچگي داده1محور

سـيم مهـم اسـت. در ايـن      هاي حسگر بي سازي شبكه هاي حس شده، در پياده هاي بالقوه در داده ناهنجاري
هـاي   هاي خاصي كه دارند براي شبكه ي به علت ويژگيبر ناهنجارهاي تشخيص نفوذ مبتني  راستا، سيستم

  .)Xie,2011(باشند  يم نفوذيوه تشخيص شترين  سيم مناسب حسگر بي
 
  هاي تشخيص نفوذ مبتني بر ناهنجاري معرفي سيستم 1-2

هـاي ترافيـك    يـري شـده و ويژگـي   گ اندازههاي  داده وتحليل تجزيهتواند با  ناهنجاري در يك شبكه مي
در  شـده  مشـاهده هـاي   ) تعريفي از ناهنجاري1مربوطه شناسايي شود. اين تشخيص به دو جزء نيازمند است 

هـا را شناسـايي    با مصرف كمترين انرژي اين ناهنجـاري  موقع به) يك الگوريتم كه بتواند با دقت و 2ها  داده
اي از مشـاهدات اسـت كـه در     يك مشاهده يا مجموعـه «داده  مجموعهي، ناهنجاري در يك طوركل بهكند. 

 .(Rajasegarar,2009:232)» داده ناسازگار است مجموعهها در  مقايسه با ساير داده
پذير و منـابع   تشخيص ناهنجاري يك شاخه از تشخيص نفوذ است كه به علت داشتن ساختاري انعطاف

هـاي   . در شـبكه )Xie,2011(باشـد   يوه تشـخيص مـي  ش ـترين  سيم مناسب هاي حسگر بي پسند، براي شبكه
جـاري اسـتفاده   ي تشـخيص ناهن كارها راههاي تشخيص نفوذ بسياري وجود دارد كه از  سيم روش حسگر بي

كه آيا رفتار يك گره حسگر، با توجه بـه مفروضـات    ينا وتحليل تجزيهبر  معمولاًها  كنند. اين نوع سيستم مي
يرعادي استوار هستند. اكثـر محققـان ايـن شـيوه را     غشود يا  گرفتهتواند عادي در نظر  خاص و معيارها، مي

                                                           
1. Data-centric 
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سـازي آن از   علت كه معتقد هسـتند، پيـاده   ينا بهاند،  روش اصلي براي تشخيص نفوذ در نظر گرفته عنوان به
  .)Abduvaliyev,2013(باشد  تر مي هاي تشخيص نفوذ مبتني بر بدرفتاري يا مشخصات، ساده روش

گيـرد كـه تشـخيص رفتـار غيرعـادي بـدون داشـتن         قرار مـي  مورداستفادهتشخيص ناهنجاري زماني 
تواند در اثـر حمـلات    عات قبلي در مورد آن حائز اهميت باشد. چنين رفتارهاي غيرعادي در سيستم مياطلا

عمليـاتي بـه    حـوزه هـاي غيرعـادي در    يا نفوذ در شبكه، خرابي حسگرها در شبكه، يا بروز پديده خرابكارانه
برابر حملات امنيتـي دفـاع   سيم در  هاي حسگر بي وجود آيد. در حال حاضر، علاقه به اينكه چگونه از شبكه

شود رو به افزايش است. در اين زمينه، تشخيص نفوذ مبتني بر ناهنجاري نقش مهمي را در ايجـاد امنيـت،   
 .)Rajasegarar,2009(كند  خط دفاع اوليه بازي مي كننده تكميلجايگزين و يا  عنوان به

ها وجود دارد كـه هنـوز    نجاريي براي تشخيص ناهتوجه قابلهاي  سيم، چالش هاي حسگر بي در شبكه
  شوند: اند و موارد زير را شامل مي رضايت بخشي در مطالعات موجود رسيدگي نشده صورت به
 هاي حس شده. حجم زياد داده -1
 يـر غ بنـدي بـدون نظـارت و    پويا، كه نياز به يـك روش طبقـه   دادهوجود يك محيط ناهمگون با توزيع  -2

 ي دارد.پارامتر
 شده. يآور جمعاكمي و ناهمگون در هر نمونه از مشاهدات توزيع چند تر -3
كاهش منابع محاسباتي و ارتبـاطي نيـاز    هدف باهاي كارآمد پردازش داده  محدوديت منابع كه به روش -4

  دارد.
هـا را در   هايي كه در بالا ذكر شد در اين مقاله با يك چـارچوب پـردازش داده كـه ناهنجـاري     به چالش

خلاصـه، در روش   طـور  بـه كند، رسيدگي شـده اسـت.    مراتبي شناسايي مي سطوح متفاوتي از ساختار سلسله
ا يـك روش  به چندين ناحيه ب TΔزماني مشخص  پنجرهپيشنهادي، فضاي داده در هر گره حسگر در يك 

اي  شود. ايـن نـواحي بـا اسـتفاده از دو معيـار آنتروپـي نقطـه        بدون نظارت و غير پارامتري تقسيم مي كاملاً
در هـر سـطح    آينـد.  مـي  بـه دسـت  ي مراتب ساختار سلسلهدر هر سطح از  2اي تجمعي و تشابه نقطه 1تجمعي

شوند.  شوند و به سطح بعدي منتقل مي ميتطبيقي شناسايي  آستانههاي ناهنجار با استفاده از يك مقدار  داده
يجه نهايي ناهنجـاري ادامـه دارد. بـراي ارزيـابي ايـن      نتاين عمل تا رسيدن به گره ريشه و مشخص شدن 

سـيم،   حسـگر بـي   شـبكه داده چند تراكمي مربوط به يك كاربرد محيطـي رايـج در    مجموعهروش، از يك 

                                                           
1. Cumulative point-wise entropy 
2. Cumulative point-wise similarity 
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مربوط به چهـار گـره    شدههاي حس  داده، داده مجموعه ، كه در اين(Suthaharan,2010)استفاده شده است 
  است. شدهي آور جمعكنند  گيري مي ساعتي اندازه 6 دورهحسگر كه نوسانات دما و رطوبت را در يك 

در  شـده  انجـام كارهاي تحقيقـاتي   2ي شده است كه در بخش ده سازماندر ادامه، مقاله به اين صورت 
روش پيشـنهادي تشـريح    3شود. در بخش  سيم بيان مي هاي حسگر بي ينه تشخيص ناهنجاري در شبكهزم

  سازي بيان شده است. يهشبنتايج ارزيابي و  4شده و در بخش 
  
  كارهاي مرتبط -2

-Chandola,2009(در گذشته، كارهاي زيـادي در رابطـه بـا تشـخيص ناهنجـاري انجـام شـده اسـت         

Hodge,2004-Romaswamy,2000(هـاي   علت كه يا بـه اطلاعـات قبلـي از توزيـع داده     ينا بهها  . اين شيوه
در  اسـتفاده  قابـل مسـتقيم   صـورت  بهورودي نياز دارند يا طراحي مناسبي با توجه به محدوديت منابع ندارند، 

  سيم مقياس بزرگ نيستند. هاي حسگر بي شبكه
باشد، به اين صورت كه ممكن است  ها مي ادهديگر، ماهيت طبيعي خود د كننده نگرانيك عامل كليدي 

هـاي   هاي متفاوت باشـند. روش  هاي پويا و ناهمگون با تراكم داراي توزيع شده مشاهدههاي  از داده دامنههر 
بر ) 2ها  تابع توزيع داده بر اساس) 1، مثال عنوان بهبندي كرد.  هاي متفاوتي تقسيم توان در دسته موجود را مي

بندي اول فرض اساسي اين است كه تابع توزيع احتمالات  بندي. در دسته خوشه بر اساس) 3تراكم و  اساس
مثـال، توزيـع    طـور  بههستند،  شده شناختهخواهند شد از قبل  وتحليل تجزيهاي كه براي ناهنجاري  نقاط داده

هـايي كـه شـباهت كمـي بـا       گيرند، سپس داده پارامترهاي تابع توزيع مورد ارزيابي قرار مي . در ابتدا1گوسي
هاي تـك متغيـره يـا چنـد      شوند. در اين روش، توزيع ي مشخص ميناهنجار عنوان بهدارند،  شده دادهتوزيع 

مستقل با اسـتفاده   صورت بهگيري  هاي تك متغيره، متغيرهاي اندازه توانند استفاده شوند. در روش متغيره مي
شـده اتفـاق    يـع توزهاي  از داده در خارج معمولاًيداشده پهاي  شوند. ناهنجاري هاي جداگانه مدل مي از توزيع

شود. اين  گيري، معين مي هاي چند متغيره، يك توزيع مشترك براي تمام متغيرهاي اندازه افتند. در روش مي
هـاي چنـد متغيـره     وتحليـل  تجزيـه سازند. بعلاوه،  ها، مدل كردن همبستگي بين متغيرها را ممكن مي روش

شـوند، آشـكار كننـد.     هـاي تـك متغيـره مشـاهده نمـي      وتحليل تجزيههايي را كه در  نجاريممكن است ناه
تري (به علت تعداد پارامترهاي بيشـتري كـه بـراي     يادگيري پيچيده مسئله، اين امر منجر به يك حال بااين

 خـوبي  بهداده نوع توزيع  اساساًهاي پارامتري زماني مناسب هستند كه  شود. روش ياز است) ميموردنارزيابي 
                                                           

1. Gaussian distribution 
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هـاي حسـگر متحـرك باشـند و      يداً وابسته به كاربرد است. زماني كه گـره شدشده باشد، كه اين امر  شناخته
توانـد منجـر بـه     كنـد، ايـن روش مـي    ها در طول عمر شبكه تغيير پيدا مـي  كه توزيع داده يهنگامهمچنين 

  هاي اشتباه و مشكل در تشخيص شود. يبند طبقه
كننـد   تـراكم محلـي هـر مشـاهده شناسـايي مـي       بر اسـاس ها را  هاي مبتني بر تراكم، ناهنجاري روش

(Breunig,2000- Xie,2013)فاصـله يـك   بـر اسـاس  هاي محلـي هـر مشـاهده     . همسايه r    كـه شـاملk 
فرضيات ها با در نظر گرفتن كمترين مقدار  كه اين روش يدرحالشود.  ترين نقاط داده باشد، تعريف مي يكنزد

هـاي ناهنجـار كـه    يي از دادههـا  خوشـه  يزرهاي چند تراكمي هستند، اما با  و پارامترها قادر به كنترل توزيع
مثـال   عنـوان  بـه هاي عادي دارند دچار مشكل هستند. براي رسيدگي به ايـن مشـكل،    تراكمي مشابه با داده

رامتر باعث عدم اطمينـان و كـاهش نـرخ    تعيين شود كه اين حساسيت به يك پا تر بزرگتواند  مي kپارامتر 
هايي از ناهنجاري هستند، خواهد شـد. يكـي    تشخيص در زماني كه مشاهدات داراي نقاط تكي يا ريز خوشه

هـاي   هـاي آمـاري مشـتق شـده از تـراكم      اندازه بر اساساز محققان با استفاده از انتگرال همبستگي محلي 
 يـر غ صورت بهها را  . اين روش ناهنجاري(Papadimitrion,2003)محلي، به اين مسئله رسيدگي كرده است 

حال قـادر بـه    ينبااكند.  هاي متفاوت شناسايي ميهاي پويا و تراكم ي و مقاوم با در نظر گرفتن توزيعپارامتر
  هاي عادي دارند، نيست. تشخيص رفتارهاي غيرعادي كه تراكم مشابهي با تراكم داده

شـوند   سازي مي ي پيادهپارامتر يرغهاي  بندي، زماني كه با روش ي/ خوشهبند يمتقسهاي مبتني بر  شيوه
ها  سيم مقياس بزرگ هستند. اين روش هاي حسگر بي ترين روش براي تشخيص ناهنجاري در شبكه مناسب
هـاي   مدل بر اساستوانند  بدون نظارت، بدون هيچ دانش يا فرضيات قبلي را كه مي كاملاًهايي  بندي تقسيم
هـايي بـا توپولـوژي     هـا بـراي شـبكه    كننـد. اسـتفاده از ايـن روش    ي تطبيق داده شـوند فـراهم مـي   يادگير
شوند، بهترين  تدريجي در سطوح متفاوت شبكه ارزيابي مي صورت بهها  ناهنجاري ها آنمراتبي كه در  سلسله

فرآينـدهايي مركـز   بندي موجود براي تشخيص ناهنجاري،  هاي خوشه ، اغلب روشحال بااينباشد.  مي كار راه
 -Rokach,2009(كننـد   ينه با پيچيدگي بالا هستند كه منابع سيستمي زيادي را مصـرف مـي  به يرغمحور و 

Xu,2005(.  
بندي، از دو ويژگي فاصـله يـا تـراكم بـراي      خوشه بر يمبتنهاي تشخيص ناهنجاري  در اغلب الگوريتم

فقط از آمارگان مرتبـه دوم داده اسـتفاده    كه ازآنجاييهايي  ها استفاده شده است. چنين روش بندي داده طبقه
 1يـا فـوق بيضـوي    1هـاي فـوق كـروي    هاي بـا خوشـه   كنند داراي محدوديت هستند و بيشتر براي داده مي

                                                           
1. Hyper-spherical 
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پويا بدون داشتن دانش قبلي  صورت بههاي مورد انتظار  اند. نگراني ديگر چگونگي تعيين تعداد خوشه مناسب
بنـدي   اي تجمعي براي خوشـه  يري معيار آنتروپي نقطهكارگ بهبا  Yaoنگراني توسط  باشد. اين ها مي از داده

. اساس استفاده از اين معيار (Yao, 2000)شده است  برطرفها با استفاده از مدل استنتاج فازي  مستقيم داده
باشـند داراي   هاي مجـزا از هـم   ها داراي خوشه ي اگر دادهطوركل بهتوان به اين صورت توضيح داد كه  را مي

 بـر اسـاس  باشـند.   يك ساختار منظم هستند، در غير اين صورت داراي يك ساختار نامنظم يا تصـادفي مـي  
هاي نـامنظم زيـاد    هاي منظم كم است و در مجموعه دانيم كه مقدار آنتروپي در مجموعه يه آنتروپي، مينظر

م، يك ساختار منظم داريم به اين معنـي  مجزا تجزيه كني دادهنقاط  بر اساسرا  داده مجموعهاست. اگر يك 
داده وجود دارد كه به آن نزديك هستند (به يك خوشه تعلق دارنـد) و   نقطهداده، تعدادي  نقطهكه براي هر 

اي بـا   داده نقطـه آوريـم،   به دستداده  نقطهساير نقاط از آن دور هستند. پس اگر مقدار آنتروپي را براي هر 
داده داراي  مجموعـه  چنانچـه باشد. اما  انديد خوب براي مركز خوشه شدن ميكمترين مقدار آنتروپي يك ك

داده براي مركز خوشه شدن معتبر نيسـت و در ابتـدا بايـد     نقطهنقاط ناهنجار باشد اين تعريف براي انتخاب 
اقليدسـي بـين نقـاط     فاصلهآنتروپي از معيار  محاسبهبراي  Yaoداده حذف شوند.  مجموعهنقاط ناهنجار از 

براي برطرف كـردن   γو  β شده تعريفاز قبل  آستانهاين روش از مقادير  حال، ينبااداده استفاده كرده است. 
پـذيري ايـن كـار بـراي      كند كه باعث عدم تطبيـق  ير نويز و تعريف مرزهاي تشابه هر خوشه استفاده ميتأث

بنـدي   هاي خوشـه  ا شده است. از طرف ديگر روشهاي چند تراكمي پوي ينه توزيعزمتشخيص ناهنجاري در 
اي با تـراكم مشـابه بـا نقـاط عـادي تشـكيل        مبتني بر تراكم، براي تشخيص رفتارهاي ناهنجاري كه ناحيه

مستقيم از  طور بهها كه  داده شده توزيعبندي  هاي خوشه ، روشترتيب اين بهتوانند استفاده شوند.  دهند، نمي مي
استفاده از معيار آنتروپـي مناسـب) اسـتفاده     مثال عنوان بهمرتبه دوم ( از آمارگانيشتر هاي اطلاعاتي ب ويژگي

  اند. پوياي چند تراكمي مقاوم شده مشاهدههاي  كنند داراي برتري هستند و براي داده مي
هـاي حسـگر    تشخيص ناهنجـاري در شـبكه  «و همكارانش روشي با نام  Kumarage، 2015در سال 

 يـر غبنـدي   يك روش تقسـيم  بر اساس» يله معيار آنتروپيوس بهبندي پوياي داده  ه از تقسيمسيم با استفاد بي
ارائـه   2اي تجمعـي و ميـانگين تـراكم نسـبي     پذير با استفاده از آنتروپي نقطه ي بدون نظارت و تطبيقپارامتر
انـد كـه در آن،    شبكه استفاده كـرده  مراتبي براي نمايش از يك مدل سلسله ها آن. )Kumarage,2015(دادند 

در  ΔTزمـاني   پنجـره شود. در اين روش، يك  عمل تشخيص ناهنجاري در چند گام در هر سطح انجام مي
كننـد و عمليـات    هاي حسگر مشاهدات خود را تجميع مي ي، گرهزماننظر گرفته شده است كه در هر پنجره 

                                                                                                                                            
1. Hyper-elliptical 
2. Average relative density 
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دهنـد. بـه ايـن     اند، انجام مي آوري كرده ايي كه جمعه را براي تشخيص ناهنجاري بر روي داده شدهتعريف 
در  شـده  مشـاهده هـاي   شوند. سپس داده هاي نسبي نقاط داده محاسبه مي در ابتدا ميانگين تراكم صورت كه

اي تجمعي هـر   ناميده شده است با استفاده از معيار آنتروپي نقطه E-Regionsنواحي منسجم متفاوتي كه 
داده در هـر   نقطـه اي تجمعي هر  شوند. براي اين كار در ابتدا مقدار آنتروپي نقطه يبندي م داده تقسيم نقطه

اي كـه يـك ناحيـه     نقطـه  عنـوان  بـه اي با كمترين مقدار آنتروپي  گردد. سپس نقطه گره حسگر محاسبه مي
كـه  ناهنجار باشد  نقطهيك  شده انتخاب نقطهشود. ممكن است  تواند شكل بگيرد انتخاب مي اطراف آن مي

 آستانهداده با استفاده از يك مقدار  نقطهداده حضور دارد، در اين صورت آن  مجموعهاي پراكنده از  در ناحيه
اي  گردد. سپس يك ناحيه از نقاطي كه مقـدار آنتروپـي نقطـه    بعدي انتخاب مي نقطهتطبيقي، حذف شده و 

فاصـله   شده انتخاب نقطهاي تجمعي  وپي نقطهيك انحراف معيار استاندارد از مقدار آنتر اندازه به ها آنتجمعي 
داده بـه نـواحي    مجموعـه كنـد تـا تمـام     بازگشتي ادامـه پيـدا مـي    صورت بهشود. اين عمل  دارد، ايجاد مي

يـه  ناحاند، حذف و  اي كه به نواحي اختصاص داده شده بندي شود. در هر مرحله، نقاط داده يمتقسشده  يفتعر
شـده و   يـف تعرنـواحي   بـر اسـاس  شود. در آخر  داده محاسبه مي مجموعهدر  مانده نقاط باقي بر اساسبعدي 
شوند. اين روش توانسته  هاي تكي و گروهي شناسايي مي هاي نسبي مربوط به هر مشاهده، ناهنجاري تراكم

  نرخ تشخيص خوبي را براي شناسايي نقاط ناهنجار به دست آورد.
  
  روش پيشنهادي -3

هاي پويا و ناهمگون  ي جديد براي دادهپارامتر يرغبندي بدون نظارت و  در اين بخش يك روش تقسيم
اي تجمعـي   تعريف معيار جديد شـباهت نقطـه   اي تجمعي و با استفاده از نسبت بين معيارهاي آنتروپي نقطه

پـذير كـه از    تطبيـق  آسـتانه ارائه شده است. در اين روش، شناسـايي ناهنجـاري بـا اسـتفاده از يـك مقـدار       
شـود. هـر    هاي متفاوت، در هر سطح از شبكه انجام مـي  ها مشتق شده است، در گام هاي آماري داده ويژگي

گونـه پـارامتر يـا     كنـد و هـيچ   اطلاعاتي در دسترس در همان سـطح شـبكه تكيـه مـي     دامنهگام تنها روي 
هـاي پويـا و بـا     ت تشـخيص بـراي داده  گيرد، كه اين امر منجر به مقاومـت و دق ـ  اي را در نظر نمي فرضيه
 گرفتـه مراتبـي در نظـر    حسگر با ساختار سلسـله  شبكهشود. در طرح پيشنهادي، يك  هاي متفاوت مي تراكم
كه براي هر گره برگ، يك گره والد وجود خواهد داشت كـه اطلاعـات را از فرزنـدانش     يطور بهاست،  شده

  آگاه است. ها آندريافت كرده و از وضعيت 
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  اي تجمعي معيار شباهت و آنتروپي نقطه 3-1
ܺمعيار شباهت، يك مجموعه از مشاهدات  محاسبهبراي  ൌ ሼ ଵܺ, ܺଶ, … , ܺ , … , ܺሽ   را در نظـر

ܺ صورت بهبعدي است  m مشاهدهيك  ܺداده  نقطهبگيريد كه هر  ൌ ሺݔଵ, ,ଶݔ … , . شـباهت  ሻݔ
  :)Yao, 2000: 383( گردد زير محاسبه مي صورت بهشود  نشان داده مي ୧ܵ୨كه با  ܺو  ୧ܺ داده نقطهبين دو 

)1      (                                                                                         ୧ܵ୨ ൌ expିαୈౠ  
توانـد هـر    آيـد، مـي   مي به دست) 2( رابطهاست و از  ୨ܺو ୧ܺداده نقطهاقليدسي بين دو  فاصلهكه  ୧୨ܦ

، expبـا اسـتفاده از تـابع      ୧ܵ୨)، مقـدار  1( رابطهرا دارا باشد. به همين علت در  نهايت بيمقدار بين صفر تا 
باشـد. بـا توجـه بـه ايـن رابطـه،        مي ]0،1[ محدودهكه مقدار نگاشت شده در  اي گونه بهنرماليزه شده است، 

دارد، بسـيار زيـاد    ها آنكمي با  فاصله كه ييها دادهداده با  نقطهشباهت يك  توان استنباط كرد كه مقدار مي
  فاصله را دارد بسيار كم است (نزديك به صفر). نيرتشيب ها آنهايي كه با  است (نزديك به يك) و براي داده

ܦ)                            2( ൌ ටሺݔଵ െ ଵሻଶݔ  ሺݔଶ െ ଶሻଶݔ  ⋯	ሺݔ െ  ሻଶݔ

بـا   ୧୨ܦو 5/0بـا مقـدار    ୧ܵ୨خودكار با جـايگزين كـردن   صورت به α معيار شباهت، مقدار محاسبهبراي 
وفقـي بـا    صـورت  بـه  αآيـد. بنـابراين،    مـي  به دست) 1( رابطهميانگين فاصله بين تمام جفت نقاط داده در 

محاسـبه   دلخواهانـه هـاي   داده با پرهيز از فرض مجموعهموجود در  يها ) بر اساس داده3( رابطهاستفاده از 
 ,Yao(باشد  يمداده  مجموعهتمام جفت نقاط موجود در  فاصلهدر اين رابطه، همان ميانگين  Dگردد، كه  مي

2000: 383(.  
)3                                                                                             (α ൌ െ ln  ܦ/0.5

زيـر   صـورت  بـه  ୧ܺداده نقطهاي تجمعي يك  تاكنون مطرح گرديد، معيار شباهت نقطه آنچهبا توجه به 
  شود: محاسبه مي

)4                                                                                                  (୧ܵ ൌ ∑ S୧୨
୨ஷ୧
୨∈ଡ଼ 

 ,Kumarage( يمكن ـ زيـر عمـل مـي    صـورت  بـه  ܺو ୧ܺداده نقطهمقدار آنتروپي بين دو  محاسبهبراي 

2015:6(:  
)5                                                (݁ ൌ 	െ ܵlog	 ܵ െ ሺ1 െ ܵሻlog	ሺ1 െ ܵሻ 

݅ مشاهدهاي تجمعي براي هر  و مقدار آنتروپي نقطه ∈   آيد: مي به دستزير  صورت به ܺ
)6                                         (݁୧ ൌ െ∑ ሺS୧୨ log S୧୨  ሺ1 െ S୧୨ሻlog	ሺ1 െ S୧୨ሻሻ

୨	ஷ୧
୨∈ଡ଼ 
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بيشترين و كمترين فاصله  ها آناز  ୧ܺاي كه شود براي نقاط داده مي استنباطكه از روابط فوق  طور همان
 فاصـله  بـا اي برابـر   فاصـله  هـا  آنبسيار كم است (نزديك به صفر) و براي نقـاطي كـه از    ݁را دارد، مقدار

  را دارد، بيشترين مقدار را داراست (نزديك به يك). داده مجموعهاش با ساير نقاط در  ميانگين فاصله
  
  ي:بند ميتقسروش  3-2

، بـراي  TΔزماني مشخص  پنجرهبندي فضاي داده در هر گره در هر  در روش پيشنهادي، براي تقسيم
اي تجمعي و مقـدار   روابطي كه در بخش قبل بيان شد مقدار آنتروپي نقطه هر يك از نقاط داده با استفاده از

توان نتيجه گرفت نقاطي كه در  كنيم. طبق آنچه تاكنون بيان شد مي تجمعي را محاسبه مي اي شباهت نقطه
 كمي هستند و نقاطي كه در نواحي متـراكم و  e୧قلب نواحي متراكم و نواحي پراكنده قرار دارند داراي مقدار

كوچـك   ܵهايي كـه در نـواحي پراكنـده و پـرت هسـتند داراي      بزرگ و آن ܵفضا قرار دارند داراي فشرده
داده و موقعيـت آن داده   نقطـه ميزان تـراكم نقـاط در اطـراف     دهنده نشانتواند  مي ܵمعيار  درواقعهستند. 

داده نقـاط عـادي    مجموعـه ود در داده باشد. با اين فرض كه بيشتر نقاط موج مجموعهنسبت به ساير نقاط 
اي تجمعـي   اي تجمعي كم و آنتروپي نقطـه  ناهنجار داراي شباهت نقطه دادهتوان بيان كرد نقاط  هستند مي
بـا تقسـيم    .اي تجمعي كم هستند اي تجمعي زياد و آنتروپي نقطه عادي داراي شباهت نقطه دادهكم و نقاط 

آيد كه با دقت بسيار بـالايي   مي به دستاي تجمعي معياري  هاي تجمعي بر آنتروپي نقط مقدار شباهت نقطه
اي  اي تجمعـي و آنتروپـي نقطـه    دهد. نسـبت بـين شـباهت نقطـه     مشابه را در يك ناحيه قرار مي دادهنقاط 

ــر    ــراي هــ ــي را بــ ــهتجمعــ ــا  ୧ܺ داده نقطــ ــه    ܴبــ ــواهيم داد، كــ ــان خــ ــهنشــ  مجموعــ
ܴ ൌ ሼܴଵ, ܴଶ, … , ܴ, … , ܴሽ    داده نقطهرا براي  هر 	 ୧ܺ ∈ X  كنيم: شكل زير تعريف مي به  

)7                                                                                                     (ܴ ൌ ܵ ݁⁄ 
ناهنجار) كوچك و براي نقاط در نواحي فشرده (نقـاط   دادهبراي نقاط در نواحي پراكنده (نقاط  ܴمقدار

كنـد كـه در ابتـدا كمتـرين      بندي به اين صورت عمـل مـي   عادي) مقدار بزرگي خواهد شد. الگوريتم تقسيم
يك انحراف معيار از آن فاصله دارند همگي در يك دسته قرار  اندازه بهشود و نقاطي كه  انتخاب مي ܴمقدار
مانـده در   بازگشـتي بـراي نقـاط بـاقي     صورت بهاين رويه  كند.داده حذف مي مجموعها از ها ر گيرند و آن مي

 دادهفضاي  ترتيب اين بهداده باقي نماند.  مجموعهاي در  شود تا زماني كه ديگر نقطه داده انجام مي مجموعه
اسـت بـراي كـم     شود. لازم به ذكر براي تشخيص ناهنجار يا عادي بودنشان، تقسيم مي موردنظربه نواحي 

، ابتدا نقاط پـرت را  موردنظرها در نواحي  بندي داده كردن اثرات نويز و نقاط پرت و بهبود بخشيدن به تقسيم
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ܺ داده نقطـه كنـيم. يـك    حذف مي ∈ شـود   داده در نظـر گرفتـه مـي    مجموعـه پـرت در   نقطـه يـك   ܺ
  هاي كل گره باشد. ୧ܵدرصد ميانگين  5براي آن نقطه كمتر از  شده محاسبه ୧ܵكه مقدار  يدرصورت
 
  تشخيص ناهنجاري 3-3

، مـوردنظر بنـدي فضـاي داده بـه نـواحي      ، هر گره حسگر بعد از تقسيمTΔزماني  پنجرهدر انتهاي هر 
براي بالا بردن دقت تشـخيص  دهد.  تشخيص ناهنجاري را براي مشخص شدن وضعيت هر ناحيه انجام مي

  جداگانه بيان خواهيم كرد: صورت بههاي والد  هاي برگ و گره اري، آن را در دو قسمت گرهناهنج
  

  هاي برگ: تشخيص ناهنجاري در گره -الف
در هـر گـره بـرگ را محاسـبه كـرده و       آمده دست بههاي نواحي  ݁ها و ܵدر اين حالت، ابتدا ميانگين

آوريــم. فــرض كنيــد  يمــ بــه دســتجداگانــه  صــورت بــهنســبت بــين ايــن دو مقــدار را بــراي هــر ناحيــه 
E ൌ ሼEଵ, Eଶ, … , E୧, … , E୩ሽ در يك گره و  آمده دست بهنواحي  مجموعهk   تعداد نواحي موجود بـراي

نشـان داده    Eഥୣو  Eഥୗهـا را كـه بـه ترتيـب بـا       ݁ها و  ܵآن گره باشد. براي هر ناحيه، مقدار ميانگين  
  آوريم: مي به دستزير  صورت بهرا در هر گره  	തܴ مجموعهشوند، محاسبه كرده و  مي

)8                                                                                   (തܴ ൌ ሼ തܴଵ, തܴଶ, … , തܴሽ 

തܴ୧ ൌ
Eഥୗ
Eഥୣ

 

  شود: براي تشخيص ناهنجار بودن يك ناحيه از قواعد زير پيروي مي
داده وجـود   مجموعـه تر بودنـد ناهنجـاري در   از يك كوچك آمده دست به، تمام مقادير തܴمجموعه) اگر در 1

هـايي   بزرگتر از يك و بعضي كمتر از يك هستند، ناحيه തܴ୧ندارد، اما اگر مشاهده شد بعضي از نواحي داراي مقدار
  اند و شرط بعدي براي آن نواحي بايد چك شود: يناهنجاراز يك هستند مستعد  تربزرگ 	തܴ୧كه داراي

يـك انحـراف معيـار     انـدازه  بهاش از ميانگين  Eഥୗاي، ناحيه چنانچهنواحي ميانگين گرفته و  Eഥୗ) بين2
  شود. يمناهنجار معرفي  عنوان بهاستاندارد كمتر بود، ناحيه 

هاي عادي هسـتند و   داده، داده مجموعههاي موجود در  براي تشخيص ناهنجاري فرض شده اغلب داده
گيـري در   هاي عادي باشد، تصـميم  تر از يك است، برابر با داده بزرگ തܴ୧اياي كه دار يهناحجمعيت  چنانچه

گردد. اگر در گره ريشه اين رويه همچنان برقرار بـود ناهنجـاري اعـلام     هر سطح به سطح بعدي واگذار مي
  نخواهد شد.
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  هاي والد: تشخيص ناهنجاري در گره -ب
هاي بـرگ، اطلاعـاتي كـه در ادامـه      ها، و مشخص شدن نواحي ناهنجار در گره بندي داده يمتقسبعد از 

  شوند: بالاتر شبكه مخابره مي مراتب سلسلههاي والد در  آمده است به گره
 هاي محلي هر ناحيه ميانگين داده -1
 اند شده ناهنجار شناسايي صورت بههاي محلي كه  داده -2

بـراي تشـخيص    شـده  انجاميه روناهنجاري را گزارش نكرده باشد،  دادهگره برگ  چنانچهدر گره والد، 
باشد، براي پيـدا   شده گزارشناهنجار توسط گره برگ  داده چنانچهشود. اما  ناهنجاري در گره برگ انجام مي

يـار  اش كمتر از يك انحـراف مع  തܴ୧ها ميانگين گرفته و هر ناحيه كه തܴ୧كردن ناهنجاري در اين سطح بين
در قسـمت تشـخيص    شـده  اني ـب 2شود و شرط  ها بود، مستعد ناهنجاري اعلام مي തܴ୧استاندارد از ميانگين
عـادي   هي ـناحاي در سـطوح قبلـي، يـك     هاي برگ براي آن اجرا خواهد شـد. اگـر ناحيـه    ناهنجاري در گره

ناهنجار شناسايي شود، گره والد مربوطه از گره فرزندش  هيناحيك  عنوان بهشده بود و در سطح جديد  معرفي
اي كـه در سـطوح    مربوط به آن ناحيه را ارسال كند و در مقابل اگر ناحيـه  دادهكند تمام نقاط  مي درخواست

تشخيص ناهنجاري،  مرحلهشده بود در سطح جديد عادي شناسايي شود، بعد از اتمام  قبلي ناهنجار شناسايي
هاي آن ناحيه به سطح بعدي ارسال خواهد شد. بر اين اساس، تشخيص ناهنجاري در هـر   ادهتنها ميانگين د

بازگشتي تا رسـيدن بـه    صورت بهشود. اين روند  سطح از شبكه بر اساس سطوح متفاوتي از دقت ارزيابي مي
  كند.مي شبكه ادامه پيدا مراتب سلسلهنهايي ناهنجاري اعلام خواهد شد در  جهينتگره ريشه كه در آن 

  
  سازي ارزيابي و شبيه -4

داده بـا توزيـع پويـا و چنـد تراكمـي بـراي        مجموعـه در اين بخش، روش پيشنهادي با استفاده از يك 
سـازي بـا    از شبيه آمده دست بهمشخص كردن دقت الگوريتم، مورد آزمايش قرار گرفته است. همچنين نتايج 

يجادشـده از آن در  امقايسه شـده اسـت و ميـزان سـربار ارتبـاطي       Kumarageيشنهاد شده توسط پروش 
ها با اسـتفاده از   يشآزماشده است.  يانب Kumarageتوسط  شده ارائههاي متمركز و روش  مقايسه با روش

 ارائـه انـد. روش   دو معيار اصلي براي ارزيابي الگوريتم، انجام شـده  عنوان به 2و تشخيص 1دو معيار حساسيت
شـده   سـازي  پيـاده هاي حسگر، در محيط متلب  مراتبي سه سطحي از گره سلسله شبكهك مدل براي ي شده

  است، كه در ادامه به شرح آن خواهيم پرداخت.
                                                           

1. Sensitivity 
2. Specificity 
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  داده مجموعه 4-1
چنـد تراكمـي مربـوط بـه يـك       داده مجموعـه ، از يك شده ارائهبراي آزمايش صحت و مقاومت روش 

 شـده ي حس ها دادهداده،  مجموعهسيم، استفاده شده است. در اين  حسگر بي شبكهكاربرد محيطي رايج در 
كه نوسانات دما و رطوبت را  TelosBحسگر  ذره) با استفاده از 4 تا 1هاي  مربوط به چهار گره حسگر (گره

اري در انـد. ناهنج ـ  آوري شده كند، جمع گيري مي اي اندازه ثانيه 5هاي زماني  ساعتي با فاصله 6 دورهدر يك 
دستي با قرار دادن يك كتري آب جوش براي افزايش دما و رطوبت ايجـاد   صورت به 3و  1هاي حسگر  ذره

هاي زماني در هر گـره   ها را با اجتماع تمام پنجره داده مجموعهكل  1. شكل (suthaharan,2010)شده است 
هـاي ناهنجـار بـا     در شكل، دادهداده در نظر گرفته شده است كه  4000دهد. در هر گره،  حسگر نمايش مي

 دادهداراي  3و  1انـد. حسـگرهاي    هاي عادي با دايره در هر گره حسگر مشخص شده علامت بعلاوه و داده
  باشند. عادي مي 4و  2ها در حسگرهاي  كه تمام داده ناهنجار هستند درحالي

  

  
  4تا  1هاي  ها در گره داده مجموعهـ  1 شكل
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 )Kumarage,2015:4شده ( سازي شبيهمراتبي شبكه  ـ ساختار سلسله 2 شكل

  
در شكل  شده دادهمراتبي سه سطحي نشان  سلسله شبكهروش پيشنهادي از يك مدل  سازي شبيهبراي 

. انـد  شـده داده  S4تـا   S1هاي برگ  ، به ترتيب به گره4 تا 1هاي حسگرهاي  استفاده شده است، كه داده 2
هاي عادي  شامل فقط داده S4و  S2هاي  كه گره يدرحالداراي ناهنجاري بوده  S3و  S1هاي  بنابراين گره

  شود. نقطه داده براي هر گره برگ در هر دور مي 400ها شامل  يشآزمادر  TΔهستند. پنجره زماني 
  
  ارزيابي و نتايج روش پيشنهادي: 4-2

نـرخ مثبـت كـاذب     بـر اسـاس   مراتب سلسلههر رده از  صحت و دقت روش پيشنهادي در هر گره و در
1)FPR(2) و نرخ منفي كاذبFNR ( هـاي كـاذب   است كه با توجه به تعداد مثبـت  شده) نشان دادهFP و (

گيـري شـده عـادي اسـت كـه       باشد. مثبت كاذب، يك نمونه اندازه ) ميFN( شده هاي كاذب مشاهده منفي
گيري شده ناهنجار اسـت كـه    كه منفي كاذب، يك نمونه اندازه يدرحالشود  ناهنجاري شناسايي مي عنوان به
هـاي كـاذب و تعـداد     شود. نـرخ مثبـت كـاذب نسـبت بـين تعـداد مثبـت        داده عادي شناسايي مي عنوان به

                                                           
1. False Positive Rate 
2. False Negative Rate 
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هـاي   هـاي منفـي و تعـداد ناهنجـاري     هاي عادي و نرخ منفي كاذب نسـبت بـين تعـداد كـاذب     گيري اندازه
  باشد: شده مي ييشناسا
ܴܲܨ)                                                                                             9( ൌ

ி

ሺிା்ሻ
 

ܴܰܨ)                                                                                           10( ൌ
ிே

ሺிேା்ேሻ
  

) استفاده شده است. با استفاده از مقادير TN( يواقع) و منفي TP( يواقعدر روابط فوق از مقادير مثبت 
هاي  توان دو معيار حساسيت و تشخيص را محاسبه نمود. حساسيت با تقسيم تعداد داده يميري شده، گ اندازه

دهد يك آزمون با  شود و نشان مي هاي عادي، محاسبه مي اند بر تعداد كل داده شده عادي كه عادي شناسايي
كه تشخيص، با تقسيم  يدرحالكند،  داده درست شناسايي مي مجموعههاي عادي را در يك  چه احتمالي داده

شـود و نشـان    هـا محاسـبه مـي    اند بر تعداد كل ناهنجاري شده هاي ناهنجاري كه درست شناسايي تعداد داده
  كند: ي شناسايي ميدرست بهداده  مجموعهناهنجار را در يك هاي  دهد يك آزمون با چه احتمالي داده مي

ݕݐ݅ݒ݅ݐ݅ݏ݊݁ݏ)                                                                                11( ൌ
்

ሺ்ାிሻ
   

ݕݐ݂݅ܿ݅݅ܿ݁ݏ   )                                                                            12( ൌ
்ே

ሺ்ேାிேሻ
  

از  S1دهد. در گـره   هاي برگ نشان مي سازي روش پيشنهادي را در گره نتايج حاصل از شبيه 1جدول  
 نقطـه  5بنـدي، تعـداد    تقسـيم  مرحلـه داده، روش پيشـنهادي در   مجموعهناهنجار موجود در  داده نقطه 58

تلاقي داشـته   كاملاًهاي عادي  بندي كرد. اين نقاط ناهنجار با داده هاي عادي دسته داده دستهناهنجار را در 
بنـدي   ايـن روش در تقسـيم   حـال  بـااين يشنهاد شده وجود نداشـت؛  پبر اساس روش  ها آنو امكان تفكيك 

صـفر   ددداده توانسـت بـه ع ـ   مجموعهناهنجار در  نقطه 100 وجود با S3هاي ناهنجار و عادي در گره  داده
 اي از هـيچ داده  S1هاي عادي تفكيك كند. در گـره   هاي ناهنجار را از داده رسيده و تمام داده FNRبراي 
بـه علـت تلاقـي شـديد نقـاط در مـرز        S3هاي عادي در دسته نقاط ناهنجار قرار نگرفتند، اما در گـره   داده
بسيار  FPRهاي ناهنجار قرار گرفتند كه مقدار  نقطه عادي در دسته داده 3هاي عادي و ناهنجار، تعداد  داده

ي درسـت  بـه هاي درست در اين سـطح   تمام داده S4و  S2هاي  آورد. در گره به وجودكمي را براي اين گره 
صفر مشاهده شد. در فاز تشخيص ناهنجاري، يك ناحيه از  FPRدار شناسايي شدند كه براي هر دو گره، مق

درصـد را بـراي    2برابر با  FPRهاي ناهنجار قرار گرفت كه مقدار  داده دستهدر  S1هاي عادي در گره  داده
  اين گره نشان داد.
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 Kumarageدر مقاله  شدهيان بهاي مشابه را با استفاده از روش  براي داده آمده دست بهنتايج  2جدول 
توان مشاهده كرد، در فـاز اجرايـي هـر دو الگـوريتم در      طور كه از دو جدول مذكور مي دهد. همان نشان مي

  است. مشاهده قابل وضوح بههاي برگ، برتري روش پيشنهادي  گره
  

  هاي برگ بندي روش پيشنهادي براي تشخيص ناهنجاري در گره ـ دقت تقسيم 1جدول 

Sensor Node  FNR% FPR% Sensitivity% Specificity% 
S1 0.86 2.47 99.14 97.53 
S2 NAN 0.00 NAN 100 
S3 0.00 0.10 100 99.90 
S4 NAN 0.00 NAN 100 

  
 هاي برگ براي تشخيص ناهنجاري در گره Kumarageتوسط  شده ارائهبندي روش  ـ دقت تقسيم 2جدول 

Sensor Node FNR% FPR% Sensitivity% Specificity% 
S1 2.93 2.05 97.07 97.95 
S2 NAN 5.37 NAN 94.63 
S3 3.90 2.03 96.10 97.97 
S4 NAN 2.45 NAN 97.55 

 
هاي والد نشـان   شبكه را در گره مراتب سلسلهنتايج حاصل از روش پيشنهادي در رديف دوم از  3جدول 

و ميانگين نواحي  S5در گره  S2و  S1هاي  يجاد شده از گرهاهاي نواحي  دهد. در اين فاز، ميانگين داده مي
هاي هر ناحيه، براي شناسايي ناهنجـاري   نماينده داده عنوان به S6در گره  S4و  S3هاي  يجاد شده از گرها

 عنوان بههاي عادي كه در مرحله قبل  اي از داده ناحيه S1گيرند. در گره  قرار مي موردبررسيدر سطح بالاتر 
داده از  4تعـداد   S2يك ناحيه عادي شناسـايي شـد. در گـره     عنوان بهه بود، شد يك ناحيه ناهنجار شناسايي

اضـافه كـرد. در ايـن جـدول      FPRناهنجار شناسايي شدند كه مقدار ناچيزي بـه   صورت بههاي عادي  داده
آمـده اسـت كـه برتـري روش      Kumarageسـازي روش پيشـنهادي    از شـبيه  آمده دست بههمچنين نتايج 

  باشد. مي مشاهده قابلآن پيشنهادي نسبت به 
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  Kumarageتوسط  شده ارائهبندي روش پيشنهادي و روش  ـ دقت طبقه 3جدول 

  هاي والد براي تشخيص ناهنجاري در گره

Sensor Node FNR% FPR% Sensitivity% Specificity% 
S1,S2 

(Proposed Method) 0.86 0.05 99.14 99.95 
S3,S4 

(Proposed Method) 0.00 0.03 100 99.97 
S1,S2  

(Kumarage Method)  2.93 3.72 97.07 96.28 
S3,S4  

(Kumarage Method)  3.90 1.97 96.10 98.03 

  
آمـده اسـت. در ايـن گـره،      4يت نتايج حاصل از اجراي روش پيشنهادي در گره ريشه در جـدول  درنها

نماينده هر ناحيـه بـراي    عنوان بهها  ي قبلي تمام گرهها مراتب سلسلهيجاد شده در اهاي نواحي  ميانگين داده
كنيـد،   طور كه در جدول مشاهده مـي  گيرد. همان قرار مي مورداستفادهشناسايي ناهنجاري در بالاترين سطح 

در  Kumarageيتاً برتري روش پيشنهادي بـر روش  نهااند.  بندي شده تقسيم خوبي بهها  در اين سطح، داده
  شود. ياين جدول مشاهده م

  
  Kumarageتوسط  شده ارائهبندي روش پيشنهادي و روش  ـ دقت طبقه 4جدول 

  در گره ريشه براي تشخيص ناهنجاري

Sensor Node FNR% FPR% Sensitivity% Specificity% 
S1,S2,S3,S4 

(Proposed Method) 0.31 0.04 99.69 99.96 
S1,S2,S3,S4  

(Kumarage Method)  3.54 2.22 96.46 97.78 

  
  پيچيدگي ارتباطي: 4-3

، سـربار  شـده  ارائـه كه هر الگـوريتم   سيم، اين هاي حسگر بي با توجه به محدوديت ذاتي انرژي در شبكه
سـيم، بخـش عمـده     هاي حسـگر بـي   در شبكه ازآنجاكهمصرف انرژي را كاهش دهد يك امر حياتي است. 

هـاي   اي روي كـاهش مقـدار داده   يـد ويـژه  تأكباشد، بنـابراين   مي ها انرژي مصرفي مربوط به ارتباطات داده
هـاي كنترلـي    تعـداد پيـام  ، روش پيشنهادي را با توجه به 5مخابره شده توسط هر حسگر وجود دارد. جدول 

مقايسـه   Kumarageتوسط  شده ارائهروش پيشنهادي را با روش  6متمركز و جدول  روشمخابره شده با 
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مشخص اسـت.   كاملاًاز سربار ارتباطي در روش پيشنهادي  توجهي قابلكند. در هر دو جدول، كم شدن  مي
گاه پايـه ارسـال شـده و تشـخيص     هاي حس شـده توسـط حسـگرها بـه ايسـت      متمركز، كليه داده روشدر 

  شود. متمركز در آنجا انجام مي صورت بهناهنجاري 
  

 هاي متمركز يسه پيچيدگي ارتباطي روش پيشنهادي و روشمقاـ  5جدول 

Sensor Node Number of Messages  
(proposed Method) 

Number of Messages  
(Centralized) 

Overhead 
Reduction% 

S1 195 4000 95.12 
S2 48 4000 98.80 
S3 167 4000 98.33 
S4 61 4000 95.82 
S5 144 8000 98.18 
S6 228 8000 97.15 

  
  Kumarageتوسط  شده ارائه روشيسه پيچيدگي ارتباطي روش پيشنهادي و مقاـ  6جدول 

Sensor Node Number of Messages  
(Proposed Method) 

Number of Messages 
(Kumarage Method) 

Overhead 
Reduction% 

S1 195 225 13.33 
S2 48 347 86.16 
S3 167 253 33.99 
S4 61 251 75.69 
S5 144 558 74.19 
S6 228 466 51.07 

  
  گيري نتيجه -5

سيم ارائه شـده اسـت.    هاي حسگر بي در اين مقاله، يك روش جديد براي تشخيص ناهنجاري در شبكه
اي تجمعـي و   نقطـه  شـباهت نسبت بين  بر اساسپويا  صورت بههاي مختلفي  ها در ناحيه در اين روش، داده

بندي بر چالش چنـد تراكمـي و پويـا بـودن      يمتقس. اين روش شوند بندي مي اي تجمعي تقسيم آنتروپي نقطه
بـالا   براي هر ناحيه، رفتارهـاي ناهنجـار بـا دقـت     درنتيجه، غلبه كرده است و شده گرفتهمشاهدات در نظر 
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وفقـي از آمارگـان    صـورت  بـه بـودن   اند. مقدار آستانه براي تعريف تفاوت بين عادي و ناهنجار شده شناسايي
اسـتفاده كـرده و    اي شـبكه  دروناز پردازش  شده ارائهشود. روش  مشتق مي مرحلهدانش در دسترس در هر 

هـا، دقـت تشـخيص بـالايي را      شيآزماباشد. نتايج  قادر به شناسايي ناهنجاري در سطوح مختلف شبكه مي
دهنـد. كـاهش    هاي ناهنجار و عادي با نرخ مثبت كاذب و منفي كاذب كم نشـان مـي   براي هر دو نوع داده

شود،  هاي حسگري مقياس بزرگ مي سربار ارتباطي سبب گسترش كارايي اين روش براي استفاده در شبكه
  كه اين يك امر برجسته است.

  
  پيشنهادات -6

سـيم   هاي حسـگر بـي   اي كه روش پيشنهادي براي تشخيص ناهنجاري در شبكه بستر آمادهبا توجه به 
شود براي مشخص شدن صحت و دقت عملكرد الگوريتم، اين روش بر روي  فراهم كرده است، پيشنهاد مي

 داده رخواقعـي   صـورت  بـه  ها آنيي كه ناهنجاري در ها مجموعه دادهي بيشتري بخصوص ها داده مجموعه
تـوان از   اي تجمعـي مـي   است، مورد آزمايش قرار گيرد. در روش پيشنهادي به جـاي معيـار شـباهت نقطـه    

 معيارهاي ديگري استفاده كرده و كارايي روش پيشنهادي را با آن معيارها مورد ارزيابي قـرار داد. همچنـين  
    مورد آزمايش قرار داد. هاي منطق فازي ادغام كرده و كارايي آن را توان روش پيشنهادي را با روش مي
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