
  
  )السلام هيعل(امنيتي دانشگاه جامع امام حسين حفاظتي ـ يها پژوهشفصلنامه 

  59 - 43): صص 1395 تابستان( 18ي  شماره، مپنجسال 
  

  اطلاعات ينگار جهت پنهان ديروش جد كيارائه 
 يفارس يمتن ليدر فا

  

  1طاهره صفدري
  2فيمحمد لط يعل

  15/12/4139: افتيدر خيتار
  15/05/5913: پذيرش خيتار

  
  
  
  
  
  

  

  
  

  چكيده
روش با  نيشده است. در ا ارائه يفارس يمتن لياطلاعات در فانگاري  پنهان يبرا ديروش جد كيمقاله  نيدر ا

به » ژ، ش، ث، پ، چ« يا نقطه و حروف سه »يت، ق، « يا در فاصله نقاط حروف دونقطه يراتييتغ جاديا
در حرف  يرييتغ چيصفر باشد، ه تيبدر هنگام درج، اگر . شود يپرداخته م ياطلاعات در متن فارسنگاري  پنهان

 تيجهت مصون اني. در پاشود يتر م نقاط حرف موردنظر كم نيباشد، فاصله ب كي تيو اگر ب شود ينم جاديموردنظر ا
. در مرحله گردد يم رهيذخ ريصورت تصو به يخروج ليفونت و اندازه فونت، فا رييتغ يها در برابر حمله يمتن ليفا
اطلاعات در  يساز . درصد پنهانگردد يشده استخراج م اطلاعات درج ،يريتصو يشناس ختير يستخراج با عملگرهاا
  .موجود بهبود داده شده است يها روش رياست كه نسبت به سا 04/17روش  نيا

  

  ها داده يساز يمخف ،يمتن فارس ،ينگار پنهان :ها واژه ديكل
                                                           

 taherehsafdari@stu.yazd.ac.ir. زديدانشگاه  وتر،يكامپ ياطلاعات، گروه مهندس يارشد فناور يكارشناس -1
 alatif@yazd.ac.ir. زديدانشگاه  وتر،يكامپ يگروه مهندس ارياستاد -2
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  مقدمه
هاي  يستمسي كامپيوتري، ارتباطات و گسترش روزافزون كاربرد ها شبكهپيشرفت سريع علوم كامپيوتر، 

ي ديجيتالي باعث ايجاد تغييرهـاي فراوانـي در زنـدگي بشـر شـده اسـت و امـروزه اينترنـت بـه          ا چندرسانه
ي علاوه افزار سختي و افزار نرمين كانال براي تبادل اطلاعات تبديل شده است. توسعه ابزارهاي تر محبوب
  است. كردهيي را براي امنيت داده ايجاد ها مشكلي فراوان ها استفادهن مزايا و بر داشت

كنـد.   يم ـهاي انتقالي ايفـا   يامپنقش مهمي در تضمين امنيت  ها داده 1نگاري پنهانعلاوه بر رمزنگاري، 
ت اس رفته شدهگبه معني نوشتن  Graptos به معني پوشيده و Steganosاز دو واژه يوناني  استگانوگرافي

)Mohamed, 2014, 79-87(  به معناي پنهان كـردن اطلاعـات در بـين اطلاعـات      استگانوگرافياصطلاح و
مختلـف   يها براي مخفي كردن اطلاعات در رسانه يا گسترده يها داراي روشنگاري  پنهان .باشد يديگر م

  شود. ياستفاده مديگر  يها و رسانه ها يگنال، سصوت، تصويردر متن، نگاري  . از پنهانباشد يم
ها با توجـه بـه هـدف و     يبند طبقهوجود دارد كه اين  ها دادهنگاري  پنهانهاي مختلفي براي  يبند طبقه

و همكـاران او در سـال    2ها كـه توسـط چـداد    يبند طبقهباشد. يكي از  يممتفاوت نگاري  پنهانكاربرد انواع 
 ,Cheddad, 2009( گـردد  يم ـمشـاهده   1ل شـك شده است در  سيستم ارائه 3ميلادي بر اساس امنيت 2009

2465-2478(.  
شود.  يمتقسيم  5اطلاعات پنهان كردنو  4رمزنگاري امنيت به دو زيرمجموعهي بند طبقهبر اساس اين 

داراي دو نگاري  پنهان. شود يمتقسيم نگاري  پنهان و 6اطلاعات خود به دو شاخه واترماركينگ پنهان كردن
توان از انواع رسانه مانند ويدئو، صوت، تصاوير ديجيتـال   يمي فني ها روشه در است ك 8و فني 7روش زباني

شـود. واترماركينـگ قـوي     يم ـتقسـيم   10و مقـاوم  9واترماركينگ به دو شاخه شـكننده  و متن استفاده كرد.
  باشد. 13نگاري و انگشت 12، مرئي11تواند از نوع نامحسوس يم

                                                           
1. Steganography 
2. cheddad 
3. Security 
4. Cryptography 
5. Information Hiding 
6. Watermarking 
7. Linguistic Steganography 
8. Technical Steganography 
9. Fragile 
10. Robust 
11. Imperceptible 
12. Visible 
13. Finger printing 
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  )Cheddad, 2009( ي امنيتبند طبقهـ  1 شكل

  
  بيان مسئله

شده است. شـكل برخـي از    در اين مقاله يك روش جهت درج و استخراج اطلاعات در متن فارسي ارائه
شـود. پـس از درج بـراي حفاظـت از      يم ـحروف موجود در متن با توجه به اطلاعات قابـل درج تغييـر داده   

گردد. لازم به ذكر است  يمارسال شود و  يمي تغيير فونت و اندازه فونت، اين فايل به تصوير تبديل ها حمله
  گيرد. يمعمليات استخراج اطلاعات در اين روش با استفاده از عمليات پردازش تصوير صورت 

  
  اهميت و ضرورت تحقيق

از كنـد،   يتوجه م ـ دهد و جلب شده را حساس جلوه مي اري كه فايل حفاظتنگبرخلاف رمزنگاري  پنهان
تفـاوت اصـلي رمزنگـاري و     .بـرد  يها به اطلاعات خاص بهره م ابي آنناآگاهي افراد براي جلوگيري از دستي

طوركلي وجـود پيـام؛    آن است كه در رمزنگاري هدف مخفي كردن محتويات پيام است و نه بهنگاري  پنهان
مثـال اگـر شخصـي بـه      عنوان اي از وجود پيام است. به هدف مخفي كردن هرگونه نشانهنگاري  پنهاناما در 

؛ باشـد  شود كه اين متن حاوي پيام رمزي مـي  هرحال متوجه مي اي دسترسي پيدا كند، به شده متن رمزنگاري
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كنـد. بـديهي اسـت در مـوارد      شخص از وجود پيام مخفي در متن اطلاعي حاصـل نمـي  نگاري  پنهاناما در 
  گردد. يمشود و سپس در متن پنهان  يمحساس ابتدا متن رمزنگاري 

  
  پنهان نگاريموارد مهم در طراحي يك روش 

شـود   در نظر گرفته مـي نگاري  پنهاني ها روشبا توجه به نوع كاربرد، چندين ويژگي براي بيان كارايي 
باشند. در اين بخش به معرفي چندين ويژگي مهم  ها در كاربردهاي مختلف، متفاوت مي كه البته اين ويژگي

  شود. پرداخته مينگاري  پنهاني ها روشو مشترك 
پوششي درج شـوند   رسانهاي در  گونه ، لازم است تا اطلاعات بهپنهان نگارير عمل د :1شفافيت -1

پوششـي قبـل و    رسانهتشخيص و ادراك نباشد. ميزان شباهت  شده از لحاظ شهودي قابل كه اطلاعات درج
  .)Tao, 2004, 133-144(شود  بعد از درج اطلاعات، شفافيت ناميده مي

ج در رسانه پوششـي را ظرفيـت گوينـد. هـر روشـي كـه ارائـه        حجم اطلاعات قابل در :2ظرفيت -2
 ,Siraj, 2015(اي باشد كه حجم قابل قبولي از اطلاعات را در رسانه پوششي پنهان كند  گونه شود بايد به يم

3755–3760(.  
 در مقابـل  شـده  پنهـان  پيـام  كه است اين معناي بهنگاري  پنهان سيستم يك مقاومت :3مقاومت -3

 اعمـال  يـا  و آورد يم ـ وجـود  بـه انتقـال   مسير طول در نويز وجود كه غيرعمدي ناخواسته و اتتغيير اعمال

 مقاومـت  گيـرد  يم ـ انجام آن بردن بين يا از پيام تغيير منظور به فعال كننده حمله عمدي كه توسط تغييرات

  .)Siraj, 2015, 3755–3760(باشد  را داشته لازم
  

  ي تحقيقها سؤال
 ها را در متن مخفي كرد؟ يامپتوان  يمييرات در طراحي فونت فارسي، آيا با ايجاد تغ -1
  را پنهان كرد؟ ها دادهتوان روش جديدي ارائه كرد كه بدون حساسيت به قلم خاصي  يمآيا  -2
  ي موجود چگونه است؟ها روشكارايي اين روش، نسبت به  -3
  

                                                           
1. Transparency 
2. Capacity 
3. Robustness 
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  پيشينه تحقيق
اطلاعات نگاري  پنهاني براي تر كمهاي  يتفعالو ويدئو  مانند صوت، تصوير ها رسانهدر مقايسه با ديگر 

روي متون فارسـي مورداسـتفاده    ها آني موجود، تعداد كمي از ها روشدر متن صورت گرفته است. در ميان 
  .مختصري خواهد شد در متن فارسي اشارهنگاري  پنهاني ها روش از برخي به ادامه گيرند. در يمقرار 

  
  متن در خاص اراكترهايك برخي از استفاده -1

اطلاعات، از برخي كاراكترهـاي خـاص موجـود در مـتن، ماننـد      نگاري  پنهانبراي  ها روشگونه  در اين
تـوان حجـم زيـادي از     ينم ـظرفيت محدودي دارنـد و   ها روششود. اين  يمحرف اول هر پاراگراف استفاده 
  .)Garg, 2011, 129-138(اطلاعات را در متن پنهان كرد 

  
  فت كلماتشي -2

نگـاري   پنهـان و همكارانش روشي ارائه كردند كه با استفاده از شـيفت كلمـات بـه     1كيم 2003در سال 
شود و سپس هر كلمه با توجه بـه   يمابتدا كلمات متن استخراج  روشپرداخت. در اين  يماطلاعات در متن 

كـه تغييـرات زيـادي در     شود. عيب اين روش اين است يمبيت ورودي، به سمت راست يا چپ شيفت داده 
ين اين روش مقاومت كمي نسـبت بـه   چن هميابد.  يمكند. بنابراين امنيت آن به شدت كاهش  يممتن ايجاد 

  .)Kim, 2003, 775-779(تغييرات دارد 
  
  شيفت خطوط -3

مـتن بـا اسـتفاده از شـيفت خطـوط ارائـه كـرد.        نگـاري   پنهـان روشي بـراي   2عطار آل 2004در سال 
عنـوان   ي بالا و پايين بهها خطشود و از هر سه خط متوالي،  يمب كه ابتدا تمامي خطوط استخراج ترتي اين به

ديگـر در ايـن روش، خـط     عبـارت  شود. بـه  يمعنوان خط حامل در نظر گرفته  خطوط كنترلي و خط مياني به
لا يـا پـايين شـيفت داده    اينچ به سمت با 3/1اندازه  مياني با توجه به مقدار بيتي كه قرار است پنهان شود به

 شـده  پنهـان ي هـا  دادهشود. عيب اين روش همان خطوط كنترلي هسـتند كـه باعـث كـاهش ظرفيـت       يم
سازي يك بيت اسـتفاده   يرهذخشوند؛ زيرا در اين روش به ازاي هر سه خط متوالي، تنها خط مياني براي  يم

                                                           
1. Kim 
2. Alattar 
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شـود؛ امـا    ينم ـخطوط بـا چشـم ديـده    شود. بديهي است اگرچه در اين روش شيفت اين ميزان اندك از  يم
  .)Alattar, 2004, 685-695(تشخيص است  توسط اسكنرهاي خاص قابل

  
  ها نقطهروش  -4

را ارائه كرد. در اين روش اطلاعاتي كه بايـد مخفـي شـوند ابتـدا      ها نقطهشيرعلي روش  2006در سال 
ود. اگـر بيـت قابـل درج صـفر بـود      ش ـ يمپيدا  دار نقطهشوند؛ سپس در متن موردنظر اولين حرف  يمفشرده 

ماند. اما اگر بيت قابل درج يك بود نقطه مربوط به كاراكتر كمي به سـمت بـالا    يمكاراكتر بدون تغيير باقي 
شود. در پايان براي منحرف كردن توجه خوانندگان بعد از مخفـي كـردن همـه اطلاعـات، نقـاط       يم جا جابه

كنند. براي كاراكترهايي كه دو يا سه نقطه دارند، همـه   يمي تغيير صورت تصادف مربوط به بقيه كاراكترها به
تـوان از بـين    يم ـ. از معايـب ايـن روش   )Shirali-Shahreza, 2006, 1692-1698(دهند  يمنقاط تغيير مكان 

  رفتن اطلاعات در نگارش مجدد و عدم مقاومت روش در برابر حمله تغيير فونت را نام برد.
  
  برخي از كاراكترهاتغيير شكل ظاهري  -5

داورزني و همكارش روش جديدي را ارائه كردند. در اين روش كه روي تصاوير متن كار  1387در سال 
توان از ايـن   يمشود. اين حروف داراي شيب خاصي هستند و  يماستفاده » ر، ز، ژ، و«كند از چهار حرف  يم

  .)1-8، 1387، داورزني(استفاده كرد  ها دادهنگاري  پنهانشيب براي 
تنها در تعداد نقاط با يكديگر متفاوت هستند. بنابراين در ايـن روش پـارامتري كـه    » ر، ز، ژ«سه حرف 

شـود. در ايـن    يم ـجدا » و«شود از پارامتر شيب مربوط به حرف  يمبراي شيب اين سه حرف در نظر گرفته 
گر بيت قابل درج صفر بود، شيب شود. ا يمدار مذكور از تصوير متن اصلي استخراج  يبشروش، ابتدا حروف 

  دهد. يمدهد؛ ولي اگر بيت قابل درج يك بود شيب حرف را تغيير  ينمحرف را تغيير 
  
  استفاده از روش تغيير مكان حروف نسبت به خط زمينه -6

اطلاعات در متـون فارسـي   نگاري  پنهانشهيديان و همكارانشان روش جديدي را براي  1391در سال 
در اين روش اگر بيـت پيـام يـك بـود،     . كند يم استفاده »ج، چ، ح، خ«از چهار حرف  ن روشارائه كردند. اي

كنـد   ينم ـكند و اگر صفر بود، موقعيت آن تغييري پيدا  يمموقعيت اين حروف نسبت به خط زمينه تغيير پيدا 
  .)179، 1391(شهيديان، 
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  روش پيشنهادي
ي تـر  كـم سـازي   ست كه فايل متنـي فضـاي ذخيـره   عنوان رسانه پوششي اين ا مزيت استفاده از متن به

. هـدف  )Shivania, 2015, 1401-1410( ي موردنياز اسـت تر كمكند و براي انتقال آن پهناي باند  يممصرف 
اطلاعات در متون فارسي اسـت. در ادامـه پـس از    نگاري  پنهاناصلي اين مقاله ارائه يك روش جديد براي 

  شود. يمتخراج اطلاعات شرح داده شرح روش پيشنهادي، مراحل درج و اس
اي مثـل   روش پيشنهادي به اين صورت است كه با ايجاد تغييراتي جزئي در فاصله نقاط حروف دونقطه

اطلاعات در فايل متني فارسـي  نگاري  پنهانبه » ژ، ش، ث، پ، چ«اي مثل  نقطه و حروف سه» ت، ي، ق«
 "Tahoma"شده است؛ ايـن فونـت مشـابه فونـت      شود. براي اين كار يك فونت جديد طراحي يمپرداخته 

دارد كـه درواقـع همـان     تـر  اضـافه بر حروف موجود در اين فونت، چند حـرف   علاوهاست. با اين تفاوت كه 
از حـد معمـول شـده     تـر  كماي فارسي هستند كه فاصله دو نقطه موجود در آن  نقطه اي و سه حروف دونقطه

كند. طراحي اين فونت جديد با استفاده از  ينمتوجه  جزئي است و جلباست. البته اين تفاوت در فاصله نقاط 
  انجام گرفته است. FontCreatorايجاد فونت  افزار نرم

  
  درج اطلاعات

سازي شده اسـت؛ برنامـه    پياده #cيسي نو برنامهالگوريتم درج اطلاعات در اين روش با استفاده از زبان 
فال متني كه حاوي پيام مخفي كه بايد در فايل متني دوم پنهان  نوشته شده داراي دو فايل متني است. يك

 16ين چن ـ همشود.  يمصورت يك رشته بيتي استخراج  شود. در اين روش ابتدا كد اسكي متن پيام مخفي به
گيـرد.   يمداشتن طول پيام مخفي مورداستفاده قرار  عنوان بيت كنترلي براي نگه بيت در ابتداي اين فايل، به

يل متني فارسي كه بايد پيغام مخفي در آن پنهان شود را كاوش كرده، تـا حـروف مـوردنظر (ت، ق،    حال فا
كه مشخص شود حرف موردنظر بايـد تغييـر كنـد يـا نـه، فايـل        يناي، ژ، ش، ث، پ، چ) يافت شود. براي 

شـود.   ينم ـاد ايج شود. اگر بيت قابل درج صفر باشد هيچ تغييري در حرف موردنظر يمباينري پيغام بررسي 
از حد معمول است، جايگزين حرف  تر كمشده است و در آن فاصله نقاط  اما اگر يك باشد، حرفي كه طراحي

كند. روند نماي عمليات درج  يمموردنظر شده و اين روند تا زماني كه پيغام مخفي به اتمام برسد، ادامه پيدا 
 مشاهده كرد. 2توان در شكل  يماطلاعات را 
كه ايجاد تغيير در فايل متني ساده و آسان است، پـس از درج اطلاعـات، فايـل خروجـي بـه       نيابه دليل 

تر است؛ چراكـه بـا ايـن روش فايـل حامـل از اعمـال        يشبشود. اين كار براي امنيت  يمفرمت تصوير تبديل 
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م مخفي هاي پيا يتبب  - 3شود و در شكل  يمالف متن اصلي مشاهده  - 3در شكل  ماند. يمتغييرات مصون 
شود كه درواقع حاصل تركيـب پيـام اصـلي و پيـام مخفـي       يمشده ديده نگاري  پنهانج متن  - 3و در شكل 

  شده است. بيت پنهان 35شود در اين يك پاراگراف از متن فارسي تعداد  يمكه مشاهده  طور همانباشد.  يم
  

  
  ش پيشنهاديـ روند نماي درج اطلاعات در رو 2شكل 



 

 

ائه 
ار

 كي
 جد

ش
رو

 دي
هان

ت پن
جه

 
گار

ن
 ي

 در 
ات

لاع
اط

... 

51

  
  الف) متن اصلي

  

  
  شده هاي پيام مخفي يتببخشي از  ب)

  

  
  شدهنگاري  پنهانج) متن 

  

  شدهنگاري  پنهانـ مقايسه متن اصلي و متن  3 شكل
  

  استخراج اطلاعات
اي شناسـايي و  فايل ورودي براي عمليات استخراج، فايلي با فرمت تصوير است و تمام عملياتي كه بـر 

 1باشـد. يكـي از ايـن عمليـات مورفولـوژي      گيرد، عمليات پردازش تصـوير مـي   استخراج اطلاعات انجام مي
آيـد   شمار مي عنوان ابزاري به به ورفولوژي رياضيشود. م يمباشد كه در ادامه مختصري از آن شرح داده  يم

كـار گرفتـه   ه اصلي مناسب هستند ب يها كه براي استخراج اجزاي مفيد تصوير، كه در ارائه و توصيف شكل
عمليات ساختاري، عملياتي هستند كه بر روي تصاوير باينري اعمال شده و هدف از آن ايجاد تغيير  شود. مي

و يا تصحيح در اجزاء داخل يك تصوير باينري باشد. اين عمليات اغلب يك مرحله قبل از عمليات پـردازش  
يات پردازش نهايي، عملياتي است كه در آن اطلاعاتي از تصوير استخراج شود. منظور از عمل يمنهايي انجام 

 :(Gonzalez, 1996) شرح داده خواهد شد آناز ميان اين عمليات در ادامه چهار نوع از شود.  يم

                                                           
1. Morphology 

10001001100000100100100001010010001 
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اندازه يك يـا چنـد پيكسـل     : عملياتي است كه باعث افزايش ابعاد اجزاء تصوير به1گسترشعمليات  -1
ير نـويز يـا   تـأث اين عمل ممكن است نقاطي كه از يك تصوير باينري در اثر عـواملي چـون    گردد. در اثر مي

مثال ممكن اسـت دو جـزء از تصـوير بـه      عنوان اعمال حد آستانه نامطلوب جا افتاده است، تصحيح گردند. به
  يكديگر متصل گردند.

سـته تصـوير بـاينري    : عكس عمليات گسترش است. در اين عمليات نقـاط ناخوا 2فرسايش عمليات -2
  خواهند شد. تر نازكاندازه يك يا چند پيكسل  شوند و ساير اجزا تصوير نيز به حذف مي

تر  شده كوچك در عمليات گشودن اجزايي از تصوير باينري كه از يك اندازه تعيين: 3عمليات گشودن -3
  كه ابعاد ساير اجزا تغيير كند. بدون آن ،شوند باشند حذف مي

ترميم  ءافتاده تصوير باينري بدون تغيير در ابعاد ساير اجزا نواحي جااين عمليات در : 4تنعمليات بس -4
  گردند. مي

يســي نو برنامــهتمــام مراحــل عمليــات اســتخراج اطلاعــات در روش پيشــنهادي بــا اســتفاده از زبــان  
MATLAB مراحل زير بايد طي شود. استخراج اطلاعات در اين روش براي سازي شده است. پياده  

شود، با اين كار  يمتر است حذف  يشبي همبندي كه مساحت آن از يك حد معيني ها مؤلفهدر ابتدا  -1
  مانند. يمنقاط حروف (يك نقطه، دو نقطه و سه نقطه) موجود در تصوير باقي 

حد معمـول اسـت   از  تر كم ها آنشود تا جفت نقاطي كه فاصله  يمروي تصوير عمل گسترش انجام  -2
  يد.آو موقعيت اين نقاط به دست  بچسبندبه هم 
تغيير نكرده است و در همـان   ها آنشود تا جفت نقاطي كه فاصله  يماجراي مجدد گسترش موجب  -3

  آيد. يمحد معمول است، به هم بچسبند. بنابراين موقعيت اين نقاط به دست 
شـوند.   يمدر تصوير به دست آمد، اين نقاط مرتب  هاي موجود اي موقعيت همه دونقطه كه آنپس از  -4

يافـت   3جاي نقاطي كـه در مرحلـه    در فايل متني عدد يك و به اند شدهيافت  2جاي نقاطي كه در مرحله  به
شـوند.   شده در متن فارسـي اسـتخراج مـي    هاي پنهان گيرد. با اين روش كليه بيت يم، عدد صفر قرار اند شده

دهد. روند نماي  شده در متن را نشان مي هاي پنهان يك فايل متني است كه بيتخروجي عمليات استخراج، 
  مشاهده كرد. 4توان در شكل  يمعمليات استخراج اطلاعات را 

  
                                                           

1. Dilation 
2. Erosion 
3. Opening 
4. Closing 
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  ـ روند نماي استخراج اطلاعات در روش پيشنهادي 4شكل 

  
 گيري يجهنتبندي و  جمع

تن فارسي ارائه شد. در روش پيشـنهادي  اطلاعات در منگاري  پنهاندر اين مقاله يك روش جديد براي 
ژ، «اي مثـل   نقطـه  و حروف سـه  »ت، ق، ي«اي مثل  با ايجاد تغييراتي جزئي در فاصله نقاط حروف دونقطه

شده است. روش كار به اين صـورت اسـت    اطلاعات در متن فارسي پرداختهنگاري  پنهانبه » ش، ث، پ، چ
شـود و اگـر آن بيـت يـك باشـد       ينمدر حرف موردنظر ايجاد كه اگر بيت قابل درج صفر باشد هيچ تغييري 

  شود. يم تر كمبين نقاط حرف موردنظر  فاصله
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 هـا  آنشده و با توجـه بـه مسـاحت     ي همبندي استخراجها مؤلفهشده ابتدا  براي استخراج اطلاعات درج
گسـترش روي   ماند. سپس عمـل  يمگردد و فقط نقاط موجود در تصوير باقي  يماشياي بزرگ تصوير حذف 

شـده اسـت)    تـر  كـم (فاصـله آن   اند شدهشود. در اين حالت جفت نقاطي كه به هم نزديك  يمتصوير اعمال 
شوند. به علـت افـزايش مسـاحت، ايـن      يمعنوان يك شيء شناسايي  توسط يك عملگر به هم چسبيده و به

شـده صـفر هسـتند. در     نهـان دهنده بيـت پ  شده نشان گردد. اين اشياي شناسايي يمشيء نيز از تصوير حذف 
گردد؛ در اين مرحله جفت نقاط بـا فاصـله معمـول     يممرحله بعد عمل گسترش جديدي روي تصوير اعمال 

  شده يك هستند. دهنده بيت پنهان شوند كه نشان يمشناسايي 
 ، يعنـي پنهان نگاريي ها روشدر ادامه به ارزيابي روش پيشنهادي پرداخته و سه عامل مهم در ارزيابي 

شفافيت، ظرفيت و مقاومت را براي روش پيشنهادي بررسي كرده و تقابل بين اين سـه عامـل موردبررسـي    
  قرار خواهد گرفت.

  

مناسـب بايـد سـعي    نگاري  پنهاندر طراحي يك سيستم  طوركلي به تقابل شفافيت، ظرفيت و مقاومت:
مل مقاومت، شفافيت و ظرفيت برقرار كـرد.  شود كه با توجه به كاربردها و نيازهاي موجود، تعادلي را بين سه عا

صورت سه رأس از يك مثلث در نظـر گرفـت    توان به يمالبته بايد به اين نكته توجه داشت كه اين سه عامل را 
شود. بنـابراين معمـولاً در    يمكه در تقابل با يكديگر هستند. يعني افزايش هركدام منجر به كاهش عامل ديگر 

هـاي   يسـتم سوجـود در   ايـن  شود تا بين اين سه عامل موازنه برقرار شود. با يمسعي نگاري  پنهانهاي  يستمس
  .(Esra, 2012, 2385–2394)تأكيد اصلي بر بررسي دو عامل ظرفيت و شفافيت است نگاري  پنهان

دهد كه ايـن روش از شـفافيت و    نشان مي نتايج حاصل از انجام روش پيشنهادي بر روي متون فارسي
توان در مـتن   يمتري را  يشبي مشابه، حجم اطلاعات ها روشو در مقايسه با  بوده رداروبرخ ظرفيت بالايي

جداگانـه   طـور  بـه پنهان كرد. مقاومت اين روش نيز در حد مطلوبي قرار دارد. در ادامه هر يك از اين عوامل 
  بررسي شده است.

  

روشي جهت  SSIMاست.  استفاده شده 1SSIMبراي محاسبه شفافيت روش پيشنهادي از  شفافيت:
شده را مقايسه كرده و بـا  نگاري  پنهانمقايسه تشابه دو تصوير است. براي اين كار تصوير متن اصلي و متن 

شده چه ميـزان نسـبت بـه تصـوير مـتن      نگاري  پنهانشود كه تصوير متن  يماستفاده از اين روش محاسبه 
  اصلي متفاوت بوده است.

                                                           
1. similarity Structural 
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ي مختلفـي از مـتن مشـاهده كـرد.     ها بخشرا براي تصاوير  SSIMير توان نمودار مقاد يم 5در شكل 
(قبل و بعد از درج اطلاعـات) انجـام گرفتـه     دو دوبهصورت  تصوير به 40عنوان نمونه اين مقايسه بر روي  به

ي مختلفي از تصوير متن متفاوت بوده است و ميانگين ايـن  ها بخششده براي  محاسبه SSIMاست. مقدار 
شده است. اين ميزان از تفاوت به علت ايجاد كشـش در برخـي از حـروف رخ     محاسبه 92/0د مقدارها در ح

افتـد و   يمندرت اتفاق  شود برخي از حروف به خط بعد منتقل شوند. البته اين امر به يمداده است كه موجب 
  تعداد كمي از خطوط متن حاوي اطلاعات مخفي با متن اصلي تفاوت دارند.

اطلاعات در تصاوير يكسان نبوده است. يكسان نبودن نرخ درج اطلاعات در تصـاوير  ين نرخ درج چن هم
باشـد. تفـاوت    يم ـي مختلـف مـتن   ها بخشاي در  نقطه اي و سه مختلف به دليل تعدد تكرار حروف دونقطه

كـه   يـن اين بـه دليـل   چن همتأثير اندكي داشته است.  SSIMايجادشده در فاصله نقاط بر روي اين مقدار از 
باشـد. بنـابراين    ينمدر متن  ها تفاوتفايل خروجي تصويري از متن است، ناظر انساني قادر به تشخيص اين 

توان گفت شفافيت روش پيشنهادي در حد مطلوبي قرار دارد و اين ميـزان از تفـاوت در تصـوير موجـب      يم
  شده مشكوك شود.نگاري  پنهانشود كه كسي به متن  ينم

  

  
 ي مختلف متنها بخشبراي تصوير  SSIMـ مقادير  5كل ش

  
در متون فارسي مقايسـه  نگاري  پنهاني ها روشظرفيت روش پيشنهادي با ديگر  1جدول در  ظرفيت:

مثال بر روي بخشي از روزنامه خراسان انجام گرفته اسـت. در ايـن جـدول،     عنوان شده است. اين مقايسه به
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  يره كردذختوان اطلاعات در آن  يمتعداد كاراكترهايي كه 
 تعداد كل كاراكترهاي موجود در متن

توان اطلاعـاتي را در آن پنهـان كـرد نشـان      يمي را كه ي درواقع تعداد كاراكترهايساز پنهانستون ظرفيت 
ي نوشـته شـده اسـت كـه تعـداد كاراكترهـايي را كـه در هـر روش بـراي          ا برنامـه دهد؛ براي ايـن كـار    يم

ي، نسبت تعداد كاراكترهايي كه ساز پنهانشمارد. درصد  شود برمي يماستفاده  ها آناطلاعات از نگاري  پنهان
ي)، به تعداد كل كاراكترهاي موجود در متن را نشان ساز پنهانذخيره كرد (ظرفيت  توان اطلاعات در آن يم
  دهد: يم

  
  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــسازي اطلاعات = ـ درصد پنهان

  
  

  براي يك نمونه متن فارسينگاري  پنهاني ها روشـ مقايسه ظرفيت در 1جدول 

  نام روش
 تعداد كل

كاراكترهاي 
  موجود در متن

  ظرفيت
  يساز پنهان

  درصد
  يساز پنهان

  06/0  2  3232 از كاراكتر خاص در متن (كلمه اول هر پاراگراف) استفاده
  52/0  17  3232  شيفت خطوط

  26/29  946  3232  ها نقطه روش
  58/10  342  3232  تغيير شكل ظاهري برخي از كاراكترها (تغيير شيب)

  34/3  108  3232  نهيزم خط به سبتن حروف مكان رييتغ
  04/17  551  3232  روش پيشنهادي

  
درصـد   04/17ي اطلاعـات در روش پيشـنهادي   سـاز  پنهـان شـود درصـد    يم ـكه مشـاهده   طور همان
  در حد بالايي قرار دارد.نگاري  پنهاني ها روششده است كه نسبت با ديگر  محاسبه

  

شود. با اين  يمت، فايل متني به فرمت تصوير تبديل اطلاعا كردندر اين روش پس از پنهان  مقاومت:
شود (مانند تغيير اندازه، رنگ، فونـت)، مصـون    يمهاي متني ايجاد  يلفاكار فايل حامل از تغييراتي كه روي 

توان گفت ايـن روش از مقاومـت    يمماند. بنابراين امكان ايجاد تغيير در متن وجود ندارد. به همين دليل  يم
  دار است.مطلوبي برخور
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  پيشنهادها
  گردد: عنوان پيشنهاد مطرح مي براي بهبود عملكرد روش و ادامه تحقيق در مورد آن، موارد زير به

 هـا  نوشـته گونـه   يناكاربردي نيست، چراكه احتمال خطا در  نويس دستي ها نوشتهاين روش براي  -1
نويس نيـز   ي دستها نوشتهاين روش براي توان تغييراتي ايجاد كرد كه  يمعنوان كارهاي آتي  زياد است. به

  مورداستفاده قرار گيرد.
  براي عمليات استخراج اطلاعات از ساير عملگرهاي تصوير استفاده كرد. ميتوان از آن -2
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