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 صيبا استفاده از روش شخ تكي بدافزار روت صيتشخ
 نيماش يريادگي يها تميو الگور يبيترك

  

  1يغلامرضا نامدار
  2پور يرضا نورمند

  20/09/3913: افتيدر خيتار
  15/12/3139: پذيرش خيتار

  

  

  چكيده
ها را  كه تشخيص آن يا گونه بدافزارها شده به يساز باعث پيچيده» مبهم سازي« يها كيامروزه استفاده از تكن

جديد و ناشناخته، ما را به سمت  يختيچندر يرو تلاش براي تشخيص بدافزارها دشوار ساخته است؛ از اين اريبس
انواع  ي تعداد و تنوع بدافزارها، باعث ارائه. كند ها هدايت مي شناسايي آن يبرا ستايو اپويا  يها طراحي سامانه

  .ها شده است دفاعي در مقابل آن يكارها از راه يمتعدد
 يها كيبدافزار و تكن يابيو ارز صيمانند تشخ ياساس ميمفاه يبر رو يكل يپژوهش علاوه بر مرور نيا

. پرداخته است تيك از آنها به نام روت يا بر دسته ديبدافزارها با تأك صيتشخ يبرا ديروش جد كيبه ارائه  ،يريادگي
 ApiCall  ي دنباله يدست آوردن الگو ما به فشده است، هد يفراخوان يستميتوابع س ي هيروش كه بر پا نيدر ا
 كياز  ،يبيروش ترك نيا. برساند% 97ها را به  آن صيشده در بدافزارها است كه توانسته نرخ تشخ يفراخوان يها

بدافزارها و استخراج نام  يمعكوس ساز يآن، برا يستايكه در بخش ا شود يمحسوب م ايروش پو كيو  ستايروش ا
به  Peidابزار  نياستفاده شده است؛ همچن IDA Pro Disassembler افزار ها از نرم آن ياسمبل دتوابع از داخل ك

ها استفاده  آن يساز دهيچيپ يبرا »يبسته بند« يها كيها از تكن آن انسندگيكه نو ييها منظور باز كردن مخرب
به منظور  API MONITORING ي كنترل شده طياز ابزار مح ايدر بخش پو. اند، به كار گرفته شده است كرده

ظور به من يشنهاديشده پ يطراح تميبدافزارها استفاده شده و در ادامه از الگور ياجرا يبرا يمجاز طيمح جاديا
 Wekaو ابزار  يكاو داده يها كياز تكن تيدر نها. كمك گرفته شده است ل،يبودن فا ميخ خوش ايمخرب  صيتشخ

  .است دهيگرد ستفادها صيبه منظور بالا بردن سرعت تشخ
  

  نيماش يريادگي ،يكاو فرار، داده يها كيبدافزار، تكن صيبدافزار، تشخ ت،يامن :ها واژه ديكل
                                                           

 reza768@gmail.com، رجانيس قاتيافزار دانشگاه آزاد واحد علوم و تحق نرم يارشد مهندس يكارشناس يدانشجو -1

 noormandi_r@iausirjan.ac.ir، رجانيس قاتيارشد دانشگاه آزاد واحد علوم و تحق يگروه كارشناس ريمد -2
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  مقدمه -1
تا  كنند يم، اقدامات امنيتي را پياده سازي  آنتوسعه دهندگان  ،ميخ خوشافزارهاي  تكامل نرم به موازات

نويسـندگان  هـا،افزار بـا كامـل شـدن ايـن نرم. شوند محصولاتشان از امنيت بالايي برخوردار است مطمئن
ي بـدافزارها... و 4يسي، دگرد3بهم سازي، م2چندريختيي ها كيتكننيز سعي دارند تا با استفاده از  1ها مخرب

  )Sain,2012:3(. قرار نگيرد  5بدافزارهاروزتري را توليد كنند كه در دام ضد  به
اسـت كـه در  6استفاده از روش مبتني بر امضا ها، مخربي قديمي براي تشخيص ها روشي  هيپااساس و 

توسط همـين امضـا  بدافزارو  دشو يمعنوان يك امضا براي آن در نظر گرفته  به بدافزارقسمتي از  ها، روشاين 
  )Ravi ,2012:2( شوند يمدر داخل يك پايگاه داده ذخيره  امضاهاين ا. دشو يمشناسايي و تشخيص داده 

ر ، دي جديـد و ناشـناختهبـدافزارها ي قديمي در تشـخيص و شناسـايي ها روشبه دليل عدم موفقيت 
ي هـا روش بـدافزارها،ضي ويژگي هاي تغيير ناپذير تا با استفاده از بع اند كردهي اخير محققان تلاش ها سال

ي جديـد داراي ها روشكه  دهد يمتايج به دست آمده نشان ن. دمطمئن تري را براي تشخيص آنها ارائه دهن
  .ي قديمي تر هستندها روشنسبت به ص نرخ بالاتر تشخي

. مل اجـرا ارائـه دهـيي قابـهـا ليفاما در اين پژوهش قصد داريم روشي را براي تحليل و دسته بنـدي 
  .را استفاده مي كند 7كاوي داده يها كيتكنوشي كه ارائه شده است، ر

ي اجرايـي هـا ليفادر  8Api callروش ارائه شده در اين كار بر اين اساس است كـه فراخـواني هـاي 
ون در ايـن برخلاف تحقيقـاتي كـه تـاكن. در اختيار ما قرار دهد ها ليفااطلاعات مفيدي را در مورد  تواند يم

بـه گونـه اي كـه انـواع متفـاوتي از  اسـتي تري اين كار داراي وسعت بيشهاداده  ت،زمينه انجام شده اس
را در بـر گرفتـه ... و  13كيت ها روت,  12افزارها جاسوس,  11ها كرم,  10تروجان ها, 9ها روسيومانند  بدافزارها

 ميخ خـوش يهـا ليفاكـه ايـن  بـوده ميخ خـوشفايـل مخـرب و فايـل  30131است كه مجموعاً شـامل 
اسـت كـه ايـن %  97رخ تشخيص در اين روش حدود ن. استعامل ويندوز  ي سيستمها ليفااي از  مجموعه

  .يِ تاكنون استفاده شده استها روشنتيجه داراي نرخ تشخيص بالاتري نسبت به 
                                                           

1. Malware 
2. Polymorphism 
3. Obfuscation 
4. Metamorphosis 
5. Anti Malware 
6. Signature 
7. Data mining 
8. Application  Program  Interface 
9. Virus 
10. Trojan 
11. Worm 
12. Spyware 
13. Rootkit 
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تماد در تشـخيص كه روش ارائه شده، روشي قابل اع دهد يمنتايج به دست آمده در اين پژوهش نشان 
  .است بدافزارها

  

 بدافزار -2
براي آسيب رسـاندن  بدافزارهاين ا. ب استافزارهاي مخر يا نرم بدافزار ،افزارهاي ويران گر نام ديگر نرم
تشـخيص  1900ي ها سالولين ويروس در حدود ا. اند هاي كامپيوتري در نظر گرفته شده به سيستم و شبكه

توليـد  ها آني ديگر توسط نويسندگان بدافزارهاس از آن، انواع پ. ددنينام يماي  داده شد كه آن را كرم رايانه
تر شـدند بـه گونـه اي كـه  پيچيـده» مبهم سازي«ي ها كيتكنو  ابزارهاشد كه به مرور زمان با استفاده از 

ده شامل مجموعه اي از كـدهاي طراحـي شـ بدافزاردر واقع . بسيار دشوار شده است ها آنامروزه تشخيص 
و بـر يكپـارچگي و  شـود يم مـي غير قانوني است كه موجب آسيب رساندن به سيستها تيفعالبراي اجراي 

  )Egele,2012:4(د گذار يممنفي  آن تأثيرعملكرد 
، ابتدا سيسـتم شـما را بـراي ابندي يمافزارهاي مخرب، راه خود را به درون سيستم شما  هنگامي كه نرم

ي را بـراي پـايين آوردن عملكـرد ا ناخواسـتهو سپس اعمال ه اسكن كرد ،سنجيدن ميزان آسيب پذير بودن
، درايوهـا، ها دادهي سيستمي، ها ليفا ،ي اجراييها ليفاقادر به آلوده كردن  هابدافزار. دهند يمسيستم انجام 

 يي در هنگـام اسـتفاده ازها تيمحـدودهستند كه همگي منجر بـه  ...و ايجاد بيش از حد ترافيك در شبكه 
  )Ravi,2012:2(د شون يمخدمات سيستم 

از ابتدا تاكنون به وجود آمده كه در زير به برخي  ها آنانواع متعددي از  بدافزار،با توجه به سابقه طولاني 
  .اشاره شده است ها آناز 

  
  ويروس

ويـروس . كنـد عامل اضافه مي هاي ديگر از جمله سيستم ويروس، قطعه كدي است كه خود را به برنامه
توانند علاوه بر انتشـار  ها مي ويروس. به تنهايي قادر به اجرا نيست؛ بلكه مستلزم اجرا در برنامه ميزبان است

هاي مشترك موجود در سرور تأثير گذاشـته  هاي محلي، بر روي سرور نيز منتشرشده و بر فايل بر روي فايل
  )Sain,2012:3( .كنند و به اين ترتيب به ساير كامپيوترها سرايت مي

  
  كرم

تواند به عنوان يك نسخه كامـل بـر  طور مستقل عمل كرده و مي ي مخربي است كه به يك كرم برنامه
تـرين  مهم. اي مانند اينترنت به شـدت رايـج اسـت هاي شبكه كرم در محيط. روي ماشين ديگر منتشر شود
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ه بي جـا از پهنـاي بانـد خصيصه كرم، طبيعت خودتكرار شونده آن است كه منجر به اشغال حافظه و استفاد
  )Herath,2009:2( .شود شبكه مي

  
  اسب تراوا 

ي زيادي را به بـار آورد و يـا اعمـالي غيـر از ها يخراب تواند يماي، اسب تراوا است كه  در مفاهيم رايانه
كـه  شـود يمين اصطلاح به تازگي به برنامه هاي ويران گري گفته ا. دآنچه مد نظر كاربر است را انجام ده

د شــو يمــدون اجــازه و آگــاهي كــاربر، وارد سيســتم شــده و موجــب از بــين بــردن يكپــارچگي سيســتم بــ
)Ravi,2012:3(  

  
  1بمب منطقي

تـا زمـاني  ماند يمو منتظر  شود يم، بلكه بر روي يك سيستم نصب كند ينمبمب منطقي خود را منتشر 
جاد يا حذف و يا حتـي ويـرايش يـك اي ص،رسيدن به يك تاريخ خاه، كه يك اتفاق خارجي مانند ورود داد

  )Doherty,2009:2(د رسان يمآنگاه به سيستم آسيب و فايل خاص رخ دهد 
  

  2ي پشتيها درب
. دمعمولاً براي دسترسي به يك سيستم كامپيوتري نياز به وارد كـردن نـام كـاربري و رمـز عبـور داريـ

با اسـتفاده از  توانند يمو تنها افراد خاصي  سازد يمرا ايمن  ها ستميسگرچه اين سطح از امنيت گاهي اوقات ا
ي پشتي باعث بي اثر كردن كليه تنظيمات امنيتي شده ها درباطلاعات صحيح وارد سيستم شوند؛ اما وجود 

  )Herath,2009:2(. دهد يمو اجازه دسترسي كامپيوتر شما را به ديگر كاربران، از راه دور 
  

  جاسوس
 قـرار اسـتفاده مـورد شـما رايانه روي هاي داده يا شما اطلاعات نآورد دسته ب براي افزارها جاسوس

 هاي شماره و عبور رمزهاي ورود، اسامي مرورگر، تاريخچه شخصي، اطلاعات شامل اطلاعات اين. درنيگ يم

  )Sain,2012:3( .است اعتباري كارت
  

  
                                                           

1. Logic bomb 
2. Backdoors 
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  روت كيت 
قـادر  كيت مالك روت. يستم هدف داردرا در س شيها تيفعالسازي خود و  است كه توانايي مخفي بدافزاريك 

ايـن . دبدون آنكه مالـك سيسـتم متوجـه آن شـوت، به اجراي فايل و انجام تنظيمات بر روي سيستم قرباني اس
هـا بـا  كيت روت .شوند يم اجرا ها آنو با  چسباند يمي اصليِ هستة سيستم عامل ها ليفاخود را به  معمولاًبدافزار 

سعي در تغيير روند عملكرد و  ها آني محتواي كاردستو  عامل سيستمهاي اصلي  رنامهدادن ساختار و بهدف قرار
  :پنهان كننداز ديد كاربر خود را  توانند يزير م يها ها به روش كيت روت .دارد ها آننتيجه اجراي 

 و بـا كنـد يعامل كه در سطوح پايين هستند ادغام مـ كدهاي خود را با كدهاي سيستم ،كيت روت -الف
... در حـال اجـرا و  يهـا ، پردازشهـا ليسيسـتم مثـل خوانـدن فا يها به تمام درخواسـت تواند ياين كار م

  .دسترسي داشته باشد
و با انجام اين  كند يسالم منتقل م يها كدهاي مخرب خود را به پردازش كيت، در روش ديگر روت -ب
مخـرب خـود  يهـا تيبراي انجام فعال رار گرفته،ق از حافظه اي كه در اختيار پردازش مورد نظر تواند يكار م

  )Mathur,2013:5( .استفاده كند
  

 بدافزارتجزيه تحليل و تشخيص  -3
افزار مخرب و  ندين روش تجزيه و تحليل نرمچ. ي موجود دائماً مورد چالش قرار مي گيرندبدافزارهاضد 

ا ايـن ب. تپيشنهاد شده اس ب،ي مخربراي به حداقل رساندن توزيع برنامه ها بدافزارهاي تشخيص ها روش
را به منظـور ايجـاد ... تغيير رفتار برنامه و  ،ي جديدي مانند مبهم سازيها كيتكن، بدافزار سندگانينووجود 

  )Tahan,2012:7( .اند دادهگسترش ... ي غير قابل تشخيص و بدافزارها د،ي جديبدافزارها
ي  هيـپاي تشخيص ارائه شده بر ها روش. ميپرداز يم ابدافزارهي تشخيص ها كيتكنما به ارائه برخي از 

 تـرين مهم، رايـج هسـتند و 1افزارهاي تجزيه و تحليـل ي تجزيه و تحليل مختلفي است كه در نرمها راهبرد
  .پويا و تركيبي ،استاتيك: عبارتند از ها آن

  

  2استاتيك
ي آماري بـدون ها يژگيوعات و جريان اطلا ،كنترل برنامه در موردتجزيه و تحليل استاتيك، اطلاعاتي 

 3هندسي معكوس، موش اصلي مورد استفاده در تجزيه و تحليل ايستار. دآور يمدست  نياز به اجراي برنامه به
                                                           

1. Analysis 
2. Static 
3. Reverse Engineering 
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در دسـترس  معمـولاًيكي از مشكلات پيش روي تجزيه و تحليل ايستا اين است كه كد منبع برنامـه  .است
و در نتيجه منجر به تجزيه  دهد يمه و تحليل ايستا را كاهش ي تجزيها كيتكننيست كه اين امر استفاده از 

  )Tahan,2012:9( .تكه اين تجزيه و تحليل هم به شدت پيچيده اس شود يم ها آنو تحليل كدهاي باينري 
 بر اساس ها روسيوو  شوند يمي چك نريباكدهاي  ت،در روش ايستا كه همراه با مهندسي معكوس اس

استخراج كدهاي باينري كار . در واقع جزو كليدي در روش ايستا است كه شوند يمي شناسايي نريباكدهاي 
  .استدشواري  نسبتاً

  
  1پويا

. دروش تجزيه و تحليل پويا نياز به اجراي برنامه دارد تا بتواند آن را در يك محيط مجازي تحليـل كنـ
از  تر قيـعمه موجب كسـب نگـاهي ك دهد يمبه ما ه ين روش، اطلاعاتي را در رابطه با كنترل و جريان دادا

  )Gurrutxaga,2008( .برنامه مي شود
CWSand-box  وTTAnalyze تجزيه و تحليل پويا هسـتند كـه بـراي تحليـل معروف ار هاي زاب

  .اند افتهتوسعه ي بدافزارها
  

    تركيبي
ي ها يژگيودا در اين روش ابت. استيعني ايستا و پويا  ها روشتجزيه و تحليل تركيبي شامل تركيبي از 

  .مي شود سپس آن را با پارامتر هاي رفتاري تركيب كرده تا تجزيه و تحليل را تقويت نمايدل امضا، تحلي
شود و در نتيجـه نـرخ  بدافزارهارفتار  باعث بهبود درك از تواند يمتحليل تركيبي  ش،با توجه به اين رو

 كنـد يمـي تجزيه و تحليل پويـا غلبـه ها تيمحدودمچنين روش تركيبي بر ه ؛درا كاهش ده 2مثبت كاذب
  .استزيرا يكي از اشكالات مهم در تجزيه تحليل پويا، كند بودن اين روش 

مسئله مهمي براي كاربران كامپيوتر است و همواره يكي از مسـائل مهـم در  بدافزارهاامروزه تشخيص 
مختلفـي بـراي تشـخيص  يهـا روش )Damodhare,2012:4( .ديآ يمخصوص امنيت اطلاعات نيز به شمار 

ي مـبهم سـازي، نيـاز بـه هـا كيتكنتوسـط  بـدافزارهاتر شـدن  وجود دارد اما با توجـه بـه پيچيـده بدافزار
در يكـي از  بـدافزاري تشـخيص هـا روشتمـامي . هـا اسـت آني پيشرفته تري براي تشـخيص ها كيتكن

  :رنديگ يمهاي زير قرار  دسته

                                                           
1. Dynamic 
2. False positive 
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 1مبتني بر امضا -1

 2مبتني بر رفتار -2

  
  تشخيص بر اساس امضا

روش مبتني بر امضا بر اساس بررسي كدهاي مشـكوك و جمـع آوري اطلاعـات بـه منظـور توصـيف 
 كدهاي ويژه از ها تيبادف اصلي اين روش، استخراج توالي ه. استافزارهاي مخرب  مغرضانه ي نرم اهداف

كوك يكـي از اهـداف ايـن ي مشـهـا ليفا؛ همچنين جستجو براي يك امضا در داخل استبه عنوان امضا 
به منظور تشخيص برنامه هاي  امضاهاي تجاريِ امروزي از مجموعه اي از بدافزارهابيشتر ضد  .روش است

كه اين كدهاي مشكوك با يك تـوالي منحصـر بـه فـرد از سـاختارهاي برنامـه يـا  كنند يممخرب استفاده 
  .شود يم، مقايسه ها تيبا

اسـت  ميخ خـوشوجود نداشته باشد، به اين معناست كه اين فايل » دهپايگاه دا«اگر اين امضا در داخل 
نياز به دخالت انسـان در بـه روز  ا،در روش تشخيص مبتني بر امض ها تيمحدوديكي از  ننابرايب ؛بنه مخر

ند كـه برخـي از دادگروهي از محققان نشان  ن،لاوه بر ايع. استبا امضاهاي جديد  ا،رساني پايگاه داده امض
مـبهم  يهـا كيتكنبه آساني روش مبتني بر امضا را به وسـيله  توانند يمي چندريختي بدافزارها دگانسنينو

مسـتعد ابـتلا بـه  ،صين امر باعث شد ما به اين نتيجه برسيم كه ايـن روش تشـخيا. دشكست دهن ،سازي
رشـد  امضـاهاي پايگاه داده  د،شون يمشناخته  ها مخربهمچنين هنگامي كه انواعي از . است 3منفي كاذب

  )Gurrutxaga,2008(. كند يم
  

  تشخيص بر اساس رفتار
. رفتار زمان اجرا را مورد توجه قرار مي دهـد د،كن يمتكيه  بدافزارهابرخلاف روش ايستا كه بر روي كد 

بـه تجزيـه و  كـه نامنـد يمـدر واقع تجزيه و تحليل يك برنامه در زمان اجراي آن را تجزيه و تحليل پويـا 
تعامل سيستم و اثـرات آن روي  ،افزار و مشاهده رفتار آن و شامل اجراي نرم استنيز معروف  فتارهارتحليل 

ي آلوده در يك محيط مجازي؛ ماننـد ها ليفاروش تجزيه و تحليل پويا نياز به اجراي . استسيستم ميزبان 
  )Damodhare,2012:8(. كند دارد تا بتواند آن را آناليز... و  sand box ،4زيك شبيه سا ،يك ماشين مجازي

                                                           
1. Signature-based Detection Techniques 
2. Anomaly-based Detection Techniques 
3. False negative 
4. Simulator 
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 كارهاي مرتبط -4
ي ها ضـعف نيتر عمـدهمبتني بر امضا به وجود آمدند؛ اما يكي از  يي جديدها روشدر دهه هاي اخير، 

ي هـا كيتكناز  هـا آنيي بـود كـه نويسـندگان بـدافزارهادر كشـف و تشـخيص  ها آنها، ناتواني  اين روش
ي مبتني ها روشي زيادي براي بهبود ها پژوهشه همين دليل ب. ندكرد استفاده مي  آنسازي در نوشتن  مبهم

بود كه تمركز آن بر روي اندازه گيـري  saveپروژه اي با نام  ها روشكي از بهترين ي كه  شدهبر امضا ارائه 
در ايـن روش امضـاي . بين كدهاي مخرب شناخته شده و كدهاي مشـكوك بـود ها تفاوتشباهت و ن ميزا

اما اين روش همچنـان در شناسـايي و تشـخيص . شود ها تعيين ميApi Callدنباله اي از  بدافزارها توسط
  :  اين پروژه شامل دو عيب اساسي بود. دي جديد و چند شكلي، ناتوان بوبدافزارها
  . ضعيف بود W32Dasmversion8.9ابزار مورد استفاده در اين روش يعني  -الف
... يـا  1هاي مبهم سازي مانند درج كـد مـرده ب از تكنيكاين روش هنگامي كه نويسنده ي مخر  -ب

 )Patel,2008:6(. شود ها عوض مي apicall  شود؛ زيرا ترتيب استفاده كند، دچار مشكل مي

و همكارانش ارائه شد، براي  GilTahanتوسط  2012هاي ايستا كه در اواخر سال يكي ديگر از راه حل
اساس اين روش تجزيه و تحليل بخش مشترك بـين بـدافزارها . كرد تشخيص بدافزارها از امضا استفاده مي

ايـن . خيم است هاي خوش هاي مخرب از فايل نام دارد قادر به جدا سازي فايل Mal-IDروش آنها كه . بود
است، ابتدا فايل اجرايي را به فايل دودويي تبديل كرده و  2هاي يادگيري ماشين الگوريتم كه بر پايه الگوريتم

هـا بـه عنـوان  كند و در نهايت هر يك از اين زير بخش ها تقسيم مي هايي از بايت ن را به زير بخشسپس آ
شوند كه از اين قطعه كدها بـه عنـوان امضـاي بـدافزار اسـتفاده  يك داده يا يك قطعه كد، دسته بندي مي

، ضـعف و نـاتواني  عيب اساسي اين روش. ها بهره برد توان از آن هاي مخرب مي شد و در تشخيص فايل مي
 .هاي چند شـكلي و مـبهم سـازي اسـتفاده مـي كردنـد در تشخيص بدافزارهاي جديد بود كه از تكنيك  آن

)Tahan,2012(   
بـه  MEDiCنـام  با همكاري گروهي ديگر روشي را با Ramamoorthyبعد از چندي، فردي به نام 

به عنـوان ويژگـي مهـم در تشـخيص ا ه Apicallكه از  saveدر اين روش برخلاف روش . وجود آوردند
 Assemblycall. به عنوان ويژگي مهم در نظـر گرفتنـدها را  Assemblycallبدافزارها بهره برده بود، 

هاي اجرايـي، بـه جزئيـات بيشـتري  ي فايل برتري داشتند؛ زيرا در هنگام مقايسهها  Apicall نسبت بهها 

                                                           
1. Dead Code 
2. Machine Learning 
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بهتر هستند؛ زيرا داراي سرعت كمتري بودند و همين دليل ها  Apicall توان گفت از توجه مي شد اما نمي
  )Veramani,2012( .موفق تر باشندها  Apicallباعث شد در مواقعي كه  مدت زمان انجام كار مهم است 

هـا  دف آنهـ. پيشنهاد دادنـدها  Apicall گروهي ديگر روشي را براي تشخيص بدافزارها با استفاده از
-Apicall با نامها  Apicall كاهش نرخ مثبت كاذب با استفاده از توليد توالي بهبود تشخيص بدافزارها و

Grams هاي يادگيري ماشـين را بـر روي داده هـاي بـه دسـت آمـده كـه همـان در نهايت الگوريتم. بود 
Apicall-Grams  را به كار بردند زيرا نرخ  1ها در روش خود، مدل جنگل تصادفي آن. اعمال كردندها بود

از % 97.53هـا در آخـرين آزمـايش هـاي خـود توانسـتند  آن. ر غلط در اين روش كمتـر از بقيـه بـودهشدا
بدافزارهاي شناخته شده را تشخيص دهند اما همچنان در تشخيص بـدافزارهاي جديـد و ناشـناخته نـاتوان 

  )Hashemi,2011( .بودند
شـي را معرفـي كردنـد كـه با همكـاري گروهـي ديگـر، رو Dragosيكي ديگر از پژوهشگران به نام 

هاي تميـز، چنـدين  ها اين بود كه تعداد فايل اشكال روش آن. هاي يادگيري ماشين را به كار بردند الگوريتم
افزارهاي مخرب بـا نـرخ مثبـت كـاذب  هاي مخرب بود؛ زيرا هدف اصلي اين روش تشخيص نرم برابر فايل
طرفه و پروسپترون هاي كرنالايز شده اسـت، داراي ي پروسپترون هاي يك  اين روش كه بر پايه. پائين بود

بـا . خيم نـام بـرد هاي مخرب و خوش توان به نامتعادل بودن تعداد فايل يك عيب اساسي بوده كه از آن مي
ها، كمي  كاهش يافته، اما اين نامتعادل بودن در زماني كه تعداد فايل» نرخ مثبت كاذب«آنكه در اين روش، 

هاي تشخيص بدافزار در قالـب يـادگيري  شايان ذكر است كه روش. شود رو به رو مي افزايش يابد با مشكل
هاي استاندارد تشخيص بدافزارها با استفاده از محصـولات ضـد بـدافزاري  توانند جايگزين روش ماشين نمي
   )Dragos,2009(. ها اضافه شوند توانند براي بهبود عملكرد به آن شوند اما مي

به همراه گروهي ديگر روشي را معرفـي كردنـد كـه در آن از  Shultzl محققي به نام در روشي ديگر،
آنها ابتدا فهرست . كاوي در جهت تشخيص بدافزارهاي جديد و ناشناخته استفاده شده است هاي داده تكنيك
 كردنـد،را اسـتخراج  Dll فراخواني شده و تعدادي از توابع سيستمي فراخواني شده در داخل هر 2Dll توابع

اسـتفاده هـا  Dll معروف است براي يافتن الگوها از داخل اطلاعات Ripper سپس از يك الگوريتم كه به
هـاي قـديمي بـر  نويسنده، روش خود را با روش. است% 83.11بالاترين دقت عملكرد در اين روش  .كردند
كـاوي داراي دقتـي دو  دادههاي تشخيص مبتني بـر  كند كه روش ي امضا مقايسه كرده است و ادعا مي پايه

گرچه اين روش خوب است اما هنـوز هـم . ي تشخيص مبتني بر امضا هستند هاي ساده برابر بالاتر از روش
  )Baldangombo,2013(. داراي دقت بالايي نيست

                                                           
1. Random Forest 
2. Dynamic Link  Library 
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توليد شده كه در آن از الگـوي  IMDSانجام شده است، سيستمي با نام  YEدر كاري كه اخيراً توسط 
يـن ا. تكاوي صورت گرفته اسـ عمل داده الگوهاكه بر روي اين . تي سيستمي استفاده شده اسها يفراخوان

فايـل بـراي تسـت  2000تنهـا از  هـا آنفايل مخرب است كه  17366فايل سالم و  12214پژوهش شامل 
اسـي گرچه نرخ يادگيري و دقت در اين روش تقريباً خوب است؛ اما دو مشـكل اسا. اند كردهسيستم استفاده 

  :نيز وجود دارد كه عبارتند از
 30131ي دخيل در اين تحقيق كم است در حالي كه بـراي ايـن تحقيـق در حـدود ها ليفاتعداد  -فال

  .فايل در نظر گرفته شده است
. تنامتعادل بودن داده هاي تست در مقابـل متعـادل بـودن داده هـاي يـادگيري اسـ م،مشكل دو -ب

)Damodhare,2012:5(  

  

  نجام تحقيقروش ا -5
  :معرفي روش

اقدامات زير به منظور افـزايش صـحت و كـارايي الگـوريتم  در تحقيق حاضر برخلاف تحقيقات موجود،
    :هاي بالا صورت گرفته است كه عبارتند از رفع نقايص روش پيشنهادي و

ي مهـم در استفاده از نام توابع سيستمي فراخواني شده در كد اجرايي بـدافزارها بـه عنـوان ويژگـ -الف
  ها هنگام شناسايي آن

استفاده از ابزار هاي مهندسي معكوس به منظور تحليل ايستاي بدافزارها و اسـتخراج نـام توابـع از  -ب
  ها داخل كد اسمبلي آن

 به منظور ايجاد محيط مجازي براي اجراي بدافزارها 1استفاده از ابزار محيط كنترل شده -ج

هـاي بسـته  هـا از تكنيك هايي كه نويسـندگان آن ور باز كردن مخرببه منظ Peidاستفاده از ابزار  -د
 ها استفاده كرده بودند بندي به منظور پيچيده سازي آن

  كاوي به منظور بالا بردن سرعت تشخيص  هاي داده استفاده از تكنيك -ه
 شامل يـك مجموعـه داده بسـيار وسـيع اسـت كـه انـواع ميده يمكاري كه ما در اين پژوهش انجام 

ي استخراج شـده ها يفراخوانكه در كل تعداد  رديگ يمو مخرب را در بر  ميخ خوشافزارهاي  گوناگوني از نرم
كتابخانه است كه شامل انواع متفاوتي از  890فايل مختلف از  30131متفاوت از  نام 44000د از آن در حدو

                                                           
1. Controlled Environment 
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 Trojan ,Backdoor ,Worm ,Exploit ,Flooder ,Sniffer ,Spooferاز خانواده هـاي  ها مخرب
  .است virus و 

 

  :نماي كلي سيستم
كـه نمـاي ت متمركز شده اسـ 1ي اجرايي قابل حملها ليفاچارچوب ارائه شده در اين تحقيق بر روي 

  :استكلي آن به شرح زير 
هستند  ميخ خوشي مخرب و ها ليفاي اجرايي كه شامل ها ليفا، مجموعه اي از ها دادهجمع آوري  -1

 . ميكن يموري جمع آا ر

براي تحليل در بخش ايستا و ابزار مانيتورينگ بـراي تحليـل  2، از ابزار ديس اسمبلرها دادهپردازش  -2
ي اجرايي جمع آوري شده را در قالـب فايـل ورودي، بـه ابـزار ها ليفااين . در بخش پويا استفاده شده است

د و در انتها ليست توابع سيستمي فراخواني شـده را به دست آور ها ليفاديس اسمبلر داده تا كد اسمبلي اين 
تا هماننـد تحليـل  ميكن يمرا در داخل ابزار پوياي خود نيز اجرا  ها آنبر گردانده مي شود؛ همچنين  ها آندر 

 .فهرست توابع سيستمي را به دست آوريم ،بخش ايستا

راي تشـخيص مخـرب يـا الگوريتمي كـه بـ: بدافزارهااعمال الگوريتم طراحي شده براي تشخيص  -3
اعمال كـرده  3Xmlبودن فايل در نظر گرفته شده است را بر روي اين فايل ذخيره شده در قالب  ميخ خوش

 .ميكن يمو اطلاعات آن را در بانك اطلاعاتي خود ذخيره 

كـاوي و بانـك اطلاعـاتي بـه دسـت آمـده توسـط  با استفاده از ابزار هاي داده: كاوي ابزارهاي داده -4
  .ميآور يمرا به دست  بدافزارهانرخ موفقيت در تشخيص  م،يا كردهريتمي كه طراحي الگو

 :اين پژوهش با انجام چند گام اصلي حاصل شده است

  هاآوري دادهـ جمع
  هاـ پردازش داده
 ـ تحليل نتايج 

  .پردازيمدر ادامه، به بررسي هر يك از اين مراحل مي
  

  هاآوري دادهجمع: 5 – 1
فايل اجرايي مخرب را از سـايت  30131مجموعه اي از بدافزارها، ي اجرايي ها ليفاگردآوري به منظور 

http://vxheaven.org به دليل . استكيت ها  كه بخش عمده اي از آن شامل روت ميا كرده جمع آوري
                                                           

1. Portable 
2. Disassembler 
3. eXtensible Markup Language 
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را  بـدافزار، ايـن مجموعـه تكيـت هـا اسـ ژه روتبه وي بدافزارهااينكه هدف ما در اين مقاله نرخ تشخيص 
  .انتخاب كرديم

  ها دادهسازي  پردازش و آماده: 5 –2
، نـد شـكلي، چمـبهم سـازي يهـا كيتكنكه در بالا هم ذكـر شـد نويسـندگان مخـرب از  همان طور

توسـط ضـد  هـا آنپياده سازي كنند تـا  ها مخرباستفاده كردند تا بتوانند اعمالي را بر روي ... گرديسي و د
را در هنگـام  بـدافزاربه گونه اي است كـه  ها كيتكنرخي از اين ب. دي كنوني قابل تشخيص نباشنبدافزارها

را در هنگـام تشـخيص، بـه صـورت پويـا محافظـت  بدافزارو برخي ديگر برعكس،  كنند يمتحليل حمايت 
  .به گونه اي كه قابل شناسايي نباشند كنند يم

هم در برابـر تشـخيص بـه كمـك  تواند يم بدافزاربه گونه اي هستند كه  ها كينتكالبته گاهي اوقات اين 
 IDA PROديس اسمبلر  تحليل ايستا و هم تحليل پويا مقابله كند براي همين ما از دو ابزار معروف و كارآمد

  . ميپرداز يم ها دادهبه پردازش  Peidبندي  و همچنين ابزار ضد بسته API MONITORING و
است را پردازش كرده البته با ايـن شـرط كـه  بدافزاركه همان فايل اجرايي   داده Peidيد با ابزار ابتدا با

نيازي به اعمال اين ابزار بـر روي  صورت نياشده باشد در غير  Packingآن فايل توسط ابزار بسته بندي 
ده باشـد، حـذف اگر بر روي فايل، عمل بسـته بنـدي انجـام شـ Unpackingر واقع با عمل د. تآن نيس

اين فايل توسط ابزارهاي مهندسي معكوس در تحليل ايستا و ابـزار هـاي  صورت نيا؛ چون در غير شود يم
  .  تحليل پويا قابل اجرا نيست و در نتيجه قادر به دسترسي توابع سيستمي فراخواني شده در آن نخواهيم بود

شده در بالا داده تـا ابتـدا كـد اسـمبلي  را به عنوان ورودي به ديس اسمبلر ذكر ها ليفاسپس تك تك 
توابع سيسـتمي فراخـواني شـده در  كدهاي اين  لهيوسرا به دست آوريم و در نهايت به  بدافزارفايل اجرايي 

هـاي سـطح بـالا، اطلاعـات  هاي سطح پايين نسبت به زبان تجزيه و تحليل با زبان .فايل را به دست آوريم
توانيم گراف جريان كنترل بدافزارها را بـه  مچنين با اين ابزار به راحتي ميه دهد؛ بيشتري را به ما نشان مي

آوريم  در اين مرحله از كار با استفاده از زبان اسمبلي اطلاعات مفيد هر بدافزار را به دسـت مـي. دست آوريم
  .توانيم درك خوبي از رفتار هاي آن داشته باشيم به گونه اي كه مي
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  Ida Pro Disassemblerافزار  ز نرمـ نماي كلي ا1شكل 

  
داده و ليسـت توابـع سيسـتمي  API MONITORING ابـزاراكنون فايل را به عنـوان ورودي بـه 

  .ميآور يمرا به دست  اند شدهفراخواني شده در فايل كه توسط اين ابزار تشخيص داده 
  

  
  افزار مانيتورينگ ـ نماي كلي از نرم2شكل 

  
هاي  API CALLداراي يك ليست كامل از ، انجام شد ها ليفاروي تمامي پس از آنكه اين عمل بر 

با . است  شدههستيم كه توسط ابزار ايستا و پوياي ذكر شده،  تشخيص داده  ها ليفافراخواني شده در تمامي 
يا تحليل پويا مبهم شـده باشـد بـاز و كه اگر فايل در مقابل تشخيص ايستا  ميشو يم مطمئنانجام اين كار 

  .ليست توابع سيستمي آن را به دست آوريم ميتوان يمهم قابل تشخيص است و 
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ها، ليست توابع آن  فراخواني شده در آنهاي  APIcall پس از استخراج كد اسمبلي، برنامه ها و ليست
كنيم؛ زيـرا  تبديل مـي xml به فرمت Stylus Studio Nowاست را با استفاده از ابزار  txt كه در فرمت
س از اينكه مراحل بالا را بـر پ. استبهترين گزينه  ،يافته نيمه ساختارهاي  سازي داده براي ذخيرهاين فرمت 

هستيم كه هر كدام حاوي  xml هاي بانك بدافزار خود اعمال كرديم، داراي يك مجموعه روي تمامي فايل
ها بـه دسـت آورده و در  را از تمام فايل ها APIcall  حال ابتدا نام تمامي. است APIcall سري  نام يك

  .كنيم يك جدول از بانك اطلاعاتي خود ذخيره مي
كـه  -  xmlهـاي اكنون بايد با استفاده از الگوريتمي كه نوشته ايم چك كنيم كه در هـر يـك از فايل

ها فراخواني شده، و در جدولي كه با هدف اين كار  apicallم يك ازكدا - گزارشي از هر فايل بدافزار است
را درج  0فراخواني نشـده ارزش apicall و براي  1فراخواني شده، ارزش  apicallتهيه گشته، براي نام آن

ساختار جدولي كه براي اين كار . ايم ما در بانك اطلاعاتي خود براي اين كار يك جدول در نظر گرفته. كنيم
كه منظـور نـام بـدافزار - xml فيلد بوده كه فيلد اول به شماره فايل  5002نظر گرفته شده است داراي در 

 phpاين الگوريتم با زبـان . ها اشاره دارد apicallفيلد ديگر به نام  5000فيلد دوم به نوع بدافزار و  -است
افـزار  گوريتم را به صورت يـك نرمتهيه شده است، ال MySql ي است و پايگاه داده 1كه يك زبان منبع باز

  .كوچك تهيه كرده تا كلاينت بتواند به راحتي از آن استفاده نمايد
بر روي نتـايج  ها آنكاوي و با اعمال  هاي داده يكتكناز  ،به منظور ارزيابي الگوريتم و روش پيشنهادي

در انتهـا  و ريخكيت است يا  يك روت بدافزار،آيا فايل ه به دست آمده در مرحله قبل، تشخيص مي دهيم ك
بـه  بدافزارهادرصد موفقيت خود را در تشخيص ) Wekaكاوي  ابزار داده(كاوي  با استفاده از همين ابزار داده

بـه عنـوان ورودي  هـا آنگرفتـه تـا از  xlsxي خود خروجي  دادهبدين منظور از جداول پايگاه . دست آوريم
  .كاوي استفاده نماييم براي فرايند داده

  
  نتايج :  5 –3

ي موجود در يك دسته، عموماً داراي الگوهاي عمومي مشتركي هسـتند، مـثلاً يـك تعـداد از بدافزارها
  .باشند يماسامي توابع سيستمي در تمام اعضاي اين خانواده مشترك 

بررسـي ايـن الگوهـاي مشـترك بـا  ي لهيوسكيت، به  روت بدافزارهدف ما تجزيه و تحليل و تشخيص 
  .است ن بدافزارهاي يادگيري ماشين در مياها كيتكناز استفاده 

                                                           
1. Open Source 
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ي سـنتي و مقابلـه بـا بر امضـاهار واقع هدف ما اين است كه براي رفع محدوديت روش هاي مبتني د 
و همچنـين بـالا رفـتن نـرخ كشـف بـدافزار  كنند يماستفاده  ها آناز  ها مخربيي كه نويسندگان ها كيتكن
  .استفاده كنيم هاواني شده در بدافزارهاي فراخ  ApiCallز كيت ا روت

براي به دسـت آوردن  ،است بدافزاراين روش كه بر اساس توابع سيستمي فراخواني شده در كد اجرايي 
ليست توابع سيستمي از ابزار مهندسي معكوس به منظور تحليل ايستا و ابزار مانيتورينگ به منظـور تحليـل 

را بـه دسـت آورده و  هـا آنابتدا كد اسـمبلي  ،بل كردن كد بدافزارهايعني با ديس اسم. كند يمپويا استفاده 
سپس توابع سيستمي فراخواني شده در آن را استخراج كرده و همچنين با استفاده از مانيتورينگ فايـل نيـز 

ر نهايت با توجه بـه دنبالـه د. ردآو يمرا به دست  بدافزارهاي موجود در فايل اجرايي  API CALLليست 
  .ميپرداز يم كيت ي روتها مخربتشخيص ه ب - عموميت داشته ،كيت روت ر بدافزاركه د -اين توابع اي از 

طور  اشـاره كـرد؛ زيـرا بـه ص بدافزارهابه درصد موفقيت بالاي آن در تشخي توان يماز فوايد اين روش 
يست و تنها با استفاده از ن ها آندر ارتباط است و همچنين نياز به اجراي  بدافزارهامستقيم با كدهاي باينري 

 بـدافزاربودن يا نبودن  كيت ي مشترك توابع سيستمي فراخواني شده، روت دنبالهو به دست آوردن  ها آنكد 
، بـر روي الگـوريتم تهيـه شـده، پايگـاه داده خـود را بـدافزارها logبعد از ورود فايل  .را تشخيص مي دهد

اسـتفاده  wekaكـه مـا از ابـزار -كـاوي  به يك ابـزار دادهتشكيل مي دهيم، سپس اطلاعات اين پايگاه را 
  .داده تا درصد موفقيت عمل تشخيص را به دست آوريم -ميا كرده

بر روي پايگاه داده به دست آمده   Wekaكاوي با استفاده از ابزار  در زير نموداري از نتايج عمليات داده
  .شده است دادهنشان 
  

97/23%

2/76%

٠/٠٠%  

٢٠/٠٠%  

۴٠/٠٠%  

۶٠/٠٠%  

٨٠/٠٠%  

١٠٠/٠٠%  

١٢٠/٠٠%

Correctly Classified instances InCorrectly Classified 
instances  

Correctly Classified instances 
InCorrectly Classified instances 

  
 كيتروت صيتشخـ درصد موفقيت عمل3شكل
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است % 97كيت بيش از  نرخ موفقيت اين روش در تشخيص روت ديكن يمكه در بالا مشاهده  طور همان
  .استكه نرخ چشمگيري 

  
  مقايسه نتايج با ساير تحقيقات:  4-5

هاي پيشنهادي  در اين بخش سعي بر اين است كه الگوريتم پيشنهادي از نظر تكنيكي با ساير الگوريتم
  :د كه شامل موارد زير استتحقيقات ديگر، مقايسه شو

اسـتفاده شـده اسـت، شـبيه روش ) هـا ApiCall(در ايـن روش از فراخـواني هـاي سيسـتمي  -الف
هـاي مـبهم سـازي  اگر نويسنده ي مخـرب از تكنيك؛ با اين تفاوت كه در اين روش ها YEو  Saveهاي

امـا در شود  عوض ميها  ApiCall شود؛ زيرا ترتيب استفاده كند، دچار مشكل مي... مانند درج كد مرده يا 
گراف جريان كنترلـي بـدافزارها اسـتفاده شـده اسـت كـه بـا روش پيشنهادي ما، براي حل اين مشكل، از 

گـراف كنتـرل جريـان، يـك . استخراج اين گراف، ليست توابع سيستمي فراخواني شده، به دست آمده است
مام مسيرهاي ممكن را كه در طـول اجـراي برنامـه نمايش از برنامه با استفاده از نمادهاي گراف است كه ت

  .دهد ممكن است پيمايش شود، نمايش مي
است كه نسبت بـه  IDAProDisassemblerزار مهندسي معكوس استفاده شده در روش ما، اب -ب

در روش هاي مشابه ذكر شده، داراي قـدرت بيشـتري بـراي درك  W32DSM89و  HDasmابزارهاي 
  .هاي فراخواني شده است ApiCallبرنامه ها و شناخت 

نكته قابل تأمل روش پيشنهادي ما كه در پژوهش هاي آتي جاي توسعه و رشد دارد، اين است كـه  -ج
كه بتوانـد تمـام جزئيـات بـدافزار را در -روشي به منظور معكوس سازي بدافزارها به صورت كاملاً خودكار 

كـه در روش مـا اسـتفاده شـده و   IDAProDisassemblerارائه گردد؛ زيـرا ابـزار  -اختيار ما قرار دهد
كه در روش هاي ديگر به كار رفتـه، ابزارهـاي دسـتي  W32DSM89و   HDasmابزارهاي ديگر شبيه 

  .هستند
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  گيري نتيجه -6
محسـوب شـده و همـواره يكـي از مسـائل مهـم در د ، يك حوزه جديـبدافزارامروزه فناوري تشخيص 
 يتشـخيص هوشـمند ي پيشرفته تري به منظورها روش در اينجا .ديآ يمشمار  خصوص امنيت اطلاعات به

اين پژوهش ضمن مرور اجمالي بر مفاهيم اساسي ماننـد تشـخيص و . افزارها مورد توجه قرار گرفته استبد
، بـه بـدافزاري يادگيري، با مقايسه چند روش مختلف تشخيص و ارزيابي خودكار ها كيتكنو  بدافزارارزيابي 

  .پردازد يمي مذكور ها روشي مشترك ها يژگيوتخراج اس
و  1ي خوشـه بنـديهـا تميالگوري ايستا، پويا، ها كيتكنوجود دارد كه از  بدافزارچندين روش تشخيص 

معمولاً داراي نرخ پاييني در تشخيص هستند و يا دقت  ها تميالگوربا اين حال اين  كنند يميادگيري استفاده 
  .استپايين  ها آن

توابـع سيسـتمي و بـا هـدف تشـخيص   يفراخواناين پژوهش ما پايگاه داده اي را بر اساس كاوش در 
فراخواني شـده در ايـن  ي اجرايي و شناسايي توابع سيستميها ليفاكه شامل تحليل  ميا ساختهكيت ها  روت
  .خواهيم بود بدافزاركيت بودن يا نبودن يك  و توسط آن قادر به تشخيص روت است ها ليفا

مجموعه داده بزرگي كه براي اين كار در نظر گرفته شده است شامل انواع برنامه هـاي مخـرب دسـته 
نسـبت بـه  را Apiي هـا يفراخـواني از تر عيوسـدامنـه در آن، كـه  است ميخ خوشي ها ليفابندي شده و 

از جملـه  هـا ليفارا در ميان ديگر  كيت روت بدافزاركارهاي مرتبط ديگر مد نظر قرار داديم و نرخ تشخيص 
  .ميا بردهطور چشمگيري بالا  ي ديگر بهبدافزارهاو يا انواع  ميخ خوشي ها ليفا

  
  

                                                           
1. Clustering 
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