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 دهيچك
و  ياتيار حي، بس(NGN)ينسل آت يهاشبكه يبه عنوان هسته اصل IP (IMS) ياستم چندرسانهيرسيت زيامن

 NGN ياست كه به عنوان هسته اصل ينسل آت يهاشبكه يسازادهييك نمونه معماري در پ،  IMS.مهم است
هاي مختلف توانند به سرويسراحتي مي ستم، كاربران ثابت و سيار بهن زيرسييبا استفاده از ا .گردديمحسوب م

در حال  .ار مهم استيبس IMS يهايريپذبيدات و آسيص تهدين تشخيين موضوع تعيبنابرا .دسترسي پيدا كنند
مند ك مدل نظاميبر  يوجود دارد، اما مبتن IMS يتيامن يهاقات در مورد پژوهشيج تحقياز نتا يحاضر برخ

 يتيبه اهداف امن TVRAاستاندارد  يسازل و استفاده از روش مدليه و تحلين مقاله پس از تجزيدر ا .باشد ينم
 يهان مدليا .ارائه شده است IMSمختلف  يهاييجهت دارا يتيامن يهاها مدلن آنيافته و از بيمناسب دست 

 .ت خواهد بوديو حائز اهم ار موثريبس ينسل آت يهاپژوهشگران و طراحان شبكه يبرا يتيامن
 

 IMS ،SIP ،NGN ،يتياهداف امن ،يريپذ بيآس :ها واژه ديكل
                                                           

 mnnokashti@yahoo.com(ع)، نيامام حس يدانشگاه افسر ،يدفاع يمخابرات دانشكده علوم ومهندس -برق يمرب -1

 zrostami@yahoo.com(ع)، نيمخابرات دانشكده فاوا، دانشگاه جامع امام حس -برق ارياستاد -2
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 مقدمه -1
IMS1 3له يافته به وسيتوسعه  يك معماريGPP2 گرا را در هم يا چندرسانه يهاسياست كه سرو

شده تا  نييتع 3GPPله يبه وس IMSگر استاندارد يبه عبارت د .كند يارائه م IPcoreل يك شبكه موباي
مورد  IPل و ثابت يموبا يها شبكه يرو يا چندرسانه يهاسيبه منظور ارائه سرو NGNيرسماً در معمار
رفته شده و يپذ TISPAN ،ITU3مانند  يستم توسط چند استاندارد جهانيرسين زيا .ردياستفاده قرارگ

 يهاسيرائه سرود كه ايآ يبه حساب م NGN يك هسته در اجزاء معماري IMS .افته استيتوسعه 
ل تلفن ياز قب يا محاوره يهاسيسرو .را به عهده دارد NGN يهاناليدر ترم SIPبر  يمبتن يا چندرسانه

هستند كه  ييهاسياز سرو ييها نمونه MMSو  SMS4 ،Push-to-talk ،Share، يريو تصو يصوت
 .(3GPP23228 ,2009:17-24)شوند  يارائه م IMSتوسط 

هاي با ها به يك روش واحد، بر اساس پروتكل اينترنت در شبكهاين سرويسپارچگي ، يكIMSروش
زمان  صورت هم يابي اساسي، در ميان ابزارهاي مختلف، بهيابي باز و استقلال فناوري دستساختار دست

  .باشدمي
و س شبكه يسرو يهان گرهيكنترل ارتباطات كاربر تا شبكه ب يرا برا SIPنگ يگنالين شبكه، سيا

نام كاربران و اضافه بودن ثبت يبا توجه به الزام IMSدر شبكه  .ها در نظر گرفته استسرورها و پروكسي
 باز است، يبا معمار ياشبكه IMSكه  نيو با توجه به ا، SIPنگ يگناليندها به سيسرآ يشدن برخ

ه و يتجز ين برايبنابرا .(Sher M. ,2007:7-9) شوديآن م يريپذبيدهد كه منجر به آسيرخ م ييها حمله
، TVRA، از مدل استاندارد IMS يهايريپذبيآس يين شناسايچنها و نقاط قوت و همل ضعفيتحل

، IMSبر  يمبتن ينسل آت يهامختلف شبكه يهاييدارا يبرا يتيامن يهات، مدلينموده و در نها استفاده
 .ميينمايشنهاد و ارائه ميپ

 

 TVRAروش استاندارد مدل  -2

تحت  يستميس ي، روش طراحيستم ارتباطيك سي يهايريپذبيها و آسسكيدها، ريل تهديتحل يبرا
ارائه  يو به صورت رسم يمعرف ETSI TISPANتوسط استاندارد  »TVRA5 يسازروش مدل«عنوان 

                                                           
1. IP Multimedia Subsystem 

2. Third Generation Partnership Project 

3. International Telecommunication Union 

4. Short Message Service 

5. Threat Vulnerability & Risk Analysis 



 

 

دل
ه م

ارائ
 يبرا يتيامن يها 

هد
ت

ي
 دها

 آس
و

 ... يريپذ بي

97

انگر يد كه بينمايل آن ارائه ميستم را به همراه تحليف شده از سيتعر ين روش، مدليا .شده است
، با يسازل و مدلين روشِ تحلياطلاعات حاصل از ا .ستم استيآن س يدهايها و تهدها، ضعفيريپذ بيسآ

د يار مفيستم كارا بسيك سي يساز ادهيها، در پيريپذبيدر مقابل آس(اقدامات متقابل)  1رانهيگشياقدامات پ
 .(ETSI TR187011 ,2008)و  (ETSI TR187002 ,2010)و  (ETSI TS1021651 ,2006) خواهد بود

سك انجام يز ريدها و آناليها، تهديريپذبيل آسيه و تحلي، بر اساس تجزTVRA يسازروش مدل
ن و ييباشد كه در شبكه مدل شونده، تعير ميشامل موضوعات ز TVRAاصول مدل نمودن در  .شوديم

 (DeMeer J. , 2011: 3-7).مشخص خواهندشد
 

 :2يتياهداف امن
 .ستم استيك سي يهايريپذبيآس ي) ، اساس بررسيتي(ابعاد امن يتيامن افمشخص نمودن اهد

، يدسترس، كنترل يريپذ، دسترسي، حسابرسيپارچگكي، يت، محرمانگيص هويشامل تشخ يتياهداف امن
 .باشنديستم، ثابت مين اهداف در سيا .باشديم يارتباط تيو امن يسازيخصوص

 

 :3ييدارا

زات)، ي(تجه يكيزيف ييرد مثل دارايگين بخش قرار ميتم ارزشمند باشد در اسيس يكه برا يزيهر چ
 .زات)ي(اطلاعات موجود در درون تجه يمنطق ييدارا

 

 :4ضعف
توانند يها من ضعفيا .رنديگيدارند كه توسط مهاجمان مورد سوء استفاده قرار م ييهاها ضعفستميس

 .ستم محسوب شونديس يد برايك تهديبه عنوان 
 

 :5ناخواستهحادثه 
 يريپذا دسترسيو  يپارچگكي، يدادن محرمانگر از دستينشده) نظينيبشيپناخواسته (اتفاقحادثه 

ت يشود چرا كه امني) گفته مCIAت (يت، مثلث امنيص هويو تشخ يپارچگكي، يبه محرمانگ .باشديم
 .ن سه عنصر استيبر ا يمبتن

                                                           
1. Counter measure 

2. Security Objective 

3. Asset 

4. Weakness 

5. Unwanted Incident 



 
 
 

 

98

ل 
سا

س
 وم

اره
شم

ـ 
 1ي 

اره
شم

)
پي
 پيا

ي
ـ  )9

ار 
به

13
93

 

 :  1ديتهد
 .ا شبكه شونديستم و يان به سيتواند موجب زيباشد ميستم با آن مواجه ميس مثل شنود كه ييدهايتهد

 
 :2يريپذبيآس

 يريپذ بيآس رديقرار گ ديتوسط مهاجم مورد تهد توانديستم را كه ميدرون س يهااز ضعف يامجموعه
تا  شونديم يستم بررسيك سيمختلف  يها، قدم به قدم مشخصهTVRA يسازدر روش مدل .ميناميم
ستم به دست آمده و احتمال حوادث مخرب در آن مشخص يآن س يهايريپذبيها و آسحمله ها،سكير

هفت مرحله  ، شامليسازن مدليا . (Collier M. ,2005: 3)ن شودييها تعرانه از آنيگشيپ شوند و اقدامات
 .) نشان داده شده است1باشد كه درشكل( يمو پردازش  ليتحل ،يآورمختلف جمع

 

 
 TVRA يسازمراحل مدلـ 1 شكل

 
و توجه دادن طراحان در زمان  IMS يهايريپذبيآس يو بررس ليو تحل دهايها، تهدشناخت ضعف

  .تر منجر شودامن يستميس يسازادهيو پ يتواند به طراحيها، ميريپذبين آسيستم به ايس يسازادهيپ

                                                           
1. Threat 

2. Vulnerability 
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 IMS يتيامن يها يازمندياهداف و ن -3

 ييها، مشخصهيتياهداف امن .باشديم يسازه مدليجزء مراحل اول يتيامن يهايازمندياف و نن اهدييتع
طبق  يتين اهداف امنيا .ره شده در آن استيا ذخيو  يانتقال يهاستم به منظور محافظت از دادهياز س

 يپارچگكيت اعتماد)، ي(قابل يت)، محرمانگيت (احراز هويص هويشامل تشخ TS102.165 استاندارد
، يشامل موارد كنترل دسترس X.805، و بر اساس استاندارد يريپذو دسترس يرست داده)، حسابي(تمام

 :Acharya H. R. ,2007)و (ETSI TS1021651 ,2006) .باشديز مين يت ارتباطي(اختفاء) و امن يسازيخصوص

 .ف شده استيتعر يتين اهداف امنيدر ادامه هر كدام از ا. (5-11
 

 ت:يص هويتشخ
شود تا شبكه به يه جهت ارتباط با شبكه است و باعث مياول يت جزء مراحل ضروريص هويتشخ
ت توافق شده شبكه با كاربر يص هويتشخ يهازميق مكانين كار از طريا .رمجاز پاسخ ندهديغ يهادرخواست

  .رديگيصورت م P-CSCFكاربر به سرور  يارسال SIPام يواقع در پ Authorizationند يو با توجه به سرآ
 

 : يمحرمانگ
انجام  يزات كاربر و پروكسين تجهيب يارسال يهااميق رمز نمودن پينگ از طريگناليس يمحرمانگ

از جانب كاربر  Registrationام يدر زمان ارسال پ يق پروتكل انتخابيام از طريپ يمحتوا .رديپذ يم
كاربر  يكه پروتكل ارتباط ي، در صورتIMSك بستر ي به عنوان مثال در .تواند به صورت رمزشده باشد يم

ام يپ يشود و محتوايبه صورت رمز شده برقرار م SIPباشد، ارتباط  IMS AKAروش IMS با شبكه
SIP قابل شنود نخواهد بود. 
 

 : يكپارچگي
 TLSقيا از طريو  IMS AKAت يص هويق پروتكل تشخياز طر SIPام در پروتكل يپ يپارچگكي

-S، سرور SIPام يدر پ يراتييجاد تغياد شده در صورت ايدر دو روش  .شودين مييه انتقال، تعيپروتكل لا

CSCF شوديام مير و اصلاح در پييص تغيقادر به تشخ. 
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 :يرسحسا

ارتباط هر كاربر با  .ستم استياز عملكرد س يرست حسابيقابل يكاربران به معن يرسموضوع حساب
كاربران  يز موظف است به تماميشبكه ن .شودير ميپذهر كاربر امكان يزم براف شارژ لايشبكه با تعر
، مدنظر قرار يسازاست كه در مدل ين موضوع از موارد مهميا .س مورد نظر را ارائه دهديمجاز، سرو

 .ديافزايم SIPغام يند پياطلاعات مربوط به شارژ كاربر را به سرآ I-CSCF .رديگ يم
 

 :يريپذ دسترس

ستم يس يها و كاربردهاسيكاربران مجاز به منابع، سرو ينان از دسترسيستم، اطميدر س يريپذترسدس
در  يداتيف تمهيا تعريو  IDS/SIP ق اضافه نمودنيت از طريامن يارتقا يتيامن يهااستيس .باشديم

ر يمن بودن مسيا كاربر مجاز به منابع و يشود تا از دسترسياز كاربر انجام م يارسال يهااميپ يبررس
  .نان حاصل شودياطم يدسترس
 

 :يدسترسكنترل 

 به نام ينديك كاربر سرآينام در صورت ثبت .است يتيدر اهداف امن يگريبخش د يدسترسكنترل
P-Asserted-Identity  توسطP-CSCF نام موفق دهد كاربر ثبتيشود كه نشان ميام اضافه ميبه پ

  .كنندين كاربر به امكانات شبكه ممانعت نميا يدر شبكه از دسترس گريد يهايداشته است و پروكس
 

 :يساز يخصوص

و استفاده از شبكه به صورت محرمانه انجام شده و  ييكه، شناسا نينان از اياطم يعني يسازيخصوص
ر يو سا IP يهانگه داشتن آدرس يدر مخف يسع NAT يا سرورهايو  يق استفاده از رمزنگارياز طر
  .شوديم ياصات شبكهمشخ
 

 :يت ارتباطيامن

ق يو سرورها از طر HSSن يارتباط ب .باشديام ميك پينان از انتقال امن ي، اطميت ارتباطيامن
 .اندف شدهيتعر IMSت هسته يها در امنن پروتكليا .شوديامن م IMAPو  IPsec يها پروتكل
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 IMS يهاها و ارزشيين فهرست داراييتع -4

ا تلفن همراه)، يوتر و ي، كامپSIP Phoneكِاربر (زات ي، شامل تجهيكيزيف يهايي، داراIMS در شبكه
شامل كاربردها،  يكيزيف يهايين دارايا .است (AS) يو سرور كاربرد HSSگاه داده ي، پاSIP يسرورها

ت در زايهستتند كه به كمك آن نقش تجه يمنطق ييبه نام دارا ياشدهنصب يهامحتوا و برنامه
  .(Chalamalsetty K. ,2009: 8-12)شود يف مينگ تعريگناليس

 

 IMS يهايريپذبيدها و آسينقاط ضعف، تهد يبنددسته -5
 ستم وجود دارند ويس يكربندي، و پيسازادهي، پيهستند كه در زمان طراح ينقاط ضعف، عوامل نامطمئن

 ل بهيب نقاط ضعف تبدين ترتيبه ا .حمله استفاده شوند يطراح يتوانند توسط مهاجمان برايم
ك ي يهايريپذبيتوان به آسيدها مين نقاط ضعف و تهدييبا تع .ستم خواهند شديك سيدر  يريپذبيآس
 . افتيستم دست يس

باشند، شامل يدر ارتباط م SIPنگ يگناليكه با س IMSف شده در شبكه يتعر يتيامن يهازميمكان
IPSec،TLS  ،AKA IMS  وEarly IMS Auth ت ياز امن يها، بخشن روشيهر كدام از ا .هستند

نقاط ضعف و  يها داران روشيواضح است كه ا .ندينمايرا برقرار م SIP يارتباط با سرور پروكس
 ,.Sisalem D) ح خواهد شديها تشرن روشيهر كدام از ا يهادر ادامه ضعف .باشديز مين ييهايريپذ بيآس

Kuthan J. ,2009)  و(Hunter M.T. ,2007). 
 
 IPSec: ن سرور ي، بيتيزم امنين مكانياCSCF-P  وUEكاربر را بر عهده دارد يهاامي، انتقال امن پ. 

IPSec يبر رو IPv4  وIPv6 به منظور داشتن  .شوديم يسازادهيپIPدر  يكاف يهاIPv4  ك ياز
، يارسال يهااميپ يبر رو NATرات اعمال شده درون ييل تغيبه دل .شودياستفاده م NAT سرور
ن موضوع يا .شوديمختل م SIPام يند پيبه سرآ IPSecق ياضافه شده از طر يپارچگكي يهازميمكان

 .است SIPنگ يگناليدر س IPSec يتيزم امنياز نقاط ضعف مكان

 

 TLS: است كه در  يگريزم ديمكانIMS صيكاربران، تشخ يهابا مبادله اعتبارنامه .شودياستفاده م 
ت يكه اولو يدر حال .شودياجرا م TCP يبر رو TLS .شودين پروتكل انجام ميه در ايت دوسويهو

 TLSم از يكه بخواه يب در صورتين ترتيبه ا .باشديم UDPق ياز طر SIPنگ يگناليارتباط س
قطه ن نيم كه اييمنتقل نما TCP يز بر رويرا ن SIPنگ يگناليم تا سيشويم، مجبور ميياستفاده نما
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-Pن كاربر و يب TCPاتصال  ياديدرضمن، تعداد ز .باشديم TLS يتيزم امنيضعف استفاده از مكان

CSCF دهديش ميك را افزايوجود خواهد آمد كه تراف به. 

 

 IMS AKA: يكانال ارتباط ين شناسه به صورت رمز نشده بر رويكه ا يشناسه كاربر زمان يافشا 
ز يت و مكان كاربر نيشناسه كاربر موقع يعلاوه بر افشا .باشديم از نقاط ضعف يكيشود، يمنتقل م
جاد يآن را توسط مهاجم ا يابيبرد و امكان ردين ميت او را از بيموقع يشود و محرمانگيافشاء م

توسط  IKو  Ck يدهايا به دست آمدن كليو  يپارچگكيو  يرمزنگار يهاتميالگور يافشا .كند يم
 .باشديگر ميز ضعف ديمهاجم ن

 

 Early IMS Auth: ت بدونيص هوي، تشخيتيامن زمين نوع از مكانيدر ا IPSec 6 وIPv  و بدون
 .شودياجرا م Authenticationند يداشتن سرآ

 
 يتيدات امنيتمه-5-1

-Recordام را با آنچه در ير ارسال پيمس Inviteافت درخواست يبا در P-CSCF يسرور پروكس

Route ام مربوطه حذف ين دو مقدار منطبق نباشند، پيكه ايدر صورت .دينمايسه ميقاثبت نموده است، م
جز آدرس مبداء  كه با آدرس مبداء، به ييهااميق پين طرياز ا .شوديارسال م Bad Request 400شده و 

عل زم امكان جين مكانيا .رودين مياز ب IPشود و امكان حمله جعل آدرس يشوند، حذف ميكاربر ارسال م
-Pسرور  Middle Manبه منظور مقابله با حمله  .كنديرمجاز به شبكه را سد ميغ يو دسترس IPآدرس 

CSCF ام را كه در يشده توسط پير طيآدرس مسRecord-Route در  .كنديره شده است، چك ميذخ
ها از داده نيا .شوديم S-CSCFل يره شده و تحويذخ HSSدر  Registerام ير پينام كاربر مسزمان ثبت

ده از كاربر مورد يرس يهااميشود تا انتقال همه پيفهرست م P-CSCF توسط 200Okام يق انتقال پيطر
 .ر انجام شودينظر از آن مس

ر را يد، آن مسيافت نمايثبت شده در Record-Routeجز به يريبا مس ياميپ P-CSCFاگر از سرور 
 يريجلوگ Session Hijackingن صورت از يدر ا .ديانميام اصلاح نموده و به مقصد ارسال ميدر پ

ها به سمت مهاجم ر مشخصهييك ارتباط را با تغيجاد شده در ين حمله، نشست ايمهاجم در ا .خواهد شد
  .دينمايمنتقل م
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 S-CSCFآدرس  .شودياضافه م S-CSCFتوسط  P-Associated-IDكاربر در  يعموم شناسه
معادل  P-CSCFن شناسه در يا .ره شده استيذخ Service-routeمعادل هر كاربر در هر مكالمه، توسط 

را  يگريام ديا هر پي Inviteام يكه مهاجم، پيدر صورت .شوديره ميذخ Service-routeبا آدرس مقدار 
كه مهاجم در  چه بدون در نظرگرفتن آن P-CSCF ي) بفرستد پروكسيشده سرقت Register(با شناسه 

 Service-Routeام را با توجه به شناسه موجود و مقدار معادل يخود قرار داده است پ يام جعليهدر پ
كه مهاجم در  يبا مقصد يك نشست جعليجاد يرساند و از ايد و به مقصد مينمايم يابيريفهرست خود مس
 .دينمايم يرينظر دارد جلوگ

، SIPيام انتقالي، رمز نمودن پRegister Hijackingو  Session Hijackingمقابله با حمله  يبرا
 .باشديم يشنهاديپ يهاراه از يكي

رمز نمودن انتها  IPSec .روديبه كار م يانتقال يهااميرمزنمودن پ يبرا TLSو  IPSec يهاپروتكل
، يمحرمانگ TLS .د استين دو شبكه مفيرمز نمودن انتقال ب يبرا TLSدهد اما يبه انتها را انجام م

شنهاد يپ Register Hijackingمقابله با  يت ارتباط را بر عهده دارد و برايص هويو تشخ يپارچگ كي
 Registerام يتواند از شنود پيرد و ميگيگر مورد استفاده قرار ميد يهادر ارتباط با شبكه TLS .شوديم

 باشد يم TLSن از نقاط قوت يد و اينما يريكاربر جلوگ ياعتبار يهاشناسه يممانعت نموده و از افشا
(Chalamalsetty K. ,2009)  و(Deng X. , shore M. ,2009). 

  

 IMSبر  يمبتن يتيامن يهاارائه مدل -6
ن موارد ي، ايتيدها، حوادث ناخواسته و اهداف امنيها، تهدها، ضعفييح و شناخت دارايبا توجه به تشر

 ن جدول، بهيدر ا .ميينمايارائه م IMSشبكه  يبرا يتيامن يهامدل ) تحت عنوان1را، به صورت جدول (
، مشخص IMSخاص شبكه  ييدارا يخاص را برا يتيد، حادثه ناخواسته و هدف امنيب، ضعف، تهديترت
 يتيهدف امن يد و حادثه خاص، داراي، با توجه به نوع ضعف، تهدIMSمشخص در  يهاييدارا. ميكنيم

اند، به صورت بلوك ) مشخص شده1كه در جدول ( يتيامن يهات درك بهتر مدلجه .باشنديم يمشخص
 .ميينمايم مي)، ترس6( ي) ال2( يهاجداگانه در شكل يهااگراميد

گردد كه يوارد م ييدهايها و تهد، ضعفIMS يهاييشود به هر گروه از دارايطور كه مشاهده مهمان
ارائه  مطلوب يتيهدف امنك يها، ن حملهيمقابله با ا يبرا .شوديم ستميدر س ياباعث بروز حادثه ناخواسته

از  يها، هركدام مربوط به نوع خاصاگراميدن بلوك يا .شود يريستم جلوگيس يريپذبيتا ازآسشود يم
 .آن لحاظ شود يبرا يخاص يتيد هدف امنيباشند كه بايم IMS يهاييدارا
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 معادل يتيامن داتيتمه همراه به IMS يهايريپذبيآسـ 1 جدول
 ييدارا ضعف ديتهد حادثه ناخواسته يتيهدف امن

 داده يمحرمانگ
 از دست دادن

 يم خصوصيحر
SIPشنود نشست 

 نگيگناليس
 يبدون حفاظت محرمانگ

 SIPنشست 

 BYEحمله  ب نشستيآس داده يكپارچگي
 نگيگناليس

 يبدون حفاظت محرمانگ
 نشست
SIP 

 ت كاربريجعل هو تيص هويتشخ
ام يپ يبازحقه

 كوتاه
 ناقص بودن

 ت و كنترليص هويزم تشخيمكان
 نشست
SIP 

 يريدسترس پذ
س يانكار سرو
 كاربران

ثبت  يزيسرر
 نشست

 يعموم IPعدم وجود آدرس 
 عناصر شبكه يبرا

پشته پروتكل 
SIP 

 داده يمحرمانگ
از دست دادن 

 Scan يم خصوصيحر
ص يسم تشخيناقص بودن مكان

 ت و كنترليهو
 يتوپولوژ ساختار

 شبكه

 يريپذدسترس
س يانكار سرو
 كاربران

ق يحمله تزر
SQL 

ص يسم تشخيناقص بودن مكان
 ت و كنترليهو

ل كاربر يپروفا
 شبكه

 يهاشنود داده سرقت اطلاعات داده يمحرمانگ
RTP 

 ير انتقال داده، محرمانگيمس
 نداشته باشد

ه يلاكاربر سطح 
 كاربرد

حملات  تيسرقت هو تيص هويتشخ
Dictionary 

 ت، ناقص باشديحفاظت از هو
كنترل سطح 

 ه كاربرديلا
 

ستم، با يوارده به س يريپذبيمناسب جهت مقابله با آس يتيدن به اقدام امنيقه رسيطرحال در ادامه، 
 .رديگيل قرار ميه و تحليو تجز يمورد بررس جدول فوق توجه به
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و اتصال داده و  CSCFسرور  ،زات كاربريتجه، شامل SIM يكيزيف ييكه دارا يدر صورت ):2شكل (
نگ بدون يگناليتحت عنوان س ين حال ضعفيباشد و در هم SIPز شامل نشست ين IMS يمنطق ييدارا

شود كه باعث به وجود ستم وارد يبه س SIPتحت عنوان شنود نشست  يديز تهديو ن يحفاظت محرمانگ
ن يمقابله با ا يبرا يتين اقدام امنيگردد، بهتر يم خصوصيدادن حر به نام از دست ياآمدن حادثه ناخواسته

تحت  ي، ضعفيين دارايهم يستم برايحال اگر ضعف وارد شده به س .داده است ي، محرمانگيريپذبيآس
ستم وارد يبه س Byeبه نام حمله  يديت و كنترل باشد و تهديص هويسم تشخيعنوان ناقص بودن مكان

مقابله با  يبرا يتين اقدام امنيترشود، مطلوبب نشست يبه نام آس ياادثه ناخواستهستم دچار حيشود كه س
تحت عنوان حقه  يدين ضعف وارده، تهديباشد و چنانچه با هم ي) مينقص ي(ب يكپارچگي، يريپذبين آسيا

شود يواجه مت كاربر ميبه نام جعل هو ياستم با حادثه ناخواستهيستم وارد شود، سيام كوتاه به سيپ يباز
 .ت استيص هوي، تشخيريپذبين آسيمقابله با ا ين اقدام متقابل برايكه بهتر

 

 
 IMSدر  SIP نشست يريپذبيآس ـ2 شكل
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و سرور كاربرد،  CSCFسرور  ،زات كاربريتجه، شامل IMS يكيزيف ييكه دارا يدر صورت ):3شكل(
ن باشد يستم اين حال ضعف سيدر هم باشد و SIP Protocol Stackز شامل ين IMS يمنطق ييو دارا

 SIPثبت نشست ( يزيز تحت عنوان سررين يديداشته باشند و تهد يعموم IPكه عناصر شبكه، آدرس 

Register Floodingبه نام انكار  ياشود كه باعث به وجود آمدن حادثه ناخواستهستم وارد ي) به س
 .است يريپذ، دسترسيريپذبين آسيبله با امقا يبرا يتين اقدام امنيگردند، بهترس كاربرانيسرو

 

 
 IMSدر  SIPپشته پروتكل  يريپذبيآسـ 3شكل 
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كاربران و سرور  يها، سرور دادهCSCF، شامل سرور IMS يكيزيف ييكه دارا يدر صورت ):4شكل(
نوان تحت ع ين حال ضعفيشبكه باشد و در هم يز شامل ساختار توپولوژين IMS يمنطق ييكاربرد، و دارا

به  Scanز تحت عنوان ين يديستم وارد شود و تهديت و كنترل به سيص هويسم تشخيناقص بودن مكان
گردند،  يم خصوصيبه نام از دست دادن حر ياشود كه باعث به وجود آمدن حادثه ناخواستهستم وارد يس

 .داده است ي، محرمانگيريپذبين آسيمقابله با ا يبرا يتين اقدام امنيبهتر
 

 
 IMSشبكه در  يساختار توپولوژ يريپذبيآس ـ4 شكل
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 IMS يمنطق ييكاربران، و دارا يها، شامل سرور دادهIMS يكيزيف ييكه دارا يدر صورت ):5شكل(
ص يسم تشخيتحت عنوان ناقص بودن مكان ين حال ضعفيل كاربر شبكه باشد و در هميز شامل پروفاين

شود كه ستم وارد يبه س SQL قيز تحت عنوان حمله تزرين يديستم وارد شود و تهديت و كنترل به سيهو
مقابله  يبرا يتين اقدام امنيگردند، بهترس كاربران يبه نام انكار سرو ياباعث به وجود آمدن حادثه ناخواسته

 .است يريپذ، دسترسيريپذبين آسيبا ا
 

 
 IMSل كاربر در يپروفا يريپذبيآسـ  5 شكل
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 ير انتقال داده، محرمانگيباشد و مسه كاربرد يلاكاربر ، سطح IMS ييه داراك يدر صورت ):6شكل(
شود كه باعث به وجود آمدن ستم وارد يد به سيبه عنوان تهد RTP يهانداشته باشد (ضعف) و شنود داده

، يريب پذين آسيمقابله با ا يبرا يتين اقدام امنيبه نام سرقت اطلاعات گردند، بهتر ياحادثه ناخواسته
 .داده است يمحرمانگ

 

 
 IMSه كاربرد در يسطح كاربر لا يريپذبيآس ـ 6 شكل
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ت، ناقص باشد يباشد و حفاظت از هوه كاربرد يلاكنترل ، سطح IMS ييكه دارا يدر صورت ):7شكل(
شود كه باعث به وجود آمدن حادثه ستم وارد يد به سيبه عنوان تهد Dictionaryحملات (ضعف) و 
ص ي، تشخيريپذبين آسيمقابله با ا يبرا يتين اقدام امنيت گردند، بهتريبه نام سرقت هو ياناخواسته

 .ت استيهو
 

 
 IMSه كاربرد يسطح كنترل لا يريپذبيآس ـ 7 شكل
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 يريگجهينت -7

 يسازح روش استاندارد مدليسپس به تشر .شد يبررس IMSابتدا ساختار شبكه  ن مقالهيدر ا
TVRA ن ياز ا يدر ادامه با الگوبردار .ستم پرداخته شديس يهايريپذبيل آسيه و تحليتجز، به منظور

و  يمنطق يهاييدارا يناخواسته و بررسدها، حوادث يها، تهدن با شناخت ضعفيچن، و هميسازمدل
، IMSمختلف شبكه  يهاييدارا يبرا يتيامن يها، مدليتين اهداف امنييت با تعي، و در نهاIMS يكيزيف

  .ديارائه گرد
 يتيدات امنيبه همراه تمه IMSمختلف شبكه  يهاييدارا يريپذبيموارد ذكر شده كه شامل آس

 يهااگراميبه صورت بلوك د IMSمختلف شبكه  يهاييدارا يبرا يتيامن يهامربوطه است به عنوان مدل
 .ديجداگانه ارائه گرد

ها و ، ضعفIMS يهاييد به هر گروه از دارامشاهده ش يتيامن يهان مدليطور كه در اهمان
مقابله با هر  ين برايبنابرا .گردديستم ميدر س ياشود كه باعث بروز حادثه ناخواستهيوارد م ييدهايتهد
 .ابديستم كاهش يس يريپذبيآس تاارائه  مطلوب يتيهدف امنك يها، ن حملهيك از اي
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