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  يتيامن يها چالشو  ها فرصت يبند تيو اولو يابيارز

 مسلح يروهاين يبانيدر وزارت دفاع و پشت يبرون سپار
  

  1انيديجمش يهاد

  2اسلام محمودي

  05/08/2139 :افتيدر خيتار

  12/12/2139: پذيرش خيتار
  

  

  چكيده

 عيصنا يرا برا يديتهديد ويژه و جد رياخ يها در سال يها و صنايع دفاع در سازمان يروند رو به رشد برون سپار
. لذا از يك سو يدفاع عيبوجود آورده است، و آن تهديد چيزي نيست جز به خطر افتادن اطلاعات حساس صنا يدفاع

از دست رفتن اطلاعات حساس و  گر،يد ياست و از سو ريناپذ اجتناب يون سپاري ملموس و قابل درك امرنياز به بر
لازم با  يسازو كارها جاديو ا يبا آمادگ يصنعت دفاع يها ضرورت دارد مجموعه لذا تهديدي قابل تامل است. ياتيح

و  ها يريپذ بينسبت به كاهش آس يسپار رونب يها فرصتاز  يريگ ضمن بهره يتيو امن يحفاظت لحاظ نمودن الزامات
  .مترتب بر آن  اقدام لازم را بعمل آورند تهديدها
 در وزارت دفاع و يبرون سپار يتيامن يها چالشو  ها فرصت يبند تيو اولو يابيارز يهدف اصل مقاله نيا در

و  ها فرصت، ها چالشموجود،  اتيشده است با شناخت و در نظر داشتن واقع يسع پشتيباني نيروهاي مسلح  بوده و
  .را ارائه گردد نهيبه يراهكارها يبرون سپار تهديدها

جامعه  يتينظر امن صاحب نفر نخبه و 50بوده و نظرات تعداد  تحليلي – يفيمقاله از نوع توص نيا  قيتحق روش
 و يابيارز توان اذعان داشت در مي ،يآمار جيقرار گرفته كه بر اساس نتا  يبند تيو اولو يابياخذ و مورد ارز مورد مطالعه

مسلح، عامل  يروهاين يبانيدر وزارت دفاع و پشت يسپار برون يتيامن يها چالشو  يها فرصتعوامل ي بند تياولو
 انيعامل از م نيتر تياهم بعنوان كم ياشراف اطلاعات جاديعامل و عامل ا نيتر تياهم عنوان باه استفاده از تخصص ب

 ييعوامل شناسا نيعامل در ب نيتر تياهم بعنوان با ها سينفوذ عوامل سرو ليعامل تسه نيمچنو ه ها فرصتعوامل 
  .دنديانتخاب گرد ها چالش يها عامل انيعامل از م نيتر تياهم بعنوان كم يحفاظت وديق رشيامتناع از پذ عاملشده و 

  

  مسلح يروهاين يبانيوزارت دفاع و پشت فرصت، ،، چالش3يبرون سپار ،يابيارز :ها واژه ديكل

                                                           
 يدفاع مل يدانشگاه عال يعلم اتيعضو ه -1

 علوم اطلاعات كارشناس ارشد -2
3. Outsourcing 
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  مقدمه 

هاي خارج از سازمان در حالي به عنوان يك فرصت ممتاز براي صنايع دفاعي  برداري از ظرفيت بهره

سلسله مراتبي (فرماندهي معظم كل قوا، ستاد كل  هاي قانوني و گردد كه علاوه بر پشتيباني مطرح مي

توان از آن به عنوان يك تهديد  لذا نمي باشد و ي ميا داراي جايگاه علمي و ثابت شده )نيروهاي مسلح و...

  براي صنايع دفاعي نام بردبلكه يك فرصت است. 

برداري از اين فضا مستلزم وارد شدن به فضاي جديد و تعامل بيشتر با نخبگان، دانشگاهيان،  البته بهره

ماندهي گردد از صنايع و بخش خصوصي است. اين تعاملات در صورتي كه به شكل صحيح و علمي ساز

كارايي و اثر بخشي مطلوبي برخوردار بوده و بستر مناسبي براي ساماندهي، پيشرفت و ارتقاء توان علمي 

صنايع دفاعي فراهم خواهد نمود. البته اين فضاي جديد به علت افزايش سطح تبادل اطلاعات، تردد 

.. به عنوان يك نقطه آسيب پذير متخصصان دانشگاهي و صنعتي به صنايع دفاعي وبالعكس و. نخبگان و

هاي متفاوتي (مديريتي، امنيتي، فرهنگي و...) مطرح وتدابير لازم در  شود كه بايستي در گستره قلمداد مي

  . )92: 1387(گروه مطالعات امنيتي، اين خصوص اتخاذ گردد 

ي، زمينه نيل به اهداف فوق صرف نظر از محاسن و مزايا علاوه بر كاهش ضريب امنيتي و حفاظت

كاهش كنترل و مهارت، از دست دادن استقلال و حقوق مالكيت معنوي را نيز به دنبال خواهد داشت. لذا 

و تهديدات  ها فرصت، ها چالشهاي صنعت دفاعي با ايجاد ساز و كار لازم، با شناخت  ضرورت دارد مجموعه

و در قراردادهاي برون سپاري بمنظور ضمن حفظ اسرار نظامي، تقويت بنيه دفاعي را در اولويت قرار داده 

هاي غير مجاز و عدم افشاء اطلاعات، و جلوگيري از دسترسي هاپروژهبندي  حفاظت از اطلاعات داراي طبقه

  الزامات حفاظتي و امنيتي، لحاظ گردد. 

ي و ها فرصت، ها چالشدر اين تحقيق سعي بر اين داريم با شناخت و در نظر داشتن واقعيات موجود، 

  تهديدات برون سپاري را شناسايي، ارزيابي و راهكارهاي بهينه را ارائه نمائيم. 

هاي اخير تهديدي ويژه، جديد و  ها و صنايع دفاعي در سال روند رو به رشد برون سپاري در سازمان

بسيار خطر ناك را براي صنايع دفاعي بوجود آورده است، و آن تهديد چيزي نيست جز به خطر افتادن 

عات حساس صنايع دفاعي. لذا از يك سو نياز به برون سپاري ملموس و قابل درك است و از سوي اطلا

  ديگر، از دست رفتن اطلاعات حساس و حياتي تهديدي قابل توجه است. 

هاي نيروهاي مسلح كشور،  هاي حساس طي برون سپاري، از قبيل نيازمندي فاش شدن اطلاعات پروژه

هاي رقابتي در  هاي صنايع دفاعي كشور توسط دشمن، از بين رفتن مزيت گيري فناوري شناسائي جهت

هاي اطلاعاتي و  هاي نو و همچنين در مواردي نفوذ سرويس ، فاش شدن ايده1بازارهاي رقابتي جهاني

                                                           
1. Competitive society 
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جاسوسي دشمن و تغذيه از اطلاعات حساس، از جمله لطماتي است كه ممكن است توان دفاعي، و امنيت 

  ر جدي تهديد نمايد. ملي كشور را بطو

هاي  اتخاذ تمهيدات لازم، تهيه چارچوبي منسجم، نظام مند، جامع، هوشمندانه و مدون در مجموعه

  نمايد.  دفاعي كشور، ضرورت انجام اين تحقيق را هرچه بيشتر مشخص مي

تحقيق  بنابراين توجه به نظرات فرماندهي معظم كل قوا مبني بر ضرورت استفاده ازظرفيتها و امكانات

، محورهاي برنامه پنج ساله چهارم ودجا و برنامه وزير 44در دانشگاهها، سياستهاي كلي اصل آوري  و نو

هاي اصلي به منظور سبك سازي و مولد كردن  هاي غير ضرور و تمركز بر فعاليت مبني بر حذف فعاليت

سپاري و پيمان سپاري اثر در راستاي ترسيم گسترش برون  ها فرصتو  ها چالشها در شناسايي  دارايي

و فرصت هاو  ها چالشبخش درسيماي صنايع دفاعي نقش بسيار مهمي دارد زيرا چه بسا با عدم شناخت 

نقاط آسيب پذيرلطمات جبران ناپذيري بر پيكره صنايع دفاعي واردگردد كه علاوه بر بروز خسارت مادي 

ها و مراكز نظامي، محصولات، اهداف  پروژه شدهبندي  موجب خسارت معنوي از قبيل افشاء اطلاعات طبقه

هاي رايج جاسوسي، جاسوسي صنعتي  گردد باتوجه به اينكه اكنون يكي از شيوه نظامي و دفاعي و... . مي

  دوچندان ميگردد.  ها فرصتميباشد، لذا اهميت شناسايي اين چالش و 

  نمايد.  محقق در اين پژوهش اهداف زير را پيگيري مي

قانون اساسي است و اجراي اين اصـل و عملـي كـردن     44اري چون در راستاي اصل مبحث برون سپ

سياستهاي اين اصل در چند ساله اخير بيشتر مطرح است در وزارت دفاع در طرحي به نام مهندسـي مجـدد   

ودجا تبلور يافته ولذا مبحث جديدي است وخلاء زيادي در بعد كار تحقيقـاتي در ايـن خصـوص وجـود دارد     

اي سـراغ نـداريم    ي امنيتي برون سپاري عملاً كار ويژهها چالشو  ها فرصتاز اين زاويه يعني بررسي بويژه 

البته شايد درحد پرداختن به موضوع پيمانكاري كه يكي از صور برون سپاري اسـت و تـاكنون بيشـتر امـور     

را در  ...يباتي و خدماتي وخدماتي درحد طبخ غذا، پيمانكاري فضاي سبز، تامين نيروي انساني براي امور پشت

ها با جامعه آمـاري محـدود و در ابعـادي ديگركارهـاي نـه چنـدان        بر داشته در سطح تعداد كمي از سازمان

ها، اطلاعات و نتيجه تحقيق كه تـا بـدين زمـان در     عميقي انجام شده باشد. درمجموعه صنايع دفاع از داده

هـا در چنـين    غـازي جهـت انجـام اينگونـه فعاليـت     قالب يك تحقيق علمي كار نشده اسـت و بـه نـوعي آ   

تواند مبنـاي عمـل و تـاثير گـذار در      باشد و مي هاي حياتي و تاثير گذار در سطح نيروهاي مسلح مي سازمان

  اتخاذ تصميمات استراتژيك در اين حوزه باشد.
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  مباني نظري 

  برون سپاري: 

گيـري   و متناوب داخلـي و نيـز اختيـارات تصـميم     هاي تكراري عبارت است از واگذاري برخي از فعاليت

در  شركت ياسازمان به عرضه كننده بيرون از سازمان در قالب يك قرارداد يا تفاهم نامه. بـدين مفهـوم كـه   

گردند بلكه غالباً عوامل توليدي (نيروي كـار، تجهيـزات،    ها واگذار مي عمل برون سپاري نه تنها خود فعاليت

گيـري در   گيري (مسئوليت و حق تصـميم  هاي مرتبط) و اختيارات تصميم ديگر دارايي ها و وسايل، تكنولوژي

  )1387:12براه، (چشمگردند.  مورد عناصر مشخصي از فعاليت واگذار شده آن) نيز واگذار مي

  

  :1فرصت

هاي خارج از سازمان در حالي به عنوان يك فرصت ممتاز بـراي صـنايع دفـاعي     برداري از ظرفيت بهره

هاي قانوني وسلسـله مراتبي(فرمانـدهي معظـم كـل قـوا، سـتاد كـل         گردد كه علاوه بر پشتيباني ح ميمطر

توان از آن به عنـوان يـك تهديـد     باشد ولذا نمي اي مي داراي جايگاه علمي وثابت شده )نيروهاي مسلح و...

    .)1387:96(گروه مطالعات امنيتي، بلكه يك فرصت است.  براي صنايع دفاعي نام برد

  آورد: فرصتي كه وزارت دفاع در ارتباطات خارجي بدست مي

آوري  در سفرها و ماموريتهاي خارج از كشـور فرصـتي اسـت كـه در آن طـرح ريـزي بـراي جمـع         ••••

  اطلاعات صنايع نظامي خاص ديگر كشورها كه ما نداريم انجام گيرد. 

صـنايع نظـامي كـه    نيازمنـديهاي خـاص   آوري  در اعزامهاي خارج از كشور فرصتي است تـا جمـع   ••••

  دسترسي به آن احتياج به اقدامات اطلاعاتي و طراحي حفاظتي دارد صورت گيرد. 

  هاي محصولات دفاعي كشورهاي مختلف و آگاهي از دست آوردهاي جديد. حضور در نمايشگاه ••••

  ي خارجي و توسعه روابط در سطح بين المللي ها شركتفرصت مبادلات بازرگاني و تجاري با  ••••

ي خارجي توليـدي صـنايع   ها شركتنيازهاي دفاعي و توسعه صنايع دفاعي در تعامل با فرصت رفع  ••••

 نظامي در سطح كشورهاي پيشرفته و برخوردار. 

سمينارها كه فرصتي است تا مراكز برگزاركننـده و اهـداف متوليـان امـر در خـارج از كشـور مـورد         ••••

 .)8 :1388(ودجا، شناسايي قرار گيرند 

   :فرصت دو نوع است ••••

ترسي به اطلاعات و موارد ديگر كه در قبال اخذ پول قابل مبادله هستند يا بـروي اهـداف بكـار    دس ••••

 روند.  مي

                                                           
1. opportunity 
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رود علاقمند به كسب چنين اطلاعات بـا   آشنايي فرد يا دسترسي آسان وي به افرادي كه انتظار مي ••••

 .ارزشي باشند

آغاز شـد و نظـارت بـر     1950ه كه با استفاده گسترده از دستگاه زيراكس در دهآوري  پيشرفتهاي فن ••••

هاي بهم پيوسـته امـروزي و پايگاههـاي     توزيع اطلاعات حساس را بطور روزافزون مشكل نموده است. شبكه

و تهديـد نمايـد   آوري  تواند جمـع  مقدار اطلاعاتي را كه يك جاسوس ماهر مي –اطلاعات بزرگ و انتوماتيك 

مشكل سنتي جاسوس يعني دزديدن اطلاعاتي كـه در نظـر   اي  افزايش داده است. پايگاههاي اطلاعات رايانه

  اي رفع نموده است و دسترسي به اين اطلاعات سهل تر شده است.  سرويس خارجي است را نيز بطور گسترده

فرصت معادل وسوسه است. اكنون اين امكان فراهم شده كه بتوانيد پشـت كـامپيوتر بنشـيند و در     ••••

كند، جاسوسي نمائيد. اكنون نسـبت بـه گذشـته تعـداد      عمولي جلوه ميحاليكه در نظر ديگران يك فعاليت م

 .)6: 1388نيا،  (رستميتري دارند  تر، دسترسي راحت بيشتري از مردم به اطلاعات حساس

  

  ي ناشي از برون سپاري:ها فرصت

 كند ي را ايجاد مييها فرصت هاي مختلف توسعه روزافزون همكاريهاي صنايع دفاعي در دنيا در شكل

 :كه شامل

 هاي پيچيده كاهش ريسك توسعه فناوري ••••

  هاي پيشرفته ها و فناوري افزايش سرعت دستيابي به سامانه ••••

  بر فناوري هاي توليد تسليحات پيشرفته مبتني تقسيم هزينه ••••

و صنايع جهت مواجهه با چالش  ها شركتتر براي تسليحات و ادغام  دست آوردن بازارهاي بزرگ به ••••

  دستيابي به صرفه مقياس)( وليد در مقياس كوچك توأمغيراقتصادي شدن ت

  هاي مكمل و يادگيري تكنولوژيك به اشتراك گذاري توانمندي ••••

  شود وكار و تكميل سبد محصولات و خدماتي كه بازار عرضه مي سازي سبد كسب متنوع ••••

 تقسيم كار صنعتي و ايفاي نقش در زنجيره جهاني توليد دفاعي  ••••

 . يق تمركز روي آنچه سازمان در انجام دادن آن بهترين استافزايش اثربخشي از طر ••••

 . ها و تكنولوژي هايي كه قبلاً قابل دستيابي نبوده است بدست آوردن تخصص ها، مهارت ••••

  هاي جديد و نوآور بدست آوردن ايده ••••

  ها و استفاده بهتر براي ساير اهداف گذاري روي دارائي كاهش سرمايه  ••••

  دهندگان ي كسب و كار از طريق شبكه ارائهها فرصتبدست آوردن سهم بازار و  ••••
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  هاي متغير هاي ثابت به هزينه تغيير هزينه ••••

 هاي فعلي بخوبي درك نشده اند.  هزينه ••••

 ارائه دهندگان خدمتي كه در مقايسه با واحد داخلي فعلي خيلي برجسته باشند، وجود ندارند.  ••••

 مت دكنترل بر روي ارائه دهنده خ كاهش ••••

  ارائه دهندگان خدمتوابستگي به  ••••

 توانند در كسب و كار ما توسعه پيدا كنند.  ارائه دهندگان خدمت مي ••••

 ممكن است برون سپاري به وفاداري كاركنان صدمه بزند.  ••••

 :زاشاره شده است عبارتند ا زني 1404انداز  ي ديگر ودجا كه در چشمها فرصتبرخي از 

كيد بـر گسـترش تحقيقـات و سـرعت دادن بـه      تقويت، توسعه و نوسازي صنايع دفاعي كشور با تا ••••

 انتقال فناوريهاي پيشرفته. 

هاي روزآمد و هوشـمند بـراي    كارآمد در تبديل سريع ايده به محصول به منظور تأمين مؤثر سامانه ••••

 نيروهاي مسلح و با قابليت صادرات و داشتن سهمي قابل توجه در توليد ناخالص ملي. 

 هاي علمي و صنعتي كشـور بـراي تـامين نيازهـاي دفـاعي      فيتكوچك، چابك و توانا در بسيج ظر ••••

  )2: 1378زاده،  فرتوك(
  

  تهديد از منظر امنيتي:

هاي گونـاگوني از تهديـد   صرف نظر از معاني لغوي و لفظي تهديد، در ادبيات امنيتي، تعاريف و توصيف

هـاي كشـور در   ر توانـايي صورت گرفته است. وجود يك فشار خارجي منفي، فقدان امنيت، ايجاد اخـتلال د 

ي اختيـارات حكومـت را   كسب اهداف ملي، اقداماتي كه كميت و كيفيت زندگي مردم يك كشور يـا دامنـه  

بطور جدي كاهش دهد، درك و ساخت يك دشـمن در وضـعيت خطرنـاك، محـدودكردن و حـبس كـردن       

(گـروه  گـردد   يت ملي ذكـر مـي  آزادي و رهايي... از جمله تعاريفي است كه براي تهديد در حوزه امنيت و امن

  .  )104: 1387مطالعاتي امنيتي، 

  

  هاي شناسايي تهديد در ودجا:مولفه

هاي شناخت تهديد،  درشناخت تهديد، چند عامل از اهميت زيادي برخوردار هستند. براساس مولفه

ماني صورت توان هر تهديد را مورد ارزيابي و تجزيه و تحليل قرار داد. به عبارتي شناخت تهديد ز مي

ها بصورت دقيق و كامل شناخته شده و تجزيه و تحليل لازم روي آنها صورت گرفته  اين مولفه  گيرد كه  مي

  هاي تهديد عبارتند از:  باشد. مولفه

  هدف تهديد - الف
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گويند. بعنوان  يابد را هدف تهديد مي نتيجه و انتظاري كه دشمن از طريق اعمال تهديد به آن دست مي

گيرد و جاسوسي به منظور كسب   گذاري به منظور تخريب، ايجاد رعب و وحشت انجام مي مثال بمب

شود. در اين مولفه (هدف تهديد) بايد اهداف جزئي و نهايي  ريزي و اجرا مي بندي طرح اطلاعات داراي طبقه

ذايي و انحرافي افتد ولي، هدف اي دشمن مد نظر قرار گيرد، زيرا گاهي تهديد اگر چه بطور آشكار اتفاق مي

نمايي  عنوان مثال، بزرگ است تا سيستم اطلاعاتي و حفاظتي خودي را از هدف اصلي دور نمايد. به 

افتد. يك هدف ايذايي  تهديدات جاسوسي از طريق ابزار فني همچون ماهواره كه توسط دشمن اتفاق مي

از جاسوسي توسط نيروي انساني هاي دفاعي  هاي حفاظتي يا مديران مجموعه است تا در پناه آن سازمان

  نفوذي دشمن غافل شوند. بنابراين تهديد شناسي در مولفه هدف بايد پاسخگوي اين سوالات باشند كه:

 هدف تهديد چيست؟ ••••

 آيا تهديد بزرگ نمايي يا كوچك نمايي نشده است؟ ••••

 تهديد از نظر ماهيت مستقل است يا وابسته؟  ••••

 دنبال دارد؟  وقوع تهديد چه نتايجي را براي دشمن به ••••
  

  تهديد 1راهبرد -ب

هر تهديد داراي راهبرد معيني است كه در چهارچوب و قواره آن، دشمن براي وصول به هدف از آن 

هاي دشمن در ايجاد تهديد فرهنگي و كند. به عنوان مثال: استحاله فرهنگي يكي از استراتژي  تبعيت مي

هويتي و استحاله از روش تهاجم فرهنگي استفاده  يب عبارت ديگر دشمن براي ايجاد اجتماعي است. به

 وقفه در كار، هاي اختلال در انجام ماموريت،  كند. خرابكاري در تجهيزات توسط ضدانقلاب با استراتژي  مي

مقاومت مردمي و...  گذاري بر افكار عمومي، كاهش گي، خسارت اقتصادي، عمليات رواني و تاثير انگيز بي

  . )148: 1385خاري، (افت شوند ايجاد مي
 

   :تهديدفعل  - ج

  هر تهديد براي عملي شدن، نيازمند اقدام و فعاليتي است. به عبارتي هرگونه اقدامي كه دشمن به

ها و  دهد، فعل تهديد نام دارد. در واقع اين مبحث شناسايي روش  منظور اخلال در امنيت انجام مي

هاي فرهنگي همچون ساخت فيلم از جمله  ه از روشعنوان مثال، استفاد هاي دشمن است. به تاكتيك

المللي (همچون  اي و بين هاي منطقه هاي دشمن براي تهاجم فرهنگي است كه از آن در رسانه روش

  گيرد.   هاي اطلاعاتي (همچون اينترنت) مورد استفاده قرار مي اي) و شبكه هاي تلويزيوني ماهواره كانال

  

                                                           
1. strategy 
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 بستر تهديد - د

طي كه دشمن براي اعمال تهديد از آن استفاده نمايد يا زمينه و تسهيل كننده فعل هر امكان و شراي

پذيري مترادف با بستر تهديد است.  شود. از اين منظر، اصطلاح آسيب تهديد باشد، بستر تهديد ناميده مي

ال، عدم وجود سازند. به عنوان مث گردد كه زمينه بروز تهديد را مهيا مي  بستر تهديد به عوامل داخلي برمي

شود   انضباط اداري و مالي در يك مجموعه، باعث بروز تهديداتي همچون اختلاس، ارتشاء، پورسانت و... مي

هاي اطلاعاتي و نحوه عملكرد آنان، ممكن  و يا عدم آموزش كاركنان و فقدان شناخت نسبت به سازمان

شمن و يا به دام افتادن برخي از آنان هاي جاسوسي دساز جذب برخي از كاركنان توسط سرويساست زمينه

  )40: 1385 :(مراديانشود. 

  

  الگوي برآورد تهديدات امنيتي در ودجا:

گيري از يك الگوي بومي گفته، براي برآورد تهديدات امنيتي در ودجا نيز بهرهبا عنايت به مراتب پيش

  برآورد تهديدات، امري ضروري است. 

ي سنجش هر ها شاخصديدات بالقوه مترتب بر ودجا احصاء و سپس بايست ابتدا تهدر اين رابطه مي

  تهديد به صورت علمي و براساس نظريات خبرگان موضوع، تعيين و وزن دهي شوند. 

گيرند تا دهي شده، تهديدات بالقوه (ذهني) مورد ارزيابي قرار ميي وزنها شاخصدر گام سوم، براساس 

  ي تهديدات عيني ودجا قرار گيرند. ص و در زمرهميزان فعليت يافتن هر يك از آنها مشخ

در گام چهارم، تهديدات عيني احصاء شده مورد تحليل و ارزيابي قرار گرفته و در قدم بعدي، هشدارها و 

گردند و در هر مرحله، بازخور لازم اخذ و در روند راهكارهاي مقابله با تهديدات به مبادي ذيربط ارائه مي

  گيرند. استفاده قرار ميبرآورد تهديد مورد 

هاي  نقاط ضعف) وعوامل ومولفه هاي مصاديق، نقاط قوت و گيري (حوزه اين الگو سه حوزه اطلاع در

  . )168: 1386(عبداله خاني،  ها نيز احصا گرديده است تاثيرگذار دراين حوزه

ن توليد شده و ما را باشد كه توسط سازما هاي اطلاعاتي مياين حوزه بيانگر كليه داده حوزه مصاديق:

هاي اثرگذار دراين حوزه مانند سازد. وجود حجم زيادي ازمولفهمستقيما به وجود يك تهديد رهنمون مي

هاي عملياتي و... در يك حوزه (مانند هاي پرورشي، پروندهشده توسط شبكه منابع، پروندهآوري  اخبار جمع

  باشد.  جاسوسي) بيانگر بالا بودن سطح يك تهديد درآن مجموعه مي

باشد كه توجه  هاي ارزشمند يك سازمان ميها و داشتهاين حوزه بيانگر توانايي حوزه نقاط قوت:

انند توليد محصولات اثرگذار دراين حوزه م نمايد. عوامل و مولفه اطلاعاتي حريف را جلب مي سرويس

، حضور نخبگان علمي واجرايي و يا وجود اماكن، اسناد و تجهيزات حساس از )(موشك، بالگرد و... راهبردي
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جمله نقاط قوتي است كه مورد توجه حريف بوده و حساسيت يك تهديد (مانند جاسوسي) را در آن مجموعه 

  .برد بالا مي

هاي باشد. عوامل و مولفه هاي بروز يك تهديد در سازمان مياين حوزه بيانگر زمينه حوزه نقاط آسيب:

اثرگذار در اين حوزه مانند حجم بالاي ارتباطات خارجي يك سازمان و ياحجم بالاي ارتباطات سايبري، 

  ) 169(عبداله خاني: آورد. زمينه را براي بروز تهديد جاسوسي و افشاء اطلاعات فراهم مي

هاي موثر درآن، جهت سنجش ميزان تاثير هر گيري و عوامل و مولفههاي اطلاعپس از تعيين حوزه

ها درسنجش تهديد، با استفاده از نظرات خبرگان سازماني، براي هر يك از عوامل يك از عوامل و مولفه

ها، شاخص سازي شده و براي هر شاخص، وزن مشخصي در سنجش تهديد درنظر گرفته شده كه با ومولفه

و فراواني آنها، وزن نهايي هر عامل در سنجش  ها شاخصرم افزاري و محاسبه مكانيزه وزن تهيه سامانه ن

  گردد. تهديد و در نهايت تهديدات مترتب و اولويت آنها تعيين مي

  توان الگوي برآورد تهديدات در ودجا را در قالب نمودار زير نمايش داد. لذا در نهايت مي

  

حوزه هاي اطلاعات گيري   

برآورد تهديد 

آسيب پذيري ها   نقاط قوت و ارزش ها  مصاديق و شواهد

گرايش پرونده
جايگاه سوژه 
دسترس سوژه 

...و

گرايش پرونده
جايگاه سوژه 
دسترس سوژه 

...و

گرايش خبر
ارزيا بي خبر

طبقه بندي خبر
...

زيرشاخصها

پرونده هاي   
پرورشي 

پرونده هاي   
عملياتي 

اخبار 
 شبكه   

با سفارتخانه 
با شركت ها 

با مراكز علمي  
...

زير شاخص ها

 مبادله اطلاعات 
  با گروهك ها  

با مراكز سياسي   
....

اطلاعاتي  
اقتصادي 
مخابرات

...و

ارتباطات خارجي 

ارتباطات سايبري   

ارتباط با شركت ها

طبقه بندي ها

پروژه هاي  
مهم 

محصولات  
 راهبردي

برآورد تهديد

 وزن

امتياز  

 وزن

امتياز  

هوايي و فضايي 
دريايي  
زميني 
سايبري 

اماكن  
اسناد 

تجهيزات 
 ...

زير شاخص ها

راهبردي  
تاكتيكي   
عملياتي    

...و

  
  

  الگوي برآورد تهديدات در ودجا - 1شكل 
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  شناسي پژوهش روش

باشد. به اين مفهوم كه با  اطلاعات روش توصيفي ميآوري  روش مورد استفاده براي تحقيق و جمع

اطلاعات، متد مصاحبه، پرسش نامه و مطالعه در منابع موجود پيرامون آوري  استفاده از ابزارهاي جمع

گردد.  گرديده و به روش توصيفي وضعيت موجود توصيف ميآوري  اطلاعات جمعموضوع تحقيق، شواهد و 

لذا اين پژوهش از نظر تحقيق، يعني از لحاظ نحوه گردآوري داده ها، روش تحقيق  )25: 1375 نراقي: (نادري و

 باشد. جامعه آماري از بين كارشناسان، مديران و صاحبنظران انتخاب شده است كه در حوزه توصيفي مي

باشند لذا طبق فرمول كوكران و با سطح  نفر مي 50مسائل حفاظتي و امنيتي و در حوزه برون سپاري 

  نمونه انتخاب و پرسشنامه ميان آنها توزيع گرديد: 45درصد  5خطاي 
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= z درصد 90اطمينان سطح با متناظر واحد نرمال متغير مقدار  

 q مقدار چنانچه. است p نباشد درآن دردسترس كه p مطالعات از استفاده با متغير صفت نسبت آوردبر

= 1 – p رسد مي 5. 0 مساوي را آن توان مي/  مقدار حالت دراين. كرد اختيار 5. 0 و قبلي . 

كنيم اميدواريم كه ويژگيهاي مورد نظر ما آنگونه كه در خود  اي تصادفي انتخاب مي هنگامي كه نمونه

. بنابراين براي معرف بودن )60: 1385مومني،  (آذر ودارد در نمونه تصادفي نيز وجود داشته باشد، جامعه وجود 

  گروه نمونه از روش تصادفي استفاده شده است. 

اي و ميداني استفاده خواهد گرديد به نحوي كه  هاي كتابخانه اطلاعات از روشآوري  براي جمع

اطلاعات از نمونه آوري  اي و براي جمع از روش كتابخانهاطلاعات در خصوص مباني تحقيق آوري  جمع

اطلاعات در آوري  اي استفاده خواهد گرديد. ابزار جمع آماري از روش مصاحبه و بخصوص روش پرسشنامه

  باشد اي) و موجود سازماني مي اين پژوهش پرسشنامه، مصاحبه و روش استفاده از اسناد و مدارك (كتابخانه

  

  لاعاتتجزيه و تحليل اط

ي امنيتي در برونسپاري در ها چالشو  ها فرصتبندي  در اين تحقيق هدف مطالعه شناسايي و اولويت

كارشناسان، مديران و صاحبنظران در حوزه مسائل  45باشد. لذا بر اساس پرسشنامه كه ميان ودجا مي
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و  ها فرصتگردد  فاده مياستبندي  حفاظتي و امنيتي و در حوزه برون سپاري و آزمون فريدمن كه براي رتبه

 گردند.  ميبندي  ي امنيتي به شرح ذيل رتبهها چالش

ي امنيتي برون سپاري در وزارت دفاع و ها فرصتتهديدات و بندي  ) شناخت و اولويت1سوال فرعي 

  باشد؟ پشتيباني نيروهاي مسلح چگونه مي

بنابراين بين اين متغيرها شده است.  sig > 05/0شود،  مشاهده مي 1شماره همانطور كه از جدول 

  :نمودبندي  توان آنها را رتبه اختلاف معني داري وجود دارد و مي

  

  آزمون آماري -1جدول 

  1آزمون آماري

  39  2تعداد

 375/85  3آزمون كاي اسكوار

 26  4درجه آزادي

 000/0  5سطح خطا

 6آزمون فريدمن

  

توان نتيجه  گيرد. بنابراين مي انجام مي 2ر جدولد 7نيز بر اساس مقدار ميانگين رتبهبندي  اين رتبه

  بازنويسي نمود.  زيري امنيتي برون سپاري را در جدول ها فرصتحاصله 

  

  ي امنيتي برون سپاريها فرصتآزمون فريدمن براي  - 2جدول

  امتياز  ها فرصت  رتبه

 23/18 استفاده از تخصص 1

 82/16 ارتقا سطح دانش فني 2

 47/16 ات حفاظتي و امنيتيامكان اعمال ملاحظ 3

 88/15 ها بر اساس توانايي بندي شركت سطح 4

  59/15 ايجاد فرصت براي باز سازماندهي 5

 36/15 هاي دانا كوچك سازي هسته 6

                                                           
1. Statistical Test  
2. N 
3. Chi-Square 
4. df 
5. Asymp. Sig 
6. Friedman Test 
7. Mean Rank 
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 26/15 بافت نگاري صنايع جهت ايجاد تمركز در نظارت 7

 22/15 كمك بخش غير دفاعي در توسعه محصولات 8

 14/15  مطمئن امكان شناسايي افراد 9

 82/14  ها و متخصصين بكارگيري و حضور نخبه 10

 76/14  امكان استمرار توليد در زمان بحران 11

 62/14  وجود تدابير فرماندهي معظم كل قوا 12

 51/14  بوجود آمدن ساختار منعطف 13

 21/14  آشنا سازي فضاي خارج از بخش دفاعي 14

 4/14  ارتقا كيفيت محصولات دفاعي 15

 95/13  گيري از پدافند غير عامل بهره 16

 77/13  افزايش سرعت دستيابي به سامانه پيشرفته 17

 51/13  انتقال دانش و تجربه به شبكه همكاران 18

 49/13  هاي جديد بدست آوردن ايده 19

 24/13 افزايش انعطاف و قابليت چند وجهي 20

 32/12  ها به اشتراك گذاري توانمندي 21

 15/12  بندي اقدامات ازي و حيطهجداس 22

 97/11  تضمين اقدامات امنيتي بر اساس قرار داد 23

 45/11  سامان دهي بخش خصوصي در تعامل با ودجا 24

 35/11  ايجاد زمينه تعامل و همكاري گسترده 25

 74/10  بدست آوردن سهم بازار 26

 13/9  ايجاد اشراف اطلاعاتي بيشتر 27

  

ي امنيتي برون سپاري در وزارت دفاع و پشتيباني نيروهاي ها فرصتعوامل ي بند بر اساس اولويت

بعنوان با اهميت ترين عامل در بين عوامل  23. 18مسلح، عامل استفاده از تخصص با اختصاص مقدار رتبه 

درصد بعنوان كم اهميت ترين عامل از  13. 9شناسايي شده و عامل ايجاد اشراف اطلاعاتي با اختصاص 

نيز در جدول فوق نيز  ها شاخصساير بندي  هاي شناسايي شده انتخاب گرديدند. همچنين رتبه عامل ميان

  نشان داده شده است. 

ي امنيتي برون سپاري در وزارت ها چالشعوامل آسيب پذيريها وبندي  شناخت و اولويت )2سوال فرعي

  باشد؟  دفاع و پشتيباني نيروهاي مسلح چگونه مي

شده است. بنابراين بين اين متغيرها اختلاف  sig > 05/0شود،  مشاهده مي 3دولهمانطور كه از ج

  نمود:بندي  توان آنها را رتبه معني داري وجود دارد و مي
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  آماري آزمون - 3جدول

  1آزمون آماري

  33  2تعداد

 190/189  3آزمون كاي اسكوار

 53  4درجه آزادي

 000/0  5سطح خطا

 6آزمون فريدمن

  

تـوان نتيجـه    گيرد. بنابراين مي در جدول ذيل انجام مي 7نيز بر اساس مقدار ميانگين رتبهبندي  تبهاين ر

  بازنويسي نمود.  4 حاصله را در جدول

  

  ي امنيتي برون سپاريها چالشآزمون فريدمن براي  - 4جدول

  امتياز  ها و تهديدات ها، آسيب چالش  رتبه

 14/37 ها سرويس عوامل نفوذ تسهيل 1

 41/36 امكان افشاي عناوين و اطلاعات پروژه 2

 02/35 مناسب نبودن ساختار در كنترل امنيتي 3

 41/34 فقدان نظام امنيتي در ودجا 4

 88/33 ضعف در خرد نمودن پروژه 5

 5/33 ها به واسطه همكاري تحريم شركت 6

 17/33 عدم تبيين الگوي جامع امنيتي 7

 11/33 ديت شرك با خارجارتباط آزادانه و بدون محدو 8

 5/32 ضعف قوانين و دستور العمل 9

 42/32 عدم اطلاع سيستم اطلاعاتي در خصوص واگذاري ريز پروژه 10

 76/30  راهبرديخلا تعريف روابط  11

 67/30 عدم اشراف كامل اطلاعاتي 12

 61/30 بندي امكان افشا اطلاعات داراي طبقه 13

 56/30 لاحيت امنيتيوجود محدوديت در تاييد ص 14

                                                           
1. Test Statisticsa 
2. N 
3. Chi-Square 
4. df 
5. Asymp. Sig 
6. Friedman Test 
7. Mean Rank 
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 27/30 بندي و دسترسي غيرمجاز نقض حيطه 15

 17/30 سرقت و درز اطلاعات 16

 12/30 نگراني از عدم همراهي بخش خصوصي 17

 30 اي وجود نگاه واسطه 18

 74/29 افزايش مفاسد اقتصادي 19

 71/29 كاهش كنترل امنيتي 20

 35/29 نبود امكان ارتباط امن ودجا 21

 23/29 آماده نبودن الزامات و بسترهاي امنيتي 22

 98/28 ضعف در توجيه و آموزش حفاظتي 23

 55/28 نبود ضمانت براي رسيدگي به تخلفات 24

 3/28 هاي پوششي امكان افشاي ماهيت شركت 25

 24/28 انجام امور خارج از ضوابط 26

 12/28 توجيه نبودن شركت همكار به قوانين 27

 28 ودن اقدامات حفاظتيناكافي ب  28

 42/27 نااگاهي متخصصين به مسائل امنيتي  29

 23/27 برقراي ارتباط در فضاي سايبر  30

 11/27 راهبردعدم تعيين روشن   31

 42/26 برداري از رانت ودجا ارتباط غير متعارف و بهره  32

 18/26 هاي شبه امنيتي افزايش تهديدات و چالش  33

 17/26 افراد ناصالحامكان همكاري با   34

 97/25 سختي كار و پرهزينه بودن  35

 3/25 نبود ضمانت براي استمرار توليد  36

 62/24 انتقال و جذب نيروي محقق از هسته به شبكه  37

 61/24 عمل نكردن به تعهد  38

 5/24 امكان برقراري ارتباط با سازمان جاسوسي  39

 45/24 ضعف در اجراي دقيق طرح برونسپاري  40

 23/24 عدم انتقال دانش و تكنولوژي به ودجا  41

 56/23 مشكلات و مسائل امنيتي خارج از كنترل  42

 94/22 عدم تناسب سياستهاي مديريتي هسته  43

 83/22 بندي و تردد افراد نقض حيطه  44

 79/22 ناكافي بودن بانك اطلاعاتي  45

 55/22 نقض مالكيت معنوي توليدات  46
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 3/22 بندي حفاظتي انه دقيق سطحنبود سام  47

 45/21 تضعيف توان علمي و كارشناسي ودجا  48

 24/21 تعامل مستقيم با مشتريان  49

 98/20 عدم اطمينان از اعتبارات مالي  50

 44/20 تناقض ماهيتي اقدامات  51

 92/19 تاثير بر وفاداري  52

 42/19 بكارگيري شبكه بدون كفايت علمي  53

 42/17 كه از پذيرش قيود حفاظتيامتناع شب  54

  

ي امنيتـي بـرون سـپاري در وزارت دفـاع و پشـتيباني نيروهـاي       ها چالشعوامل بندي  بر اساس اولويت

بعنوان با اهميت ترين عامـل در بـين    41. 36مسلح، عامل امكان افشاي عناوين با اختصاص ميانگين رتبه 

به عنوان كم  42. 17حفاظتي با اختصاص ميانگين رتبه عوامل شناسايي شده و عامل امتناع از پذيرش قيود

  هاي شناسايي شده انتخاب گرديدند.  اهميت ترين عامل از ميان عامل

  

  بندي گيري و جمع نتيجه

ي امنيتي برون سپاري در ها چالشو  ها فرصتبندي  در اين پژوهش تلاش گرديد تا با شناخت و اولويت

لح و درجه اهميت و ارزيابي آن اقدام و بر اساس سوالات تحقيق نتايج وزارت دفاع و پشتيباني نيروهاي مس

  زير حاصل گرديده است. 

  

  نتيجه سوالات تحقيق

هـاي دفـاعي وزارت    ي امنيتي برون سپاري در پـروژه ها چالشو  ها فرصتارزيابي از  الف) سوال اصلي:

  باشد؟ دفاع و پشتيباني نيروهاي مسلح چگونه مي

شاره گرديد براي پاسخ گويي به سوال اصلي تحقيق ضروري است به دو سوال فرعي همانطور كه قبلا ا

  گيري از دو سئوال فرعي در ذيل اشاره شده است.  نيز پاسخ داده شود كه نتيجه

ي امنيتـي بـرون سـپاري در وزارت دفـاع و پشـتيباني      هـا  فرصتبندي  شناخت و اولويت :1سوال فرعي

  باشد؟ نيروهاي مسلح چگونه مي

تـوان اذعـان داشـت در     مـي  spssهـاي نـرم افـزار     و خروجـي  ها شاخصنچه بر اساس نتايج آماري، آ

ي امنيتي برون سـپاري در وزارت دفـاع و پشـتيباني نيروهـاي مسـلح، عامـل       ها فرصتعوامل بندي  اولويت

اسـايي  بعنوان با اهميت ترين عامل در بـين عوامـل شن   23. 18استفاده از تخصص با اختصاص مقدار رتبه 
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درصـد بعنـوان كـم اهميـت تـرين عامـل از ميـان         13. 9شده و عامل ايجاد اشراف اطلاعاتي با اختصاص 

بايسـتي در   عاملي كه به عنوان فرصت در برونسپاري مـي  10هاي شناسايي شده انتخاب گرديدند. لذا  عامل

  باشد: كانون توجه قرار گيرد به شرح ذيل مي

  استفاده از تخصص •

  ش فنيارتقا سطح دان •

 ها و متخصصين بكارگيري و حضور نخبه •

 بر اساس توانايي ها شركتبندي  سطح •

 ايجاد فرصت براي باز سازماندهي •

 هاي دانا كوچك سازي هسته •

 بافت نگاري صنايع جهت ايجاد تمركز در نظارت •

 كمك بخش غير دفاعي در توسعه محصولات •

 امكان شناسايي افراد مطمئن •

 و امنيتي امكان اعمال ملاحظات حفاظتي •

و تهديـدات امنيتـي بـرون سـپاري در وزارت دفـاع و       هـا  بندي چـالش  و اولويتشناخت  :2سوال فرعي

  باشد؟  پشتيباني نيروهاي مسلح چگونه مي

تـوان اذعـان داشـت در     مـي  spssهـاي نـرم افـزار     و خروجـي  ها شاخصآنچه بر اساس نتايج آماري، 

سپاري در وزارت دفاع و پشـتيباني نيروهـاي مسـلح، عامـل     و تهديدات برون  ها چالشعوامل بندي  اولويت

بعنوان با اهميت ترين عامل در بين عوامل  14. 37تسهيل نفوذ عوامل سرويسها با اختصاص ميانگين رتبه 

درصـد بعنـوان كـم     42. 17شناسايي شده و عامل امتناع از پذيرش قيود حفاظتي با اختصاص ميانگين رتبه

عاملي كه به عنـوان چـالش و    10هاي شناسايي شده انتخاب گرديدند. لذا  ان عاملاهميت ترين عامل از مي

  باشد: بايستي در كانون توجه قرار گيرد به شرح ذيل مي تهديد در برونسپاري مي

  تسهيل نفوذ عوامل سرويسها •

  امكان افشاي عناوين و اطلاعات پروژه •

  متناسب نبودن ساختار در كنترل امنيتي •

  تي در ودجافقدان نظام امني •

  ضعف در خرد نمودن پروژه •

  به واسطه همكاري ها شركتتحريم  •

  عدم تبيين الگوي جامع امنيتي •
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 ارتباط آزادانه و بدون محدوديت شرك با خارج •

 ضعف قوانين و دستور العمل •

 عدم اطلاع سيستم اطلاعاتي در خصوص واگذاري ريز پروژه •

 
 بندي جمع

و تهديداتي كه نيز از  ها چالشيي از يك طرف و ها فرصتاز  دستيابي به اهداف برونسپاري و استفاده

هاي صنعت دفاعي با ايجاد ساز  كند كه مجموعه شود سازمان را وادار مي برونسپاري براي سازمان ايجاد مي

و تهديدات، تقويت بنيه دفاعي را در اولويت قرار داده و در  ها فرصت، ها چالشو كار لازم، با شناخت 

برون سپاري بمنظور حفظ استقلال ونيل به اهداف مذكور كه قبلا به آن پرداخته شد به تفصيل قراردادهاي 

  هاي سازمان واگذار گردد.  به هر يك از عوامل شناسايي شده پرداخته و بر اساس آنها، فعاليت

  

 پيشنهادها

 ـ   ، امااستها  مهارت ءبرون سپاري راهي جديد براي ارتقاالف)  ه بـرون سـپاري   فعاليـت رسـمي در زمين

و راهبرد ملـي بـراي    نمودهبسيار اندك است. براي جذب بخشي از بازار برون سپاري، بايد عزم خود را جزم 

، و در اين راهبرد ملي، امنيت و حفاظت از اطلاعات و ساير شاخصاي شناسايي شـده در  اين امر تدوين شود

  اين تحقيق به عنوان يك موضوع اصلي مد نظر قرار گيرد. 

وزارت  مجموعه هاي مختلـف ي امنيتي احصاء شده در اين پژوهش، ها چالشو  ها فرصتبر اساس  ب)

هـا و   هـا، برنامـه   پيشگيري از تهديدات و كاهش آسيبقرار دادن دفاع و پشتيباني نيروهاي مسلح با اولويت 

  . ابلاغ كنندي حفاظتي و مديريتي را تهيه و به مبادي ذيربط جهت اجراي آن ، ها طرح

هاي برون سـپاري   و پروژه ها شركتهاي توجيهي و آگاهسازي كاركنان و مديران مرتبط با  ج)در برنامه

  . يدحسب مورد و به فراخور نياز اقدامات لازم را بعمل آ ها فرصتنسبت به اين تهديدات و 

 ـ  بنـدي   تد) سازمان حفاظت اطلاعات وزارت دفاع و پشتيباني نيروهاي مسلح بر اساس ارزيـابي و اولوي

ي امنيتي برون سپاري دروزارت دفـاع و پشـتيباني نيروهـاي مسـلح ، سياسـتگذاري و      ها چالشو  ها فرصت

ي تخصصي ذيـربط نقـش   ها معاونتبرنامه ريزي را بعمل آورده و با تقسيم وظايف و ماموريتهاي محوله به 

  امنيتي خود را به شكل مطلوب ايفا نمايد. 

هاي نيروهاي مسلح اعم از ارتـش جمهـوري    اين پژوهش در ساير سازمانه) با عنايت به قابليت تعميم 

اسلامي ايران، سپاه پاسداران انقلاب اسلامي و نيروي انتظامي جمهوري اسلامي ايـران، درصـورت بـرون    

  گيري نمايند.  توانند از نتايج حاصله اين تحقيق بهره ها مي سپاري با توجه به شرايط و مقتضيات آن سازمان
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