
  

  )السلام هيعل(نيدانشگاه جامع امام حس يتيامن حفاظتي ـ يها پژوهشفصلنامه 

  58 -  23): صص 1392پاييز ( 3 ي شماره، دومسال 

  

  يدفاع يدر اكتساب فناور يو حفاظت يتيملاحظات امن

 يا مقابله يمسلح ج.ا.ا و راه كارها يروهايدر جامعه ن
  

  1يمحمد يمهد

  2صابرفرد رضايعل

  01/10/2139 :افتيدر خيتار

  05/12/2139: رشيپذ خيتار

  

  

  
  

  

  

  دهيچك

 نرويمواجه هستند . از ا رييو مدام در حال تغ دهيچيپ، آشوبناك يطيج.ا.ا در حال حاضر با مح يدفاع عيصنا
 ياتيعمل يروهايتا ن نيمسلح ج.ا.ا تام يروهايجامعه ن يرا برا يمتعدد و كارآمد، متنوع يدفاعهاي  تيقابل ستيبا مي
توان فناورانه و قدرت  يتنها با ارتقا يراهبرد تيقابل ني.ااشندداشته ب يموجود مقابله موثر داتيانند با انواع تهدبتو

اكتساب و جذب  نديفرآ، هر سازمان يفناور تيريمقوله در مد نيتر ياست .اصل سريم يدفاع عيصناپذيري  انعطاف
بوده  ممختلف در حال انجا ن.م به طرق يدفاعهاي  ر سازمانسالهاست كه د نديفرآ نياست .ا ازيمورد نهاي  يفناور

 يمادهاي  نهيصرف هز رغميموجود كه جامعه ن.م را عل داتيبا تهد ريمنعطف و انطباق نا پذ ريغهايي  وهيبا ش كنيول
متر و از همه مه يجذب ناكارآمد فناور، يانتقال ناقص دانش وفناور لياز قب يفراوان با معضلات متعدد يو معنو

 ياست. لذا ضرور يفناور تياز عدم اهتمام لازم به مقوله امن يناشمواجه بوده كه  ياطلاعات ارزشمند دفاع يافشا
 ديشده آن را تول يبوم يتيخرد امن، ستهينگر يتخصص ديبه د ين.م به مقوله اكتساب فناور ياست كه جامعه اطلاعات

  .موجود آن كاسته شود ريجبران ناپذ يتا از ضررها
  

  ن.م ياطلاعات جامعه، يو حفاظت يتيملاحظات امن، يجذب فناور، ياكتساب فناور :ها واژه ديكل

                                                           
 دانشكده علوم وفنون دانشگاه تهران ارياستاد -1

 دانشگاه تهران يعلم وفناور يگذار استيس يمقطع دكتر يدانشجو -2



 
 
 

 

24 

ل 
سا

وم
د

 
ره

ما
 ش

ـ
 3ي 

ره
ما

(ش
ي

ياپ
ي پ

7( 
ز 

ايي
ـ پ

13
92

 

 

  مقدمه 

محاسبات ي، فن يها يدگيچيپي، است كه شامل مسائل قانون يا دهيچيمقوله پ يانتقال فناورند يفرآ

 :Siegel( اند فرض نموده يرا كاملاً خط يمدل انتقال فناور ي. برخ)Lipinski : 2008(است  يابيو بازار يمال

ت با عرضه به بازار و يافته و در نهايو ثبت ادامه  يابيبا ارز، كه از اختراع و اكتشاف شروع شده )2003

ن باور هستند يبر ا ):Minutolo 2006( و ) Autio : 2004( يا گر عدهيابد. از طرف دي يافت مجوز خاتمه ميدر

با  يشتريتناسب ب يا و منسوخ شده و معتقدند مدل شبكه يميقدگر يدي، به انتقال فناور يكه نگرش خط

بحث ي، رش نگرش شبكه ايد و پذيين علاوه بر تأياز محقق يگريدسته د يند دارد. به تازگين فرآيا

، Morris et:2006 ،(Elayne 2007 ) ،(Sampson: 2007))(اند  مهم دانسته يرا به حد ياجتماع يوابستگ

)(Senge: 2007 و )Sorenson : 2007( اضافه نموده  يا به نگرش شبكه، مجزا يز به عنوان بحثيكه آن را ن

مورد ، از آن است يبخش يكه انتقال فناور يمقوله اكتساب فناور، تيرين مديات نوين رو در ادبياز ااند. 

بدنبال  ت مرگ سازمان راينه افول و در نهايامروز زم يايدر دن يبه اكتساب فناور د است.عدمتوجهيتاك

هاي  تير و همراه با عدم قطعيمتغ يطيج.ا.ا با توجه به مواجهه با مح يدفاعهاي  خواهد داشت. سازمان

از  يكي ند.يهوشمندانه عمل نما يكرديفناورانه خود با رو يها يازمندين نيست در خصوص تاميبا مي فراوان

  طلبد. مي فناورانه توامان را يدوهوشمن يتيب خردامنيبوده كه ترك يتيملاحظات امني، دات اصليتهد

د يدر تول يازمند نوآورين، موجود يت و مطالبات راهبرديكشور بر حسب نوع مامور يدفاعهاي  مجموعه

، BFC2ا ي 1باز يهايژگيبا و يهستند كه محصولاتها  آن يديتول يندهاين فرآيو همچن يدفاعهاي  سامانه

 فناور محورهاي  سازمان ينوآور يكه در ارتقا يموضوعاتاز  يكيدهند. ياتيعمل يروهايل نيد و تحويتول

و فناورانه است كه از آن به  يدانش يهايت بر دارائيريمد، ت دارديار اهميبس )يو نظام يع دفاعير صناي(نظ

 يكرديا رويو  يت سازمانيريستم نظام مديرسيبعنوان ز يت فناوريريگردد. مدير ميتعب 3يت فناوريريمد

 د ثروتيت است كه منجر به توليريد در علم مديجد يميمطرح نبوده بلكه پارادا يو رهبرت يرين در مدينو

ح بر يت صحيريحاصل از مد يموفق در عرصه جهانهاي  شركت يرقابت يت و برتريموفق گردد. مي

  فناورمحور آنهاست. يها يدارائ

ازمند ين يع دفاعيصنا ،ديط تهديروز افزون محهاي  يدگيچيرات و پييتغ يت به سرعت بالايبا عنا

توان و  يز ارتقاين مهم نيبوده وتنها راه حل ا يدفاعهاي  د سامانهيدر تول يبالائپذيري  ت انعطافيقابل

نگونه يكه اياز آنجائ .يردپذ مي صورت يق اكتساب فناوريباشد كه از طر مي فناورانههاي  تيتوسعه قابل

تنوع مطالبات و.. مواجه ، متخصص يانسان يروين، نهيهز، ل زمانياز قب يمتعددهاي  تيبا محدودها  سازمان
                                                           

  مخفف بهتر ،ارزان تر و زودتر -1
2. Better,Faster &Cheaper 

  بر اساس تعاريف جديد دانش سازماني  را نيز از اجزاي فناوري دانسته اند. -3
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خود  يهايازمندين يدر راستا يمتعدد اكتساب فناورهاي  وهياز ش، مناسببندي  تيكنند با الو ي ميهستند سع

 يالگو يلذا طراح باشند. ي ميمنحصر بفرد در اكتساب فناوراي  وهيازمند شيج.ا.ا ن يع دفاعيبهره ببرند. صنا

ژه يت ويد عنايبا يم ساز و متفكر دفاعيبوده كه اركان تصم ياساسهاي  تين حوزه از ضرورير امناسب د

ل نموده كه يتحم يع دفاعيرا به صنا زيادي ير ضررهاياخهاي  سال يط مختلفي بدان داشته باشند . موارد

بود.لذا  يريگو جلو ينيش بيمناسب قابل پ يت فناوريريستم مدين و توسعه سياز آنها با تدو ياريبس

ن اساس يد است. برايمورد تاك ياكتساب فناوري ند اجرايوه و فرآيدر انتخاب ش يتيضرورت حضور خرد امن

  باشد:ير ميق به شرح زيسوالات تحق

  كدام است؟ يمرسوم اكتساب وجذب فناورهاي  وهيش -1

  رد؟يگيقرار م شتر مورد استفادهيب يع دفاعيدر صنا ياكتساب فناورهاي  وهيك از شيكدام  -2

  ست؟يچ يع دفاعيدر صنا ياكتساب فناورهاي  وهيك از شيهر يتيو امن يملاحظات حفاظت -3

  كدام است؟ يند اكتساب فناوريت فرآيامن يبرا يتيو امن يحفاظتاي  مقابله يكارهاراه -4

  

  قيتحق ينظر يمبان

  1يمفهوم فناور -1

 يشرفت تمدن داشته است. عليعه انسان و بر پق بر توسيعم يريتاث فناوري، خ انسانيدر سراسر تار

اما هنوز ، است يانسان امروز ين عامل موثر بر زندگيرترين و فراگيبزرگ تر فناوريقت كه ين حقيا رغم

از  يقيف دقيتوانند تعر ياز عوام و خواص نم ياريك معماست و هنوز هم بسياز مردم  ياريبس يهم برا

  آن ارائه بدهند.

ف كرد كه در جهت يتعرهايي  ستميو سها  روش، ابزارها، ندهايفرا، كالاها، ان تمام دانشتو مي را فناوري

له يعبارتست از روش انجام كارها به وس فناوريشوند.  مي خلق و ساخت كالاها و ارائه خدمات به كار گرفته

دانش  يعمل ياجرا ،فناوريم. يابيم به اهداف خود دست يتوان مي له آنياست كه به وس يابزار فناوريما. 

  ل)ي(طارق خل د.يآ يم يآدم ياست كه به كمك تلاش و سع يابزار، است

ه به يل منابع و مواد اوليتبد يينابط و يط محيت بر شرايحاكمي، مضمون حل مشكلات علمي، فناور

ا ي ارائه خدمات و، ك محصوليخلق  ياست كه برا يياز دانا يبخش يقابل مصرف را دارند. فناور ييكالاها

است.  ييدانا يدر گرو ارتقا يشرفت فناوريرود. پ ياز منابع محدود و گرانبها به كار م يبردار توسعه بهره

Mahmoudzade,2005)( يها يزات است كه توانمنديمهارت و تجه، از دانش يا معادل مجموعه يفناور 

                                                           
1. Technology 



 
 
 

 

26 

ل 
سا

وم
د

 
ره

ما
 ش

ـ
 3ي 

ره
ما

(ش
ي

ياپ
ي پ

7( 
ز 

ايي
ـ پ

13
92

 

 

ش يخلق شده جهت افزا يبرابر است با توانمند يگر فناوريد يدهند. به عبارت يسازمان را شكل م

  باشد.  يم يانسان يها مهارت

توان  يم يريا به تعبيو  )1391، زدخواهي(ا دانش و ابزار كمك به تلاش انسان است. يكاربرد عمل يفناور

د و ارائه يبه كار رفته در تول يها ستميندها و سيفرا، ابزارها، ها دانش، ها از روش يا مجموعه را يفناور

  )1389، و همكاران ي(جمالكرد.  يمعرفمحصولات و خدمات 

ت ياهم يگر و دارايكديز از يسه جزء قابل تما يدارا يكند كه فناور ين عنوان ميچن )1986( يزلن 

  ن اجزاء عبارتند از: يباشد. ا يكسان مي

 ند. يافزار گو ها را سخت تيشبرد فعاليزات جهت پيدمان تجهيو چ يكيزيستم و ساختار فيبه س افزار: سخت

 ند.يافزار گو افزار در جهت تحقق اهداف را نرم سخت يريعلم و فنون به كارگ افزار: نرم

تحقق  يمشخص و در راستا يريدر مس يفناور يريل به كارگيدل يا همان دانش فنيمغزافزار  مغزافزار:

  باشد.  يمشخص م يهدف

 ياصل عنصر چهار از يفناور ،ن صاحبنظران قرار گرفته استيدر ب يشتريوثوق بگر كه مورد يازمنظر د

و بعد  يبعد اطلاعاتي، بعد انساني، بعد فن نامند: مي THIO1است كه آن را اصطلاحاً  شده ليتشك

  .)Tahvilian, 2006(و  )Keywan hosseini, 2009( ، )APCTT, 1988(.يسازمان

  

  يچرخه عمر فناور -2

كند كه به آن چرخه  يم يرويپ S-Curveبه نام  يخاص يك منحنياز  يرشد و كاربرد فناور، شيدايپ

 يك توسعه فناوري راهبردي يزير و طرح يفناور ينيب شيتوان دو پ ين چرخه ميند. از ايگو يم يفناورعمر 

ت يريو مد يگذار استيت در سيار با اهميم بسياز مفاه» چرخه عمر فناوري« )1380ي، (مهدو بهره گرفت.

گذارد. مراحل  يمرحله را پشت سر م 5ات خود يطول زمان ح در يفناور هر )1391، زدخواهي(ا. باشد يم يفناور

 يتمام ياد شده برايم يبلوغ و افول. مفاهي، رشد كاهشي، شيرشد افزاي، معرفاد شده عبارتند از: مرحله ي

  (Phall,2001)باشد.  ير مييها در جهان ثابت و بدون تغ يفناور

  

  

  

  

  

  

                                                           
 Organizationو Technic ،Human،Informationمخفف  -1



 

 

امن
ت 

ظا
لاح

م
تي

 ي
ظت

حفا
و 

 ي
ور

فنا
ب 

سا
كت

ر ا
د

 ي
اع

دف
  ...ي

27 

  

  

  

  

  

  

  

  

  

  

  يچرخه عمر فناور - 1شكل 
  

  يت فناوريريف مديتعر -3

و  يساز يبومي، ا انتقال فناوريق و توسعه يق تحقياز طر يبه فناور يابيمرتبط با دست يها تيتمام فعال

مديريت فناوري  .)1382، مقدم ي(باقر است يك بنگاه اقتصاديمحصولات و خدمات در  يفناور يريبكارگ

فرايند و زيرساختها) ، حفاظت موثر فناوريهاي (محصولبهره برداري و ، توسعه، اكتساب، انتخاب، شناسايي

 دهد مي مورد نياز جهت حفظ موقعيت بازار و عملكرد تجاري مطابق با اهداف شركت را نشان

(Chanaron,2004) و (Phall,2004). يها تيبرابر است با مجموعه فعال فناوري تيريمد، گريبه عبارت د 

 يو كاربرد فناور يساز يبومي، ا انتقال فناوريزا و  ق و توسعه درونيق تحقياز طر يمرتبط با اكتساب فناور

. تمركز )1381، لي(خل و (Carayanni,2012) باشد يم يك بنگاه اقتصاديدر ارائه محصولات و خدمات 

نبوده بلكه كاربرد  يرنده خلق فناوريباشد و تنها در برگ يم يكسب و كار و فناور يبر رو يت فناوريريمد

اين است كه ، هدف كليدي مديريت فناوري. )Mahmoudzade,2005:4( شود يز شامل ميو اثر آن را ن انتشار

طور موثر با نيازهاي كسب و كار در ارتباط است. اين موضوع تمركز چارچوب  دهد منابع فني به مي اطمينان

  .(Chiesa,2001) ستپيشنهادي مديريت فناوري در اين مقاله و مزيت كليدي رويكرد مسيرنماي فناوري ا

  

  يت فناوريريمد يريگ مراحل شكل -4

  )1381، لي(خل :باشد يمر يبه قرار ز يت فناوريريمد يريگ مراحل شكل

  

  :يفناور ينيب شيو پ ييشناسا .1

هايي كه ممكن  فناوري از هاي موجود و يا آن دسته فناوري تمامآگاهي نسبت به ارتقاء سطح  شامل

 يها تينده فعالياز آ يرسازيبا تصو يفناور  بيني پيشپيـدا كنند.  يجنبه كاربرد انسازماست در آينده براي 
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را شناسايي  يفناور يها تواند فرصتها و تغيير جهت ت كرده و ميينده هدايآ يازهاين يرا بر مبنا يكنون

  .(Garegory,2004) دينما
  

 :ينش فناوريوگز يابيارز .2

 ءدر درون سازمان حمايت شده و يا ارتقا ستيبا يمكه است ايي ه فرايند انتخاب فناوري شامل گزينه

 يامر آينده گزينش فناوري درمحدوديت منابع سازمان و درگيرشدن منابع مالي و انساني  با توجه بهيابند. 

از يمورد ن  يفناور يها نهيگز يدر آغاز تمام، گريبه عبارت د .(Garegory,2004) حياتي و سرنوشت ساز است

نش يمطلع شده و سپس اقدام به گز يعوامل سازمان ين را ارزيابي نموده و از اثرات آن بر روسازما

  .)1381، لي(خل ميينما يها م ن آنيمناسبتر
  

 :يفناورب استكا .3

باشد  ياز مراحل مهم م يكي ين نحوه اكتساب فناورييتع، منتخب يها يپس از مشخص شدن فناور

) يد فناوريا خريو/  ي(همكاريا اكتساب خارجي) يق و توسعه داخلي(تحقيق اكتساب داخليكه معمولاً از طر

  .)1382، مقدم ي(باقر شود يمحقق م
  

 :برداري از فناوري بهره .4

قابل عرضه  ا خدمتيو  به محصول يموجود و كاربردهاي  فناوريهدفمند تبديل  برابر بابرداري  بهره

  .(Garegory,2004)است  گذاري مشترك ش و يا سرمايهها از طريق فرو ارزش آن نيتخمدر بازار و يا 
  

 :يفناورحفاظت از  .5

را حفاظت از هاي توليدي  نگهداري و جلوگيري از انتشار دانش و مهارت به كار رفته در كالاها و سيستم

هاي قانوني نظير اعطاي حق امتياز و يا حق  حفاظـت در نتيجه اعمال شيوه، سنتي روش. در نديگو يفناور

ت است ابتدا حفاظت از ينه سه مطلب حائز اهمين زميدر ا. (Garegory,2004) شد يمبرداري محقق  بهره

ط ين بقاء در محيت حفاظت از بازار و تضميو در نهاي، رقابت يها سپس حفاظت از فرصت، چرخه عمر

  .)1381، لي(خل گردد يم يفناور ينيب  شيان منجر به پيباشد كه در پا يم يرقابت
  

  :ياكتساب فناور. 6

از  يساز يد و كپيا تقليو  يشان در نوآور يياز توانا يريگ ها به بهره ها و سازمان شركت يدر گذشته بقا

ها  يق اكتساب به فناوريتوان از طر ين بحث كه ميها از ا ها تا مدت د بود. البته سازمانيمحصولات جد

 است. يحاصل انتقال و جذب فناور يب فناوردر واقع اكتسا .(Blonigen,2009) افت غافل بودنديدست 
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. آن خلق و ايجاد اولية مكان بجز مكاني در يفناور از استفاده و كارگيري به از است عبارت ١يفناور انتقال

 يفناور انتقال، شود مي آن كننده دريافت به منبع از يفناور يافتن جريان باعث كه فرآيندي ديگر عبارتي به

 در )1392ي، (منطق ند.يگو يفناور يريوبكارگ يرا ارزش گذار يجذب فناور .)Arabi, 2007( شود مي ناميده

  :)1391، زدخواهي(ا از عبارتند كه كرد كيز تفكيمتما سبك به دو را اكتساب يهاروش يتمام توان يم مجموع

  

 :يداخل اكتساب -1- 6

 انجام يخارج طرف اي و سازمان مشاركت حداقل ا باي و وجود بدون فناوري اكتساب سبك نيا در

 نيا فعال) رنده فناورييپردازد. (گ يم فناوري توسعه به منابع خود به هيتك با ياقتصاد بنگاه و رديپذ يم

 :)1382، مقدم ي(باقر گردد يم آن اشاره ياصل روش دو به نجايا در كه باشد يم ن روشيچند يدارا خود سبك

 درونزا: توسعه و قيتحق روش -1- 6-1

 استفاده شده يمال و يانساني، تخصصي، منابع علم از اعم، بنگاه يداخل منابع از روش صرفاً نيا در 

  )1382، مقدم ي(باقر.شود يم خلق روش نيبنگاه با ا درون در ازين مورد وفناوري

  معكوس:  يمهندس روش -2- 6-1

ل يدل به اما ندارد فعال حضور اكتساب فناوري به كمك جهت يگريد بنگاه ز گرچهين روش نيا در 

 طرف مشاركت، آن يرو و توسعه قيتحق و فناوري به يابيدست يگر برايد بنگاه فناوري محصول از استفاده

 رغبت و ليم مشاركت با نيا است ممكن كه چند خواهد بود.(هر شتريب يكم يقبل روش به نسبت يخارج

  .)1382، مقدم ي(باقرنباشد)  همراه

  :يساز يروش كپ -3- 6-1

شرفت كار ينه بوده و سرعت پيد سازمان استفاده از موارد بالا پر هزيكه بر اساس صلاحد يدر صورت

ن روش با مشاهده يشود. در ا ينه خاص) استفاده مي(البته در زم يفناور يساز ياز روش كپ، ابديكاهش 

 ياران روش ديد. از آنجا كه ايآ يساخته و به اجرا در مي، ناً طراحيع ينوع اصل، بخش مورد نظر

نصورت مطمئناً ير ايزد در غيدر هم آم يانتقال فناور يها گر روشيد با ديفراوان است و با يها تيمحدود

   .(Sai,2010) دهد. يخود را از دست م ييكارا يپس از چند

 
   :ياكتساب خارج -2- 6

 شكل اكتساب. است اندركار دست چند اي دو نيب ارتباط جاديا يمعنا به يخارج منابع از فناوري اكتساب

 ريغ اي محسوس منابع نوع لهيوس به اي شده جاديا اندركاران دست نيا نيب كه يارتباط نوع اساس بر تواند يم

  .)1382، مقدم ي(باقر .شود داده شرح، دو هر به افتهي صيمحسوس تخص

                                                           
1. Technology Transfer 
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 كرد) به شرحي(نه رو از منظر روش يفناور ياكتساب خارجهاي  وهيت به مطالب مطروحه شيبا عنا

  :باشد مي ريجدول ز
  

  هاي اكتساب وجذب فناوري روش - 3جدول شماره

  عنوان  فيرد

  

  عنوان  فيرد

1  
  گذاري مستقيم خارجي سرمايه

 Foreign Direct Investment  
  گذاري مشترك سرمايه  2

Joint- Ventures  

  تملك  3
Acquisition  

  برون سپاري يا سفارش به منابع خارجي  4
Outsourcing  

  دليسانسقراردا  5
Licensing  

  ائتلاف  6
Coalition  

  كنسرسيوم  7
Consortium  

  دانش فني  8
Know- How  

  قرارداد اعطاي امتيازخاص يا فرانشيز  9
Franchise  

  حقوق مالكيت فكري  10
Intellectual Property Rights  

  پارك علمي/ پژوهشي  11
Science Park  

  تحقيق و توسعه  12
Research and Development(R&D)  

  استخدام تبادل نيروي انساني  13
Human Exchange & Hiring  

  قرارداد كليد در دست  14
Turnkey  

  قراردادهاي نوين مهندسي  15
New Engineering Contract  

16  
  بيع متقابل

 Counter trade  

  ادغام  17
Merger  

  سهام اقليت  18
Minority equity  

19  
  انتقال برداري و بهره، قرارداد ساخت

[B.O.T] )Build - Operate - Transfer(  
20  

  انتقال، اجاره، روش ساخت
]B.L.T) [Build- Lease- Transfer(  

21  
  انتقال، برداري بهره، توسعه

Develop- Operate- Transfer]D.O.T[  
22  

  انتقال، برداري بهره، بازسازي
Rehabilitate- Operate- Transfer]R.O.T[  

23  
  برداري بهره، تملك، اخت(اجرا)قرارداد س

[B.O.O] )Build - Own- Operate (  
24  

  )انتقال( برداري واگذاري تملك بهره، قرارداد ساخت
[B.O.O.T])Build own operate transfer(  

25  
  فوري انتقال - قرارداد ساخت

[B.T] ) transfer – Build(  
26  

  انتقال -اجاره - قرارداد ساخت
)Transfer - Rent - Build( [B.R.T]  

  سازي شبكه  28  برداري بهره، انتقال، قرارداد ساخت  27
Networking  

  همكاري استراتژيك  29
Alliance  

  سهامتملك   30
Equity Investment  

  توافقات مشاوره  31
Agreement Adviser  

  مدل فرت  32
Fort  

  آفست  33
Offset  

  پيمانكاري  34
Subcontracting  
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 23(لازم بذكر بر اساس نظر خبرگان تعداد يدفاع يفناور اكتساب وجذبهاي  وهيح شيتشر-3- 6

  شرح داده شده است): يدييروش تا

  :يم خارجيمستق يگذار هيسرما -1- 6-3

بر  ير قابل توجهياز آن كسب نموده و تاث يسود ثابت، ك كشوريم در يگذار مق هياست كه سرما يتيفعال 

را  ديك شركت كاملاً جديس ين ممكن است تأسيگر را دارد. اير دا مستقر در كشويم يت شركت مقيريمد

 ير مبادلات مالين سايموجود را شامل گردد. همچن يها ت شركتير مالكييتر تغ يا بطور عموميرد يدربربگ

ر يا ساي يم خارجيمستق يگذار هيشركت سرما يمجدد درآمدها يگذار هيمرتبط مانند سرما يها ن شركتيب

 و )Nivedita:2012( گردند. يم يتلق يم خارجيمستق يگذار هيه بعنوان سرمايسرمات نقل و انتقالا

)Shenkar:2007(  

  مشترك: يگذار هيسرما -2- 6-3

رقابت بهتر در بازار  يا چند طرف كه قادرند استعدادها و منابعشان را برايان دو ياست م يقرارداد

تعداد  يا برايك پروژه يل يتكم يبراو مشاركت ممكن است  ين همكاريند. ايب نمايترك يخاص

  ل گردد.يزمان تشك يها در ط از پروژه ينامحدود

ن با يشود كه در آن طرف يجاد ميا يوكار ارائه نموده و كسب يگذار هيرا به سرما يهر طرف منابع

ائه شده كنند. منابع ار يم ميرا تقس يگذار هين سرمايها و منافع مرتبط با ا سكينموده و ر يگر همكاريكدي

، كاركنان باتجربهي، ت فكريمالك، هيسرما، نيل زمياز قب يمشترك ممكن است موارد يگذار هيبه سرما

، )HM TREASURY:2010( ،)Derco:2010( باشند. يياز دارا يگريا اشكال ديآلات  نيزات و ماشيتجه

)Smith:2011( و )SIRI:2013(.  

  تملك و ادغام: -3- 6-3

گردند اما عبارات ادغام و تملك  يم يگر به كار گرفته شده و مترادف تلقيكدياگرچه ادغام و تملك با 

د و بطور ينما يم يداريرا خر يگريشركت د، ك شركتيكه  يهنگام گر تفاوت دارند.يكديبا  يبطور اندك

 واپايشك شركت يند. يگو يد را تملك مين نوع از خريا، دينما يد ثبت ميش را بعنوان مالك جديشفاف خو

آورد. در اغلب موارد شركت تملك  يآن به دست م يها ييا دارايد سهام يق خريركت تملك شده را از طرش

  )Spaeth:2010( دهد. يدست مخود را بطور كامل از  يو استقلال اقتصاد يريگ ميتصم يشده آزاد

ند كه بعنوان يانم يتوافق م، اندازه هستند افتد كه دو شركت كه اغلب اوقات هم ياتفاق م يادغام هنگام

هر دو  يها ياتشان را انجام دهند. موجوديبمانند و عمل يكه بطور جداگانه باق نيند تا ايك شركت عمل نماي

   گردد. يدهند ارائه و واگذار م يل ميكه تشك يديشركت به شركت جد

)Investopdia:2010( و )Agarwal:2007(. نام شوند و با يگر استفاده ميدادغام و تملك با همM&A 

 شده اند . شناخته
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  :يبرون سپار -4- 6-3

 يسپار باشد. برون يم ياز) منابع خارج يبردار عبارت از كاربرد (بهره يسپار برون ياللفظ تحت يدر معنا

شده به  يكه تا كنون در داخل شركت انجام م ييندهايكاركردها و فرا، فيدهد كه انجام وظا يرخ م يهنگام

 شود. يمحول م، بلندمدت يتخصص دارد بر اساس همكار ينيمع ي كه در حوزه يكننده خارج نيك تأمي

)Koszewska:2004(  و)Power:2011(.  

  )Lodestar:2012( و )outsourceonline:2013( :وجود دارد يسپار سه نوع برون

  يخدمات فناور يسپار برون -1

  ند كسب و كاريفرا يسپار برون -2

 ند دانشيفرا يسپار برون -3

  سانس:يل -5- 6-3

 يها ا پتنتي يك شركت حقوق مرتبط با فناوريشود كه  ياطلاق م ييبه قراردادها، سانسيقرارداد ل 

نده) و در يدر آ1ازيالامت ا بصورت پرداخت حقيجا و  كيمشخص (بصورت  يمتيگر را با پرداخت قيسازمان د

د كالا ياز توليرنده امتيگ سانسيل يناورسانس فين براساس حق ليد. بنابراينما يم يدارين خريمع يدوره زمان

 )WIPO:2013(و  )Kim:2009 ( د.ينما يافت ميدهنده در سانسيرا از ل يا خدمات خاصي

 يبعبارت است. ياتيشرفت مداوم و مستمر فناورانه لازم و حيواردشده بمنظور پ يها يبه فناور يدسترس

 باشد. يمشخص م يدر قبال مبلغ ينيمع ييدارامجوز بمنظور استفاده از  ياعطا يسانس به معنايگر ليد

)LO´ PEZ:2009(  و)QFINANCE:2013(  

 را در بر دارد.هايي  تيب و مزيباشد كه هر كدام معا يحصارر انيا غي يتواند انحصار يسانس ميل

)Comstock:2010(  

  ائتلاف: -6- 6-3

 يگر همكاريكديات مشترك با يملاست كه در ع ييها ا گروهيان افراد يم يا ا معاهدهيائتلاف قرارداد 

ن يند. اينما يارائه م يدن به هدف خاصيرس يخود را برا يها ن تخصصيكنند و هر كدام از طرف يم

تر متفاوت است.  يرسم يا دائم باشد. ائتلاف از قراردادهايو مشاركت ممكن است بصورت موقت  يهمكار

 يها گر متضاد باشند. ائتلاف از شركتيكديبا  كه نيدارند تا ا يپوشان ن هميك از طرفيهر  يها تخصص

  )Butterfoss:2010( گردد. يل ميمتوسط و بزرگ تشك، كوچك

ا زمان يتخصص ، فناورانه منابع يها يرات و نوآورييط تغيشراگردد كه در  يل ميتشك يائتلاف هنگام

  )Feighery:2011 ( ست.ين يرات كافييو تغ يبه آن فناور يابيدست يك شركت براي

                                                           
1. Royalty 
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  وم:يكنسرس -7- 6-3

 يازمند همكارين يرا كه بطور سودمند يكه دور هم جمع شده تا هدف مشترك ييها از سازمان يگروه

  )Yernagula:2011( .دهند يل ميوم را تشكيكنسرس، و به اشتراك گذاشتن منابع است را محقق گردانند

، ها شركت، ت مجزا (افراديا چند موجودياز دو  يا وم به مشاركت مجموعهيگر كنسرسيبعبارت د 

 يابيدست يت مشترك برايك فعاليو شركت در  يها) با اهداف همكار ا دولتيها  آژانس، جوامع، ها سازمان

  )Developing Consortia:2013( و )Brennan:2010( د.گرد يمشترك اطلاق م يبه هدف

  : يدانش فن -8- 6-3

 يفن هاي مهارت و اطلاعات و ارزشمند و تازه، نهمحرما، سودمند اطلاعات ازاي  مجموعه به يفن دانش

 ازين مورد مواد اي محصول ساخت و ديتول منظور به يصنعت واحد اتيعمل و ساختي، طراح در مربوطه كه

  )Garud:1997(و  )Unido:1996( .گردد مي اطلاق، باشد

  )1380: ي(مهدوود: به شرح زير تقسيم نم  توان در پنج مرحله دانش فني مربوط به يك محصول را مي

 دانش فني طراحي محصول -1

 دانش فني ساخت محصول -2

 دانش فني واحد توليد محصول -3

 دانش فني احداث واحد توليد محصول -4

 برداري بهينه از واحد توليد محصول دانش فني بهره -5

  قرارداد اعطاي امتيازخاص: -9- 6-3

ارائه محصولات  يبرا يشفاف يتحت خطوط راهنما ياست كه بطور رسم يا ژهياز ويا امتيز حق يفرانش

شتر يح بيتوض يگردد. برا يمشخص اعطاء م يزمان ي ك دورهي ين و برايمع ييايا خدمات در مكان جغرافي

 يم قرارداديبر تنظ يباشد كه مبتن يت مستقل مين دو موجوديب يبلندمدت يز رابطه مشاركتيكه فرانش آن

انجام كسب و كار  يرنده برايازگيرا به امت يسانسيتحت ل  ي ژهياز ويامت، ازدهندهياست كه براساس آن امت

ز اعطاي ين است كه در فرانشيعمده اين روش با روش ليسانس ا تفاوت )Beshel:2011( د.ينما يماعطاء 

 رد.يگ يو بازارايابي صورت م ياتيعمل يها جهت طراحي و سازماندهي برنامهكمكهاي لازم در 

)franchoice:2013( و )Holmes:2009(.  

  :يت فكريحقوق مالك -10- 6-3

از  يشده را كه ناش شناخته ياز حقوق قانون ياست كه انواع متعدد يا مفهوم گسترده يت فكريمالك

ت يدهد. حقوق مالك يها هستند را پوشش م دهيمرتبط با ا يا به هر شكلي يت فكريخلاق يها از گونه يبرخ

ا در ، يت)يرا يگردند (كپ يان مي) كه بيها و نظرات دهي(به ا يرملموسيغ يازهياست كه به چ يحقوقي، فكر

  )MRC:2003(و  )Kinsella:2001( رد.يگ يها) تعلق م شوند (پتنت يمجسم م يعمل يو اجرا يازس ادهيك پي
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  )Wipo:2013( گردد. يم ميت تقسيرا يو كپ يت صنعتيبه دو نوع عمده مالك يت فكريعموماً مالك

  :يپارك علم و پژوهش -11- 6-3

است كه توسط  يسازمان يپارك علم 1يعلم يها پارك يالملل نيانجمن ب يف رسميطبق تعر

و  يفرهنگ نوآور يش ثروت جامعه توسط ارتقاياش افزا يشود كه هدف اصل ياداره م يا متخصصان حرفه

ن ينان از تحقق ايباشد. بمنظور اطم يمربوطه م يان و كسب و كارهايموسسات دانش بن يريپذ رقابت

ا و بازارها  شركت، R&Dموسسات ، ها ان دانشگاهيرا در م يان دانش و فناوريجر يك پارك علم، ياهداف

رشد و  يندهايق فرايمحور از طر ينوآور يها كند؛ و خلق و رشد شركت يت ميريمدك نموده و يتحر

 د.ينما يت را ارائه ميفيبا ك يت و فضالاير خدمات ارزش افزوده همراه با تسهيل نموده و سايرا تسه 2شيزا

  )1390ان:ي(طباطبائ

 يبرا، ندينما ياستفاده نم يو پژوهش يعلمهاي   دن پاركينام يبرا يكسانيهمه كشورها از عبارات 

ترو عبارت  جيدر اروپا را يكه عبارت پارك علميتر بوده در حال الات متحده مرسوميدر ا يمثال پارك پژوهش

و  يپارك علم 200ش از يامروزه ب )Link :2002(رد. يگ يشتر مورد استفاده قرار ميا بيدر آس زين يپارك فناور

 100ز حدود ين نير كشورها است. چيپارك در رأس سا 111ا وجود دارد كه ژاپن با داشتن يدر آس يپژوهش

  )Phan:2005( دارد. يپارك علم

  )Haxton:2009( :از آنها را برشمرد ين برختوا مي داشته كه ياديز يايمزا يو پژوهش يعلمهاي  پارك

  قات واقتصاد.يرشد و توسعه تحق -1

  .يو خدمات يديمشكلات تول يفناورانه براهاي  ش راه حليافزا -2

  ن صنعت و دانشگاه.يب يش همكاريافزا -3

 ده به محصول.يل ايند چرخه تبديع در فرآيتسر -4

  ق و توسعه:يتحق -12- 6-3

كند: كار خلاقي  و توسعه را چنين تعريف مي تحقيق (OECD) اقتصاديه سازمان همكاري و توسع

فرهنگ و اجتماع و ، ره دانش علمي و فني شامل دانش افراديشود تا ذخ يافته انجام مي اي نظام كه بر پايه

  )Benoit:2009( .دهد يش ميبه منظور ابداع كاربردهاي جديد را افزا يره دانشين ذخين استفاده از ايهمچن

  )Reamer:2003( انواع تحقيق و توسعه عبارتند از:

  يتحقيق و توسعه مشاركت -1

  مانكاري تحقيق و توسعهيپ -2

 گذاري تحقيقاتي سرمايه -3

                                                           
1. International Association of Science Parks (IASP) 
2. spin-off 
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  هاي فني و خدمات مهندسي: كمك -13- 6-3

داند كه  يهاي فني را شامل خدمات و اطلاعات فني و مديريتي (صنعتي) م كمك UNIDOسازمان 

باشد. معمولاً اين خدمات از طرف واحدهاي توليدي كه  مورد نياز مي، محصول يا مواد در توليد و ساخت

 گردد. داراي تجارب لازم در اين زمينه باشند ارائه مي

  )Unido:2006(باشد:  مي ليشامل موارد ذ 

  تهيه نقشه آرايش كارخانه •

  طراحي تجهيزات و تاسيسات  •

  و بعضي تجهيزاتهاي اجرائي ساخت قطعات و لوازم  تهيه نقشه •

  هاي مونتاژ هاي نصب و دستورالعمل تهيه نقشه •

  هاي اجرائي تاسيسات تهيه نقشه •

  تهيه صورت مقادير  •

  هاي اجرائي ساختماني تهيه نقشه •

  پيمان عمليات اجرائي ساخت و نصب كارخانه •

 آموزش افراد گيرنده فناوري •

  استخدام و تبادل نيروي انساني: -14- 6-3

خصصاني را تحت شرايط خاصي استخدام نموده و يا از خدمات متخصصان مت، در اين روش شركت

كسب فناوري از «نمايد. منابع مختلف از اين روش تحت عنوان  ديگر شركت به عنوان مامور استفاده مي

 نيز نامبرده شده است.» طريق افراد آموزش ديده

 قرارداد كليد در دست: -15- 6-3

ات ساخت و يعمل، زاتيد تجهيخري، پروژه اعم از طراح يها تيالن روش با قرار دادن تمام فعيدر ا

ن پروژه كه يا يت و اجرايرين مديسنگ يها تيد مسئوليكارفرما از ق، مانكاريپبه عهده  يانداز نصب و راه

ي، (قائم گردد. يآزاد م، خارج است يفناورانه از عهده و يدگيچيبودن كار و پ ياكثر اوقات بعلت تخصص

د را يكارفرما كل، ل قراردادين است كه در زمان تكمين روش ايا يد در دست برايه كليتسموجه  )1383

  )Evans:2005( شود. يشروع به كار آماده م يدهد و كارخانه برا يل پروژه ميتحو

  ع متقابل:يب -16- 6-3

ه در آن است ك يمات تجارياز تنظ يفيع متقابل طيكند كه ب ين روش عنوان ميه ايف اولياز تعار يكي

، توافق از ارزش كل قرارداد د كه به تناسب درصد موردينما يتوافق م يك فروشنده كالا در قالب قراردادي

 يمات قراردادياز تنظ يف متنوعيل طيبه دل يتر ف كامليد. اما امروزه تعارينما يداريدار كالا خرياز خر

  )Nassimbeni:2009 ( ع متقابل وجود دارد.يدار و فروشنده از بيان خريم
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  )Fahim Khan:2002 ( گردد: يمبندي  ل طبقهين قرارداد به چهار دسته ذيا 

 1ياپايمبادلات پا -1

  2بك) يد (بايبازخر -2

  3د متقابليخر -3

  (آفست) يجبران -4

  :و انتقال و انواع آن يبهره بردار، ساخت -17- 6-3

ي كه اصطلاحا شركت پروژه ناميده برداري پروژه به مدت معين توسط شركت در اين روش ساخت و بهره

شود انجام شده و انتقال پروژه به صاحبكار پس از طي مدت معين و بعد از تحصيل سود لازم تحقق  مي

يابد. شركت خصوصي سرمايه گذار مسئول تامين منابع مالي پروژه و همچنين طراحي و ساخت آن  مي

به شركت خصوصي طرف قرارداد تاسيسات مزبور را باشد. پس از خاتمه مدت زمان اعتبار مجوز مربوطه  مي

  نمايد. باشد منتقل مي به دستگاه دولتي كه متولي امور مربوطه مي

  :يشبكه ساز -18- 6-3

موسسه براي جلوگيري از عقب ماندگي در يك حوزه فناورانه و استفاده از فرصتهاي فناورانه و 

 كند. فناوري بدون سازماني ايجاد مي هاي توسعه دهنده اي از سازمان روندهاي تكاملي شبكه

)Bidault:1994( كند تا  هاي ديگر ايجاد مي شركت در اين روش يك شركت شبكه ارتباطي با اشخاص و

 نوعند: 4بر  يانتقال فناور يها شبكه هاي فني و تكنيكي قرار گيرد. بتواند همواره در جريان نوآوري

)Sweeney:2005(  

  يا ستاره يها شبكه -1

  يادهوكراس يها بكهش -2

  يا شبكه روابط گره -3

 يمحل يها از شبكه ييها شبكه -4

  :راهبردي يهمكار -19- 6-3

گذارند تا از اين طريق  دو شركت توانايي فناوري خود را جهت توسعه محصولي جديدتر به اشتراك مي

مشكل است. علت  هاي كميبه هدف مشترك نوآوري فناورانه دست يابند. ارائه تعريف خاصي از همكاري

دوم اينكه اين قراردادها نه تنها ها بصورت جريان دو جانبه فناوري است و نست كه اين نوع همكارييا

 باشد. است بلكه شامل قراردادهاي بازاريابي و توليد نيز مي R&Dشامل قراردادهاي فناوري يا 

)Margarita:2009(  

                                                           
1. Barter 
2. Buy Back 
3. counter-purchase 
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  :تيسهام اقل -20- 6-3

سهام يك شركت/ سازمان منبع را كه فناوري(يا توانمندي فناورانه) موسسه(مركز توسعه فناوري) 

آورد. در روش سهام  كند. ولي كنترل مديريتي آن شركت/ سازمان را بدست نمي خاصي دارد خريداري مي

  1باشد. ينم يبه صورت صددرصد واپايشن ياست اما ا واپايشقدرت  يت بنگاه داراياقل

  :سهام تملك -21- 6-3

اما در مديريت آن سهمي ندارد. ، خرد شي از سهام شركت عرضه كننده فناوري را مييك شركت بخ

  )Todeva:2009( سازد. ميسرمايه گذاري در ديگر شركتها امكان دسترسي به فناوري را فراهم 

  توافقات مشاوره: -22- 6-3

خواهند داد در گر خدمات را ارائه يا ديا شركت مشاوران كه خدمات مشاوره يك مشاور ي يكمك از سو

ن توافق يد باشد. چنيتواند مف ، ميآن يافت واقعيدر يواگذارشده و برا يك فناوري يزيرابطه با طرح ر

با  يريكه به هنگام درگ يكند بلكه تجربه حاصله و دروس مي كمك يافت فناورينه تنها به در يتجار

تواند به  مي است كه ينش با ارزششود دا مي ا شركت مشاوران فرا گرفتهيموضوع و كاركردن با مشاور 

رد. خدمات يز در بربگيك پروژه را ني يممكن است اجرااي  خدمات مشاوره كند. ككم يبهتر پروژه آت ياجرا

  .ج استيك نمونه راي» يو مهندس يطراح«

  :آفست -23- 6-3

عات مورد د كه قطينماي)تعهد ميونظام ييمايزات (غالبا هواپيدر اين نوع قرارداد صادر كننده تجه

انها  يداريا موجبات خرينموده  يداريگر را ازكشور وارد كننده خريا محصولات ديزات ين تجهياستفاده در ا

محصولات ي، محصول يها يهمچون همكار، ها تياز فعال يعيف وسيرنده طيها در برگ آفست .را فراهم سازد

ا ي ي؛ ماليانتقال فناور، آموزشي، فرع يقراردادهاي، ابينه صادرات/ بازاريدر زم يهمكار، سانسيتحت ل

  باشد. يم يخارج يگذار هيسرما

كاركنان ، با كمبود بودجه ينه هستند و از طرفيزات گران و پر هزيازمند تجهينها  كه دولت ييدر جا

از توافقنامه ، امروز را داشته باشند يط رقابتيماندن در مح يگر هم چنانچه قصد باقياز طرف دمواجه بوده و 

 يها  نهير آفست كاهش هزين تأثين و بزرگتريشتريب )Defense trade U.S. :1998( رند.يگ يم  فست بهرهآ

تا  7ن ينه برآورده شده بيهز ييجو شده درصد صرفهانجام  يها يابيباشد. بر اساس ارز يم يتداركات نظام

  )Brauer:2005( باشد. يدرصد م 10

  

  

                                                           
1. Recognizing a minority interest iin consolidated financial statements 
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  يشناس روش

آن مطالعات  يانجام گرفته است.ابزار اصل يشيمايوه پيكه به ش يفيصتو - يفياز نوع ك، قين تحقيا

است.ابتدا بر اساس مطالعات  1يو پرسشنامه در قالب روش دلف يتخصصهاي  مصاحبهي، كتابخانه ا

روش اكتساب و  34ر) تعداد ي(به شرح جدول زي ت فناوريريخبره در حوزه مد 10و مصاحبه با اي  كتابخانه

  د.يصال گرداستح يجذب فناور

  

  مشخصات خبرگان بررسي روايي پژوهش - 1جدول شماره

  تعداد  مشخصات گروه خبره  فيرد

  ار)ياستاد1، اريدانش 2نفر(3  يت فناوريرياستاد دانشگاه با تخصص مد  1

  نفر 2  ودجا يمسئول دفتر طراح  2

  نفر 2  مسلح يروهاين ييجهاد خودكفا  3

  نفر 2  يشرفته دفاعيپ يهايقات فناوريمركز تحق  4

  نفر 1  يمسئول پارك علم و فناور  5

  

هايي  مرحله پرسشنامه 3 يل طينفر با مشخصات ذ 70از تعداد  ياز روش دلف يريدر ادامه با بهره گ

  قرار گرفت. يل داده كاويج مورد تحليارسال و نتا
  

  تركيب خبرگان بررسي دلفي -2جدول شماره 

  تعداد خبره  مشخصات گروه خبرگان دلفي  رديف

  نفر 7  مديرعامل شركت دانش بنيان دفاعي  1

  نفر 2  مدير ارشدپارك علم وفناوري دفاعي  2

  نفر 8  جهاد خودكفايي نيروهاي مسلح  3

  نفر 15  مديرارشد مركز تحقيقات فناور محور نيروهاي مسلح  4

  نفر 32  هاي دفاعي مديرارشد دفتر طراحي سامانه  5

  نفر 6  مسلح مدير ارشد پژوهشگاه تابعه نيروهاي  6

  

  :يمرحله اول دلف

 بوده كه خبرگان امر يروش اكتساب و جذب فناور 34اطلاعات  يكه حاواي  ارسال پرسشنامه

 يند. در انتهايرد را مشخص نمايگيمورد استفاده قرار م يدفاع يهايكه در حوزه فناورهايي  وهيست شيبا مي

                                                           
1. Delphi 
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پژوهش اظهار نظر و  يعلم يش غنايافزا يبرا پرسشنامه از خبرگان درخواست شده بود كه در صورت لزوم

  ارائه دهند. يدفاع ياكتساب فناورهاي  حوزه روش شنهادات خود را خصوصاً دريپ

  جه:ينت

د قرار گرفت. لازم بذكر ييروش مورد تا 23روش موصوف تعداد  34ن يپرسشنامه اخذ و از ب 70تمام 

ل اعلام نظر خبرگان بر اساس يه وتحليعد از تجزرا عنوان ننموده بودند. ب يدياست كه خبرگان روش جد

  د.يه گرديته يمرحله دوم دلف يو برا يطراح يديپرسشنامه جد يروش داده كاو

  

  :يمرحله دوم دلف

از  يريمتصوردر صورت بهره گ يو حفاظت يتيخبرگان كه در آن ملاحظات امن يارسال پرشسنامه برا

  ند.يرا عنوان نما يفناوروه موصوف در اكتساب و جذب يش 22هر كدام از

  نتيجه:

ل قرار گرفت يمورد تحل يوه داده كاوياز ش يريخبرگان با بهره گهاي  پرسشنامه اخذ وپاسخ 70تعداد 

 يگريج حاصله پرسشنامه ديل نتايه و تحليده است.بر اساس تجزيارائه گرد 3ج آن به شرح جدول يكه نتا

  د.يگرد يطراح يمرحله سوم دلف يبرا

  

  :يم دلفمرحله سو

د كه در خصوص يج مرحله دوم) از خبرگان درخواست گرديشده از نتا يبا ارسال پرسشنامه (طراح

خود را ارائه  ينظرات تخصصي، حاصله مرحله دوم دلف يتيو امن يبا ملاحظات حفاظتاي  اقدامات مقابله

  ند.ينما

  نتيجه:

ل قرار گرفت يمورد تحل يوه داده كاوياز ش يريخبرگان با بهره گهاي  پرسشنامه اخذ وپاسخ 70تعداد 

  ده است.يل ارائه گرديه و تحليبخش تجز يج آن در انتهايكه نتا
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  قيتحقهاي  افتهيل يه و تحليتجز

  

  تحليل نتايج مرحله دوم دلفي خبرگان - 2جدول شماره

يرد
ف

  

وه يش
اكتساب 
و جذب 

  يفناور

  منشاء
  ديتهد

  يا مقابله يكارها راه  يو حفاظت يتيملاحظات امن

1  

يه
رما

س
 

ي
رج

خا
م 

تقي
مس

ي 
ذار

گ
  

يب
رون

  ي

از اقدامات اي  صحنه يبانيپشت ����
متبوعه توسط  يكشور خارج ياطلاعات

  س.يشركت تازه تاس
پنهان تحت هاي  تبادل محموله ����

  ه و كالا.يپوشش نقل و انتقال مواد اول
زبان يكشور م رصد توان فناورانه ����

  ).يعلم و فناور يتوسط دشمن(جاسوس
نگ و از رده خارج كردن توان يدامپ ����

  . يمحسوس داخل يديتول
با  يشركت خارجاي  توسعه شبكه ����

زبان(از يكشور م يهدف انحصار اقتصاد
  ).يب داخليرده خارج كردن رق

ر يورود سا يبرا ينه سازيزم ����
جاد شبكه ي(ايخارجهاي  شركت

  همكاران).

  شركت طرف قرارداد. يو با هماهنگ يسمزبان بصورت ريكشور مهاي  شركت از بانك ياخذ گردش مال -1
  زبان.يت سهام شركت در بورس كشور مياخذ اطلاعات وضع -2
  و بورس شركت . يحقوقي، مصاحبه با مشاوران مال -3
 ت املاك و مستغلات شركت .يوضع يبررس -4
  .ع كشور متبوعهيو وزارت صنا يشركت از اتاق بازرگان يتوانمند ياستعلام رسم -5
  ان شركت .يبا مشترمصاحبه  -6
  ن كنندگان شركت .يمصاحبه با تام -7
 شركت . يمصاحبه با رقبا -8
  ...اي يجلسه خبرگ يق برگزاريو فناورانه شركت.از طر يديتول يتوانمند يبررس -9

 موجود. ياطلاعاتهاي  ا بانكي يابيقات بازاريق تحقيت بازار شركت.از طريوضع يبررس - 10
  كشور ثالث . يا اتاق بازرگانيق سفارتخانه يثالث.از طر ير كشورهات شركت ديفعال يبررس - 11
 )يت ملاحظات در صورت امكان پنهانيمصاحبه با كاركنان شركت.(با رعا - 12
  مستقر در كشور. يخارجهاي  ا دفاتر شركتها ي نظارت بر ارتباط شركت طرف قرارداد با سفارت - 13
  كشور. ياسيو س يرجال دولت نظارت بر ارتباط شركت طرف قرارداد با - 14
 .يو خصوص يدولتهاي  نظارت بر نحوه تعامل شركت طرف قرارداد با سازمان - 15
اخذ خواهد شد با عقد قرارداد  ين همكاريكه در ح يدانش يهاييدارا يت فكريت مالكيف وضعين تكلييتع - 16

 پروژه . يت فكريت مالكيريمد يحقوق
دانش فناورانه به كشور به طرق نرم و  يبه انتقال حداكثر يرجاجبار شركت خا يا حتيب و يترغ - 17

 نامحسوس.
 .ير ملاحظات انتظامير حساس نظين غيبا طرف شركت طرف قرارداد.با عناو پروژه يتيوست امنيه پيته - 18
 .يشركت طرف قرارداد به تعهدات و لغو همكار يبنديدر صورت عدم پا اقدامهاي  ويسنار نيتدو - 19
 گردد. ييو اجرا يت پروژه طراحيت پروژه متناسب با نوع و خصوصيريمدنظام  -20
 گردد. ييو اجرا يت پروژه طراحيمتناسب با نوع و خصوص ينظام مستند ساز -21
ي معرف يگريمعتبر دهاي  شركت يا انحصاري ينده رسميخود را نما يبا ارائه مستنداتهايي  بعضا شركت -22
 نمود. ين ادعاها را بررسيد صت و سقم ايابزار مختلف با نگونه موارد بايدر ا، كنند مي
 و بر عهده گرفتن هرگونه تبعات مخرب. يطيست محيت ملاحظات زيبه رعا يالزام شركت خارج -23
قرارداد  ن موضوع در متنيو درج ا يها از منابع داخليازمند ين ين حداكثريبه تام يخارجهاي  اجبار شركت - 24

  گانگان)يب يو سخت افزار يش تردد نفراتط مناقصه.(كاهيو شرا
 قات در داخل كشور.يس مركز تحقيب شركت طرف قرارداد به تاسيترغ - 25
ن ييزند.(تع مي سرباز ياز همكارها  با استناد بدان يق موارد فورس ماژور كه طرف خارجين نسبتاً دقييتع - 26

 د محدود نمود)يز بايرا ن يارجطرف خ يينه بهانه جويكن زميست ولير نيق امكان پذيكاملاً دق
 ن كشور.يمقدسات و قوان، ه شركت طرف قرارداد نسبت به آداب و رسوميتوج - 27
به هر فرد  ييه آنها نسبت به عدم پاسخگويشركت به شركت طرف قرارداد و توج ينده رسمينما يمعرف - 28
ه ي. كل1كند. ي ميوابسته معرف خود را به شركت كارفرما يكه با ارائه هر مستندات يريغ يو حقوق يقيحق

  رد.يانجام پذ يق كانال رسميارتباطات از طر
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از  يبدنبال آگاه J.Vبا طرح  ����
باشند(پوشش ها  ها و ضعفيتوانمند

  ).ياطلاعات
، اهداف، از ساختار J.V با طرح ����

مطلع  يآت يو راهبردهاها  برنامه
  ).يتب اطلاعايشوند(فر

 يهايزان دارائياز م J.Vبا طرح  ����
ما  يو توان نخبگ IPر ينامشهود ما نظ
ه يو تخل يرپاكشي(ز مطلع شوند

  ).ياطلاعات
 يهايو ارائه دارائ J.Vبا طرح  ����

و .. را  ينه خسارت ماليزم يرواقعيغ
  ).يب اقتصاديفراهم سازند(تخر

ط يار وابسته به شرايوه بسين شيا ����
  باشد. ي ميو اقتصاد ياسيس

 . 1ف يمورد بحث در رد 23تا  1 يت بندهايرعا -1
  .يمشترك در شركت داخل يه گذاريمشخص سرما ين حدود و مرزبندييتع -2
 مرتبط با پروژه نسبت به محدوده پروژه . يه نفرات و كارشناسان داخليتوج -3
ر مرتبط و اخذ تعهد يلاعات غمرتبط با پروژه به عدم ارائه هر گونه اط يه نفرات و كارشناسان داخليتوج -4

  از آنان . يكتب
 يكاركنان افشا كننده اطلاعات نامرتبط با موضوع همكار يسخت برا يهات اداريدر نظر گرفتن تنب -5

  به آنان. ين ارتباط با طرف همكار و اعلام رسميمشترك در ح
ق يكر ملاحظات دقبا ذ يمشترك و نحوه اتمام همكار يهمكار ييق مرحله انتهايمشخص كردن دق -6

 ش كاملاً مشخص باشد)يآن.(نحوه جدا يو مال يحقوق
 يبرا يهمكار خارج يي.(كاهش بهانه جويو اقتصاد ياسيس از ملاحظات يقرارداد همكارپذيري  كاهش اثر -7

  )يكارشكن

                                                           
طلاعاتي كشورهاي حريف ويا نفرات شركت هاي رقيب بمنظور كارشكني و در پروژه هاي حساس بعضاً ديده شده كه عناصر ا -1

  برهم زدن روابط مطلوب في مابين سعي در برقراري ارتباطات نامتعارف با نفرات شركت هاي خارجي همكار دارند.
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بدنبال حذف سهم بازار ما(ادغام با  ����
  ع كنندگان) باشند.يتوز

ما در  يدينبال انهدام توان تولبد ����
  حوزه مورد نظر باشند.

ما (ادغام  ياتيان حيبدنبال قطع شر ����
  ن كنندگان) باشند.يبا تام

 يو اقتصاد يديتول يبدنبال وابستگ ����
  باشند. يما در حوزه خاص

ما و  يدانش يروهايبدنبال جذب ن ����
 يدر حوزه خاص يانهدام بستر دانش

  باشند.

 .1ف يمورد بحث در رد 23تا  1 يت بندهايرعا -1
 ق و همه جانبه.يبصورت دق ير شركت خارجيماه اخ 6ت يوضع يبررس -2
 ق.يبصورت دق يمد نظر شركت خارج ياحتمال يوهايل سناريتحل -3
 ق و حدو مرز اقدام مشخص گردد.يدقهاي  حوزه، در صورت عدم احراز ملاحظات نامعمول در تملك و ادغام -4
 تملك و ادغام. ي)براحتماً فاز به فازشده(بندي  مانن برنامه زييتع -5
 شنهاد ارائه شده.يبه پ يشركت خارج يبنديزان پايم يبررس يه براياخذ تعهد اول -6
  شده. يبه مفاد برنامه زمانبند يشركت خارج يبنديدر صورت عدم پا قابل ملاحظهمه ين جرييتع -7
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 جاديبه خارج از مجموعه ا يوابستگ ����
  كند. مي

ي ديتولهاي  نديكامل بر فرآ واپايش ����
  .ابدي مي كاهش

كه  يبر منابع دانش واپايشكاهش  ����
 فناورانه در محصول يمنجر به نوآور

  گردد . مي
ق و توسعه يدر تحق يتوان رقابت ����

  ابد.ي مي كاهش
امكان نشت دانش و اطلاعات  ����
رون از مجموعه يب بهبندي  طبقه يدارا

  ابد.ي مي شيار افزايبس
 مجموعه كاهش يد رقابتيتوان تول ����

  ابد .ي مي
و  يتوان خبرگ ييشناسا ينه برايزم ����

 رون از مجموعه فراهميجذب آنها به ب
  گردد. مي

 .1 فيردبحث در  مورد 23 تا 1 يبندهات يرعا -1
موارد مد اي  صحنه يمانكار و بررسيشركت پ طيق در محيو عم يد تخصصيبازد، 12تا  1علاوه بر موارد  -2

 ق تر .ينظر بصورت دق
مانكار ياز است پياگر ن يمانكار . در موارديط پياطلاعات ارزشمند شركت در مح نان از حفاظت كامل ازياطم -3

 پروژه گردد. يبرا يو نفرات اختصاص يديط توليملزم به تدارك مح
در  يتمام وقت كارشناسان خود ف شدهيتعرمشترك. حضور  يكاربه سمت هم يمان سپاريل دادن نوع پين -4

 و ارائه به كارفرما. يديثبت دانش تول، د و اجرايند تولين فرآيدر ح يشركت خارج
ي، توان خبرگ ييعدم شناسا، نيدالورود خبره. با هدف جذب دانش نويجد يروهاين يريالامكان بكارگ يحت -5

  .يرونيش بآموزش وانتقال دانهاي  نهيكاهش هز

5  

س
سان

دلي
ردا

قرا
  

رون
د

  ي

 يرنده معمولاتًعهد ماليسانس گيل ����
درآمد  ياديكه تا مدت ز يفناور يبرا

  دهد. ، ميندارد ييزا
را بر اي  نهيسانس معمولاً هزياخذ ل ����

  د.يافزا مي ديمت تمام شده توليق
سانس معمولاً دچار يرنده ليگ ����

  گردد . مي فناورانه يوابستگ
سانس مانع از ياخذ لتسلط فرهنگ  ����

  گردد. مي ق و توسعهيتوسعه تحق
سانس ياز ل يفناورانه ناش يوابستگ ����

انحراف پروژه ، منجر به نشت اطلاعات
  گردد. مي هاو جذب خبرگان

 .1 فيرد بحث در مورد 23  تا 1 يبندهات يرعا -1
ت حضور در مرحله قصد فروش آن را دارد. در صور يكه شركت خارج يق چرخه عمر فناوريدق يبررس -2

 ن گردد.يگزيجا يگريا شركت دي يفناور، افول
ده يكه با مشكلات عد ييهايفناورها  مذكور .بعضاً شركت يبودن فناور بهره ورق در خصوص يدق يبررس -3

 رسانند. مي شوند را بفروش مي مواجه
 توسعه داده است .كه آن را  يا محققي يقاتيا مشخصات مركز تحقي يفناور يعلم SOURCEدرخواست  -4
ر ينظ يگريدهاي  وهيگردد.اگر ش يريوه بهره گين شيكه ضرورت دارد از ا يالامكان در موارد يحت -5

 ن شود.يگزيجا، ر استيق و توسعه مشترك امكان پذيا تحقيمشترك  يهمكار
بوطه اخذ مر يه مستندات فنيشود كل ياست.سع ياتيانتقال دانش موضوع حي، ن روش انتقال فناوريدر ا -6

 گردد.
آن هم در متن  يياجرا يم شده و راه كارهايح و مستقياشاره صر يدر متن قرارداد به لزوم انتقال كامل دانش -7

 گنجانده شود.
ده در يكارشناسان آموزش د يت كارگاهيكامل و فعال يآموزشهاي  ق دورهيت انتقال دانش از طريريمد -8

 .يانتقال فناور قبل از ي.در محل شركت خارج يط عمليمح
 .ن زمان ممكنيدر كمتر يانتقال فناور:  3بعد از انجام مرحله  -9

 . يش از موعد فناوريع پيتسر يمطلوب براهاي  زندهيه انگيتعب - 10
ارتقا و توسعه ي، ساز يبوم، شدن پروژه RUNاز  يمدت مشخصكه بعد از  ملزم گردند يداخل ييم اجرايت - 11

 سازند. ييكسب شده را اجرا يفناور
ز شدن دانش يران امكان سرريمد، مطلوب يو بهره ده ييرفع موانع اجرا، همزمان با شروع بكار پروژه - 12

  را فراهم سازند. ين فناوريازمند ايع مشابه و نيفناورانه به صنا

6  

ف
لا

ائت
  

رون
د

  ي

بر منابع  واپايشو  يتيرياستقلال مد ����
  گردد. مي كم رنگ

ر ييبه تغ ائتلاف مجموعه را وادار ����
  د.ينما ها مي و روشها  نديفرآ

در ائتلاف امكان نشر اطلاعات  ����
  .ار بالاستيبس

در ائتلاف امكان خروج نخبگان و  ����
  ابد.ي مي شيار افزايخبرگان بس

افته و يش يدر ائتلاف تعارضات افزا ����
  اندازد. مي ريحل مسائل را به تاخ

ار مشكل و يخروج از ائتلاف بس ����
  ن است .ر ممكيمعمولاً غ

 .1 فيرد بحث در مورد 23 تا 1 يبندهات يرعا -1
 ق آن مشخص گردد.يو محدوده دق يحوزه اصلي، متعدد بررس يجلسات خبرگ ياز ائتلاف ط يهدف اصل -2
گر يدهاي  از حوزه كاملاً يتيريو مد يحقوقي، مالي، انسان يروينهاي  حوزه مورد توافق در ائتلاف در حوزه -3

 .ك گردديشركت تفك
 بخش ائتلاف در نظر گرفته شود. يدالورود را برايا جديناكارآمد و  يروهايشود ن يدرصورت امكان سع -4
 گردد. يياجرا يمدت كوتاه يو برا يآن طراح يمجزا براهاي  ندها و روشيدر صورت امكان فرآ -5
 گردد . يزيبرنامه رو و به تبع آن ين سناريز قبل از شروع آن تدويند خروج از ائتلاف نيفرآ يبرا -6
 پروژه درنظر گرفته شود. يبرا ييمجزا يت حقوقيو شخص يكيزيشدن ائتلاف مكان ف ييدر صورت اجرا -7
 مرتبط با پروژه نسبت به محدوده پروژه . يه نفرات و كارشناسان داخليتوج -8
ر مرتبط و اخذ تعهد يغ مرتبط با پروژه به عدم ارائه هر گونه اطلاعات يه نفرات و كارشناسان داخليتوج -9

  از آنان . يكتب
 يكاركنان افشا كننده اطلاعات نامرتبط با موضوع همكار يسخت برا يهات اداريدر نظر گرفتن تنب - 10

 به آنان . ين ارتباط با طرف همكار و اعلام رسميمشترك در ح
 يكه هماهنگ يجعا حداقل مريو  يداخل يشود مرجه حقوق يسع يتعارضات و مشكلات احتمال يبرا - 11

  انتخاب گردد.، دارد يو حقوق ياسيسي، شتر فرهنگيب
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كه صرف  يو زمان ينه ماديهز ����
در ساخت ، گردد مي انجام پروژه

ي اتيح يعوامل يدفاعهاي  سامانه
  هستند .

عضور مجبور به اشتراك  ياعضا ����
 دانش و اطلاعات خود هستند. يگذار

  ت)(نشت اطلاعا
كدام از اعضاء ا نقص هري يكار كم ����

 ي(وابستگ سازد. مي به كل صدمه وارد
  نفع) يش از چند ذيبه ب

را ممكن اي  ناخواستههاي  فرهنگ ����
ل ياست بر سازمان و كارمندان تحم

  كند .
نخبگان و  و جذب ييامكان شناسا ����

  كند . مي خبرگان را فراهم
گران يامكان سوء استفاده از برند د ����

 يفضا در خارج، از اعضا يكي توسط
  ا ست.يوم مهيكنسرس

 .1 فيردبحث در  مورد 23 تا 1 يبندهات يرعا -1
ق آن مشخص يو محدوده دق يحوزه اصلي، متعدد بررس يجلسات خبرگ يوم طياز كنسرس يهدف اصل -2

 گردد.
هاي  از حوزه كاملاً يتيريو مد يحقوقي، مالي، انسان يروينهاي  وم درحوزهيحوزه مورد توافق در كنسرس -3
 ك گردد.يگر شركت تفكيد
 بخش ائتلاف در نظر گرفته شود. يدالورود را برايا جديناكارآمد و  يروهايشود ن يدرصورت امكان سع -4
 گردد . يزيو و به تبع آن برنامه رين سناريقبل از شروع آن تدو، ا ادامه آنيوم يند خروج از كنسرسيفرآ يبرا -5
 پروژه درنظر گرفته شود. يبرا ييمجزا يت حقوقيو شخص يكيزيشدن ائتلاف مكان ف ييدر صورت اجرا -6
 مرتبط با پروژه نسبت به محدوده پروژه . يه نفرات و كارشناسان داخليتوج -7
ر مرتبط و اخذ تعهد يمرتبط با پروژه به عدم ارائه هر گونه اطلاعات غ يه نفرات و كارشناسان داخليتوج -8

  .از آنان  يكتب
 يكاركنان افشا كننده اطلاعات نامرتبط با موضوع همكار يسخت برا يهات اداريدر نظر گرفتن تنب -9

 به آنان. ين ارتباط با طرف همكار و اعلام رسميمشترك در ح
 يكه هماهنگ يا حداقل مرجعيو  يداخل يشود مرجع حقوق يسع يتعارضات و مشكلات احتمال يبرا - 10

  انتخاب گردد.، دارد يحقوقو  ياسيسي، شتر فرهنگيب
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امكان عدم ارائه اطلاعات كامل و  ����
 يدر فروش دانش فن يكلاهبردار

  متصور است .
رنده يت كامل گيبعلت عدم اشراف ����

ر يت غيب و هدايامكان فري، دانش فن
  ح وجود دارد .يصح

رنده يگ يت كافيبعلت عدم اشراف ����
 اتيعملو  ييامكان بزرگنماي، دانش فن

  وه وجود دارد.ين شيرنگ در اين
 يت دانش فنيماه يدر صورت افشا ����

 يتيتبعات سوء امن، قبل از عقد قرارداد
  متصور خواهد بود. يو حقوق

 .1 فيردبحث در  مورد 23 تا 1 يبندهات يرعا -1
 يدانش فن و متخصص به حوزه يمشاور)مشاور علم ي(عقد قرارداد و احراز استقلال عمل يرسم يريبكارگ -2

 صحت و سقم اطلاعات ارائه شده. يبمنظور بررس
 )يشدن قرارداد.(از منظر ارائه كننده دانش فن ييقبل از اجرا يدانش فن يعقد قرارداد عدم افشا -3
.(اجبار  يارائه كننده دانش فن يرواقع ادعاهايت غيمنظور ضبط آن در صورت احراز ماهه اخذ تعهد معتبر ب -4

 صادقانه و كامل) يهمكار ارائه كننده به
 (آشكار و پنهان)مورد مذاكره .يقرارداد با هدف انتقال كامل دانش فن نيت ملاحظات كامل درتدويرعا -5
 و.. يل اسناد فنيتحو، ر :جلسات آموزشي. نظيانتقال كامل دانش فن يموثر و كارآمد برا ييملاحظات اجرا -6
 . يافت دانش فنيند دريشركت در فرآ يهاروين نين و كارآمدتريمتخصص تر يريبكارگ -7
 . ياكتساب يارتقا و توسعه دانش فني، ساز يبوم ينه لازم برايفراهم نمودن زم الزام كارشناسان بهمراه -8
  ازمند .يع مشابه و نيشده به صنا يز نمودن دانش بوميسرر يط لازم برايالزام و فراهم نمودن شرا -9
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نه يزم، از دهندهيلزوم نظارت امت ����
 رنده را فراهمياز گينشت اطلاعات امت
  سازد . مي

از يرنده امتيز در واقع گيدر فرانش ����
 از دهنده قراريار امتيبازار خود را در اخت
  دهد . مي

و  يتيريز تسلط مديدر فرانش ����
رنده ياز گياز دهنده بر امتيامت يواپايش
  )ي.(لغو استقلال كاراست  يالزام
و  يز ملاحظات قانونيدر فرانش ����

ت شود كه يد رعايبا ياديز يحقوق
  دهد. مي شينه بروز اختلاف را افزايزم

 .1 فيردبحث در  مورد 23 تا 1 يبندهات يرعا -1
 ن گردد.ييمشخص و تع يز قبل از اجرا توسط نشست خبرگيفرانش ياست اعطايابعاد س -2
ي ضرر چندان، تيبدان واگذار گردد.تا در صورت عدم موفق بازار ناكارآمدو  يريبهره گ ندتوانمهاي  شركتاز  -3

 د آن حاصل گردد .يز عوايت نيده و در صورت موفقيمتوجه شركت نگرد
 گردد. يريز بكارگيفرانش ياعطا يمتبحر در حوزه تخصص يالامكان مشاور حقوق يحت -4
به اي  رانهيسخت گ يق و تاحديط دقيشرا كارآمد يبازارهاوزه ز در حيفرانش ياعطا يالامكان برا يحت -5

 ل گردد .يشركت طرف قرارداد تحم
 حفظ شود. يريم گينه تسلط تصميزم يتيريو مد ييژه اجراير ويبا تداب -6
 يساز ييو اجرا يكارآمد طراح يمستمر عملكرد خصوصاً در حوزه بازارها يابيو ارز ينظارتهاي  ستميس -7

 گردد.
ز موارد يد. در خصوص اخذ فرانشيان گرديب يز به طرف خارجيفرانش يش فرض اعطايوارد مندرج بالا با پم -8

  ها.كرديكن با برعكس نمودن رويرفته وليمشابه انجام پذ
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ممكن ، فروشنده يدر صورت افشا ����
هاي  سيد و رصد سروياست مورد تهد

  رد.يدشمن قرار گ ياطلاعات
دشمن برنامه  يممكن است از سو ����
 يو يانحراف اقدامات آت يبرا يزير

  رد.يانجام پذ
نه جذب فروشنده توسط دشمن يزم ����

  فراهم گردد.
و عدم  IPدر صورت ارزش  ����

 يامكان ترور و، دارنده آن يهمكار
  ومتصور است.

بطور مطلوب  IPدر خصوص  ����
ت يدر ج.ا.ا رعا ين شفاف و مدونيقوان

  گردد. ينم
و سوء استفاده  يبردار يامكان كپ ����

  متصور است . IPدار يتوسط خر

  .اطلاعات ارائه شده يعقد قرارداد عدم افشا -1
 .خاصهاي  در حوزه IPد كننده دانش و صاحب يتول يت محقق و اطلاعات فرديماه يعدم افشا -2
 در موارد خاص بصورت نامحسوس . IPد يانت از نخبگان توليص -3
از خروج  يريجلوگ يبرا IPد كننده ينخبگان تول يكارآمد از توان تخصص موثر يريه گت و بهريحما -4

  نخبگان.
 يت فكريد و فروش مالكيخر، در خصوص ثبت ييو اجرا يحقوقاي  جاد مراكز ارائه كننده خدمات مشاورهيا -5

 در كشور.
 ين صاحبان آن برايآخر شده و مشخصات يداريفروخته و خر، ثبت شدههاي  IP يل بانك اطلاعاتيتشك -6

 .ياحتمالهاي  از سوء استفاده يريجلوگ
حفاظت  يشده و برا يتلقبندي  طبقه يدر زمره اطلاعات ارزشمند و دارا 6در بند  ياطلاعات بانك اطلاعات -7

 دات لازم اتخاذ گردد.ياز آن تمه
 .IPو  يدانش يهاياده گران از دارائمقابله با سوء استف يبرا يط امروزيد و متناسب با شراين جدين قوانيتدو -8
  . IP يواقع يارزش كار يموثر و كارآمد براهاي  ن سنجهييو تع يمل يابيمركز ارزاندازي  راه -9
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و ها  همسو كردن دانشگاه ����
 يبا اهداف دفاع يخصوصهاي  شركت

  مشكل است .
، هماهنگ كردن پارك ها يبرا ����
فناورانه  يهايازمنديم نازمند اعلاين

  است .(نشت اطلاعات) يدفاع
امكان نفوذ دشمن در قالب  ����

هاي  در پارك يقاتيتحقهاي  شركت
  است . يعلم و فناور

، صنعت ت نخبهيتردد و تعامل جمع ����
نشان گاه ها  پارك، دانشگاه و دولت

  دشمن است يبرا يخوب ياطلاعات
در ها  ت پاركيكپارچه نمودن فعالي ����

فناورانه  يهايازمندين نيتام يراستا
  ار مشكل است .يبس

ان دانش در پارك يبعلت لزوم جر ����
ت ملاحظات يامكان عدم رعا، ها
  ار متصور است.يبسبندي  طهيح
جاد يا يبرا يمكان مناسبها  پارك ����

هاي  پروژه يقاتيانحراف در روند تحق
  است . يدفاع

  در بر خواهد داشت. يتيامن يود تبعات منفبه روش معمول و مشه يدفاع يهايازمندياعلام ن -1
) وارائه به مراكز WBSرينظ ي( با ابزاريبه اجزاء فاقد طبقه بند يفناورانه دفاع يهايازمنديشكست ن -2

 .يعلم وفناورهاي  ان مستقر در پاركيدانش بنهاي  و شركت يدانشگاه
 . يخاص دفاعهاي  به سمت مجموعهت آنها يو هدا يعلم و فناورهاي  پارك يساز يو تخصصبندي  قطب -3
، اتيالبته با ادب يحساس ملهاي  بمانند مجموعه يعلم و فناورهاي  از پارك يتيو امن يانت حفاظتيص -4
 .يعلمهاي  طيكرد و ملاحظات متفاوت و منطبق بر محيرو
 .يورعلم و فناهاي  ن پاركيران و مسئوليمد يبرا يتيو امن يحفاظت يجلسات آگاهساز يبرگزار -5
 . يعلم و فناورهاي  و نخبگان فعال در پاركها  ران شركتيمد يبرا يجلسات آگاهساز يبرگزار -6
ر ي. نظيوفناور علمهاي  رون پاركيامن تبادل دانش و اطلاعات درون و ب يبسترها يبرقرار -7

ELENOON.ir. 
و  يتيامنهاي  تيقابل يابيارز جهتي، داخل ياطلاعاتهاي  ت شده توسط سازمانيهدا يانجام اقدامات آفند -8

 ت ملاحظات)ي.(با رعا يعلم و فناورهاي  پارك يحفاظت
 .يمستقر در پارك علم و فناورهاي  ران و كاركنان شركتيمد يرونينظارت بر عملكرد و تعاملات ب -9

علم و  هاي در پارك قبل از استقرار يو حقوق يقيو افراد حقها  شركت يتيت امنيد صلاحيروند تائ يط - 10
  . يفناور
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  نه بر است .يزمان بر و هز ����
خسارات ، در صورت نفوذ دشمن ����
ار بالاست ير بسياز انحراف از مس يناش

.  
ف پروژه و يدر صورت عدم تعر ����

و منابع  يح خسارات ماليت صحيريمد
  دارد. ييبالا يانسان

ق و توسعه به يوند زدن تحقيپ ����
 ار مشكليبس و محصول يفناور

  باشد. مي
بر  يصحه گذار يبرا يقيابزار دق ����

  ق و توسعه وجود ندارد.يروند تحق
و  يسورهاي  ف پروژهيامكان تعر ����

ق و توسعه يارتباطات نامتعارف در تحق
  اد است.يز

ت ياهم R&Dج يحفاظت از نتا ����
 يبرا يقيار دقيداشته و معمولاً مع

  ست .ياطلاعات موجود نبندي  طبقه

  .1 فيردبحث در  مورد 23 تا 1 يبندهات يارع -1
را  يرد كه در داخل كشور اصطلاحاً مرحله نوزاديق و توسعه صورت گيتحق ياز علم و فناورهايي  در حوزه -2

 1پشت سرگذاشته ودر مرحله رشد باشد .
 ي)برا%80دالورود(يجد ي%) در كنار نفرات علم20مركب از نفرات متخصص و با تجربه( يميشود ت يسع -3

ر لازم اتخاذ گردد تا يدالورود تدابيجد يروهايدر خصوص ن 2ل گردد.يتشك يمشترك با طرف خارج يهمكار
 خود را از دست ندهند. يسازمان يوابستگ

و  يقاتيتحق يفازها، طرف 2متشكل از متخصصان  يجلسات خبرگي ط، شود قبل از اجرا يسع -4
 )مشخص گردد.يبيمورد انتظار (هر چند بصورت تقرهاي  يخروج

متناسب با سطح و ، جاد شدهيا يكيزيفهاي  رساختيقات و زيج تحقينتا، انت از محققانيدر خصوص ص -5
 و مصوب گردد. يطراح يو حفاظت يتيوست امنيپ، ت پروژهيحساس

، ق و توسعه مشتركيقبل از آغاز تحق، جيساختن نتا يو كاربرد يساز يتجار يبرايي اجرا يزير برنامه -6
 است . يامالز
پروژه هاي  ندين اساس فرآيبر ا، رديمدنظر قرار گ يمراحل انتقال دانش ضمن ييابتدا يشود در فازها يسع -7

 3گردد. يريآنها بهره گهاي  تيف گردد تا از ظرفيتعر يدر حوزه طرف خارج
ط يدر محTRL9به بعد) تا  يحاً از مرحله مدل مفهوميومحصول(ترج يفناور TRL3بالاتر از  يفازها -8

 ف گردد.يتعر يداخل
و  يديتولهاي  رساختيز، ق و توسعهيتحقهاي  حوزه يج برخيق در خصوص نتايدر صورت امكان برآورد دق -9

 ابد.يز همزمان اجرا و توسعه يآن ن يصنعت
رد . از جمله نام مستعار يمد نظر قرار گاي  در سطح حرفه يتيت بالا ملاحظات امنيبا حساس يدر موارد - 10
 ت ارتباطات و تعاملات و....يامني، مكان پوشش، نيپروژه و محقق يبرا
هاي  رساختيز يبالاتر و ارتقا يبا بهره ور يز دانشيسرر، الامكان جهت حفظ پوشش لازم يحت - 11
 4ه شود .يتعب يدانشگاههاي  طيپروژه در مح يكيزيشود مكان ف يداخل سع يو.. دانشگاهها يشگاهيآزما
ق و توسعه با يتحقهاي  ن پروژهيك از ايه هريكشور در حاش ينرم و سخت دانشگاههاي  تيظرف يارتقا - 12

 رد.يست حتماً مد نظر قرار گيبا ي ميطرف خارج يهمكار
فراهم  يخارجهاي  نه سرقت اطلاعات طرفيهدف دار زم ينترنتيو ااي  شود با ارائه خدمات شبكه يسع - 13

 گردد.
 يآتهاي  يبستر خرابكار يامكان فراهم سازي، اطلاعاتهاي  سيط سروتوس يت همكاريدر صورت هدا - 14

 رد.يت پروزه مدنظر قرار گيست متناسب با ماهيبا مي متصور است.ملاحظات لازم
ن پروژه يدر ح يكه بر اساس ارتباط طولان يبا متخصصان خارج يدر خصوص ادامه تعاملات نفرات داخل - 15

 5رد.يمد نظر قرار گ يتيو امن يملاحظات حفاظت، متصور است
كامل با سلسله مراتب در خصوص هرگونه ارتباط خارج  يبر هماهنگ يمبن ياخذ تعهد از كارشناسان داخل - 16

  .يپروژه با طرف خارج يو زمان يياز محدوده اجرا

                                                           
  طرف خارجي با هزينه ما مشكلات و معضلات علم و فناوري خود را برطرف نسازد.(سوء استفاده علمي) -1

  با هدف جذب و ارتقاي علمي و كاهش هزينه هاي آموزش -2

  . TRL3ترجيحاً تا سطح  -3

  سوي ملاحظات لحاظ گردد .  2البته ملاحظات امنيتي و حفاظتي آن نيز در اهميتي برابر قرارداشته و بايد با تدبير لازم  -4

  .اقدامات پدافندي در خصوص نشان و جذب متخصصان داخلي از سوي طرف خارجي -6
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اطلاعات را به شدت  يامكان افشا ����
  دهد . مي شيافزا

 صنعت را به كمك دهنده يوابستگ ����
  كند . مي جاديا

ر پروژه يامكان نفوذ و انحراف از مس ����
  دهد . مي شيرا افزا

ات يت عمليامكان نفوذ و هدا ����
  دهد . مي شيرا افزا يخرابكار

افراد موثر و نشان  ييامكان شناسا ����
  كند . مي آنها را فراهم

ش زمان و يامكان نفوذ دشمن و افزا ����
  دهد . مي شيفزانه پروژه را ايهز

 .1 فيردبحث در  مورد 23 تا 1 يبندهات يرعا -1
 ق مشخص گردد.يبصورت دق يطرف خارج يو زمان همكار ييمحدوده اجرا، قبل از عقد قرارداد -2
ان پروژه يشان در پايمورد انتظار از ا يم و خروجيتفه يمشخص شده به كارشناسان داخل يمحدوده همكار -3

 كاملاً مشخص باشد.
 مشخص شده پرداخت گردد.هاي  يبر اساس خروج يياعطا يحاً دستمزدهايترج -4
 وجود داشته باشد. يران داخليدر مد يت بالائيحساسي، در خصوص زمان اتمام همكار -5
 يآتهاي  يبستر خرابكار يامكان فراهم سازي، اطلاعاتهاي  سيتوسط سرو يت همكاريدر صورت هدا -6

 رد.يت پروزه مدنظر قرار گيست متناسب با ماهيبا يم متصور است.ملاحظات لازم
الامكان با  يشود حت يست. لذا سعين ينفرات متخصص داخل يريجز بكارگاي  چاره ين نوع همكاريدر ا -7

 د.ينفرات مرتبط بعمل آ يتوانمند ياز افشا يريجلوگ يلازم برا يملاحظات حفاظت، ت پروژهيتوجه به ماه
 يد. در خصوص اعطايان گرديب يخارج يو مهندس ياز كمك فن يريش فرض بهره گيپموارد مندرج بالا با  -8

  گر.يكديبه  يو آفند يپدافنهاي  كردير روييكن با تغيرفته وليموارد مشابه انجام پذ يمهندس-يكمك فن

14 

ي
سان

ي ان
رو

 ني
دل

تبا
و 

م 
خدا

ست
ا

  

رون
د

  ي

 ياطلاعات دارا ينه افشايزم ����
  ار بالاست .يبسبندي  طبقه

ات يعمل ينه نفوذ دشمن و اجرايزم ����
  ب بالاست .يفر

ات ينه نفوذ دشمن و عمليزم ����
  بالاست. يخرابكار

ش زمان و يامكان نفوذ دشمن افزا ����
  نه و انحراف در پروژه بالاست.يهز

 .1 فيرد بحث در مورد 23 تا 1 يبندهات يرعا -1
مشخص  يم اعزاميت يز براين يف آفندت ملاحظات كامل اهدايدر صورت امكان و با رعا يران داخليمد -2

 د.ينما
شده شركت  يبا نوع پروژه طراح كه متناسب 1يو اطلاعات يحفاظت ينفرات قبل از اعزام در جلسات تخصص -3

 . يحفاظتهاي  ه باشند.خصوصاً در حوزهينموده و كاملاً توج
 يو.. برا يهمكار، جذب ،نشانهاي  كشور شركت طرف همكار در حوزه يس اطلاعاتيوه و شگرد سرويش -4
 ح گردد.يم تشريت
موارد  يخارجهاي  ميت يزبانيد. در خصوص ميان گرديب يم داخليش فرض اعزام تيموارد مندرج بالا با پ -5

  گر.يكديبه  يو آفند يپدافنهاي  كردير روييكن با تغيرفته وليمشابه انجام پذ
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اطلاعات  يباً تماميقرمانكار تيپ ����
  ار دارد.يپروژه را در اخت

ار بالاست يامكان نشت اطلاعات بس ����
.  

افراد موثر و جذب  ييامكان شناسا ����
  آنها بالاست .

ار يبس يامكان اقدامات خرابكار ����
  بالاست .

صنعت  يبرا يديشد يوابستگ ����
  كند . مي جاديا

ر پروژه و يامكان انحراف از مس ����
ار يزمان آن بس نه ويبالابردن هز

  متصور است.
د يق و توسعه و توليت تحقيظرف ����

  دهد. مي را كاهشي فناور يدرونزا
ت كارفرما يريفرهنگ حاكم در مد ����

د ييتا، د دردستيكلهاي  در پروژه
  باشد. ي ميصورتحساب و پرداخت مال

 .1 فيرد بحث در مورد 23 تا 1 يبندهات يرعا -1
 يخاصهاي  تيو محدود يت زمانيكه با فور ياستفاده كرد .جز در موارد وهين شيد از ايتا حدامكان نبا -2

 م.يمواجه باش
از توان  يريگ مانكار به بهرهيپي، انداز نصب و راه وي مفهوم يپروژه خصوصاً مراحل طراح يدر اجرا -3

 ا ملزم) گردد.يب(يو كارشناسان شركت كارفرما ترغ يتخصص
 د.يژه بعمل آيمتناسب و كارآمد اهتمام و يند سازنظام مست يو اجرا يدر خصوص طراح -4
ند را از مرحله ين فرآيا ملزم گردد.ي، افتيدر يسطح فناور ي(ناظر) كارفرما به توسعه و ارتقايم كارشناسيت -5

 د.ياجرا آغاز نما
ل يتوسط كارفرما تشك يم موازيبصورت همزمان تي، نظام مستندسازهاي  يبر اساس خروج، در مرحله اجرا -6

 ت درونزا)يجاد ظرفي) پروژه اهتمام ورزد.(ايه سازي(شبيمجازي و به اجرا
 برگزار و محدوده پروژه مشخص گردد. يجلسات خبرگ، پروژه RFP هيجهت ته -7
از نشت  يريدرج گردد .(جلوگ RFPن و در ييپروژه تع يهايازمندين، بر اساس محدوده مشخص شده -8

 ها)يازمندياطلاعات ن
اخذ ، پروپزال يبررس، RFPه يگردد تا در مراحل ته يريمتبحر بكارگ يشود مشاور فن يكان سعتا حد ام -9

 ارائه دهد. ينظرات تخصصي، و نظارت فن يگزارشات و مستندات دانش
پروژه را  يق فازهايمانكار ملزم گردد تا بصورت مشخص و دقيپ، د پروپزالييمانكار و تاين پييبعد از تع - 10

پروژه  يشيل و جلسه هم انديرا بصورت مستند تحو يج دانشيعد از هر مرحله انجام پروژه نتامشخص نموده و ب
 د.(جذب دانش)يبرگزار نما يرا بصورت هفتگ

خدمات پس از فروش و  ياز توان شركت كارفرما برا يريبكارگ مانكار ملزم بهيدر صورت امكان شركت پ - 11
 ستم گردد.ياز س يبانيپشت
نشان و  يطراحهاي  بخش مانكار خصوصاً كاركنانيم پيكارشناسان خبره ت، ن اجراين در حدر صورت امكا - 12

 گردند . يجلب همكار
بعمل  يد در دست ممانعت جديپروژه كل ي% تشابه به بالا)از اجرا20(يدر موضوعات مشابه آت - 13

 ن كارشناسان)يدر ب يت فرهنگ راحت طلبياز حاكم يريد.(جلوگيآ
 يآت يخرابكارهاي  تيامكان وجود ظرف، مانكاريت كامل بر عملكرد پينظارت لازم و اشراف در صورت عدم - 14

  متصور است.

                                                           
  اين دوره آموزشي ماهيت پدافندي و آفندي داشته باشد. -1
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مانكار را يصنعت به پ يوابستگ ����
  .دهد مي شيافزا

و..  ياسيدر صورت بروز بحران س ����
  .امكان متضرر شدن بالاست

 را كاهشاي  ق و توسعهيتوان تحق ����
  دهد. مي

 را كاهش يت جذب فناوريظرف ����
 فيه نخبگان را تضعيروح .دهد مي

  كند. مي
 مجموعه را كاهش يتوان دانش ����

  دهد. مي
ار يار انجام پروژه تماماً در اختياخت ����

  رد.يگ يمانكار قرار ميپ
 يهايازمنديامكان نشت اطلاعات ن ����

  ابد.ي مي شيصنعت افزا

 .1 فيرد بحث در مورد 23 تا 1 يبندهات يرعا -1
 يمدت دار نسبت به شركت خارج يوه استفاده نشود. چون تعهد اجبارين شيشود از ا يدر حد امكان سع -2
 كند. مي جاديا

 يافته و موجب تسلط چند ده ساله برخيران رواج يا يو نفت يراه سازهاي  ن روش در پروژهيمتاسفانه ا -3
ن ياز ا يريبهره گ يبر محدود ساز يدر مجلس مبن ينب قانويده است. تصويگانه بر كشور گرديبهاي  شركت
 د باشد.يتواند مف ، ميروش

مواد  يبجا، نديب نمايرا ترغ يشود شركت خارج يگردد.سع يخوددار يشود اصطلاحاً از خام فروش يسع -4
 1رد. يل بگيرا تحو يليند تبديشده در فرآ يمحصولات فرآوري، خام استخراج

حاً بازار يفروش در بازار(ترج زانيرا از مي دستمزد طرف خارج، م كالايتقمس ياعطا يشود بجا يسع -5
 2)پرداخت شود.يخارج

 .ز گردديو آنال ييشناسا ين همكاريها ونقاط ضعف شركت در حيتوانمند، ت هايشود قابل يسع -6
  .رديوه مدنظر قرار گين شيز در اين 15ف يرد 14تا  2 يت ملاحظات بندهايرعا -7
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و  ياسيسهاي  امكان سوء استفاده ����
ها  ن پروژهيا يدر واگذار ياقتصاد

  متصور است .
هاي  رساختيب زيامكان تخر ����
ل و يو فناورانه در زمان تحو يدانش

  متضرر شدن صنعت متصور است .
نظارت  يبرا يمناسب يساختارها ����
ها  وژهنگونه پريا يق بر روند اجرايدق

  وجود ندارد.

 .1 فيرد بحث در مورد 23 تا 1 يبندهات يرعا -1
  وجود دارد. ين امكان جذب دانش و فناوريوه كمترين شيدر ا -2
 آن را كاهش داد. يرات منفيتاث يريد با اتخاذ تدابيكند.با مي جاديا يش از حد معموليب يوابستگ -3
 شركت كارفرما گردد. ينابع انساناز توان م يريمانكار ملزم به بهره گيشركت پ -4
رند.نظارت يمانكار قرار گيار شركت پيخو گرفته اند در اخت يچند سال خدمت كه با فرهنگ سازمان يروهاين -5
شان به شركت مادر را از  ياصل يشان وابستگياتخاذ گردد تا ا يداتيق بر عملكرد آنها صورت گرفته و تمهيدق

 )يدانش يروهايناز مهاجرت  يريدست ندهند.(جلوگ
 و اجرا گردد. يطراحاي  رانهيار سخت گيبس يج دانشيل نتايو تحو ينظام مستند ساز -6
 رد.يبصورت متعدد و مثتمر انجام پذ يو گزارش كار تخصص يشيجلسات هم اند -7
 جاديا يو علم يض تا انحصار دانشيمختلف تعوهاي  به بهانه يشود كارشناسان اعزام يالامكان سع يحت -8

 د مد نظر داشت.يز بايرا ن يينگردد. البته ملاحظات اجرا
 رساند. ياري ييت اجرايرد تا به اشرافيطره كارفرما انجام پذيط تحت سيپروژه در مح يشود اجرا يسع -9

ز فاز به فاز صورت يل آن نيف گردد.تحويپروژه را بصورت فاز به فاز تعريي، شود در قرارداد اجرا يسع - 10
 3رد.يگ

 ملزم گردد.، و كامل كه منجر به انتقال دانش شود يمانكار به آموزش تخصصيشركت پ - 11
 رند.يستم را راساً بر عهده بگيس يل اداره و راهبريده ملزم شوند كه بعد از تحوينفرات آموزش د - 12
ي، مطلوب خصوصاً در انتقال دانش فن يم گردد كه در صورت همكاريز تفهيمانكار نيبه شركت پ - 13
  نشان دهد) يشترينده انعطاف بيد به آيمانكار با اميابد.(شركت پي مي ن ادامهيماب يف يهايمكاره

                                                           
با توجه به اينكه اين شيوه عموماً در پروژه هاي استخراج نفت در ايران كاربرد دارد،بجاي اعطاي نفت خام، محصولات  -1

  پتروشيمي كه از ارزش بالاتري برخوردارند، تحويل گردد.

نوين و موثري را در اختيار كشور قرار دهد. زيرا مي داند كه دستمزدش حاصل  اين امرموجب مي گردد طرف خارجي فناوري -2

فروش در بازار است. لذا توليد كالاي با كيفيت اهميت اصلي را داشته كه اين امر وابسته به بهره گيري از توان فناورانه اي با بهره 

د با تجاري سازي محصولات،شناسايي محيط و وري مطلوب است . از طرف ديگر صنعت داخلي نيز از همان ابتداي تولي

نيازمنديهاي بازار و... آشنايي پيدا كرده كه اين امر در نحوه ارتقاي سطح فناوري موجود و انجام پروژه هاي مشابه نقش اساسي 

  دارد . 

مي دهند.كارفرما نيز چون  بعضا شركت هاي پيمانكار براي تسلط و انحصار طلبي خود،پروژه را به اتمانم رسانده و يكجا تحويل -3

  از توان دانشي و فناورانه لازم برخوردار نيست ،مجبور به وابستگي فني و تخصصي مي گردد.
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ار مهم يح شبكه بسيت صحيريمد ����
  است.

 يامكان نشر اطلاعات دارا ����
مجموعه در شبكه متصور بندي  طبقه

  است.
امكان نفوذ و رخنه دشمن در شبكه  ����

ق به هسته يو از آن طر
  شبكه(مجموعه)متصور است.

ت يمتقاعد كردن شبكه به رعا ����
ار مشكل يهسته بس يملاحظات حفاظت

  است.

 .1 فيرد بحث در مورد 23 تا 1 يبندهات يرعا -1
 يلازم از اجراهاي  تيو قابل يبرخوردار است .در صورت عدم وجود توانمند ييت بالايت شبكه از اهميريمد -2

 د .نينما يآن خوددار
و  يينها يريم گيشود.تصم يت و راهبريهدا "شبكه توانا، هسته دانا"د شبكه بصورت ينگونه موارد بايدرا -3

 رد.يحاً در هسته صورت پذيان ترجيت جريهدا
 يز تماميد.بر اساس آنيمشخص نماها  پروژههاي  تيحساسبندي  طبقه يرا براهايي  هسته شبكه سنجه -4

 .يعاد، مه حساسين، عنوان مثال حساسشود.ببندي  دستهها  پروژه
از يو اجرا گردد.امت يشبكه طراح ياعضاهاي  تيها و قابليتوانمند يبررس يبرا يابيو مركز ارز يابينظام ارز -5

 اعلام گردد. يهر شركت عضو شبكه مشخص و صراحتاً به و
لازم هاي  رد .تا شاخصهيمجدد صورت پذ يشبكه بررس يمجدد اجزا يابيبعد از مدت مشخص نسبت به ارز -6

 كماكان حفظ شود.
 گردد. يريآن بهره گ يا از توانمنديپروژه بدان واگذار شده و ، از و رتبه اخذ نموده شركتيبر اساس امت -7
 ملزم گردند .، مشخص شده توسط هسته شبكه يتيامنهاي  ت حداقليعضو شبكه به رعاهاي  شركت -8
ملزم گردند  يتيت ملاحظات خاص امنيبه رعاها  شركت، ت بالايا حساسخاص و باي  پروژه يدر موارد اعطا -9
. 

گر اطلاع نداشته يكديت شود. اجزا از يهدا يكييموزااست شبكه بصورت اصطلاحاً  يدر موارد خاص ضرور - 10
 باشند.

 رد.يز صورت پذينظارت نامحسوس ني، همگام با نظارت عموم - 11
در هر شركت عضو شبكه منبع ، ت ملاحظات لازميت كامل با رعاياشراف يشود برا يالامكان سع يحت - 12

 گردد. يابي
صلاح انتخاب گردند كه قبلاً يتوانمند ذ يو حقوق يقيشبكه از اشخاص حق يشود اجزا يالامكان سع يحت - 13

  1ده است .يت آنها اثبات گرديصلاح
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به علت عدم تطابق فرهنگي اين  ����
تعد ايجاد اختلاف و برخورد روش مس

  باشد. ميان همكاران مي
مدت همكاري در روش همكاري  ����

  باشد. كوتاه مدت مي
بالا و پذيري  اهداف داراي انعطاف ����

بدون تعهد طرفين همكاري كننده 
  افتد. اتفاق مي

ساختار حقوقي و قرارداد در  ����
همكاري به صورت پيماني و مقاطعه 

  باشد. كاري مي
طرفين در همكاري به  حوزه تعهد ����

صورت مشترك شدن در اهداف 
  باشد. مي

 يو حقوق ينه سوء استفاده ماليزم ����
  كند. مي را فر اهم يفراوان

وه ين شيز قراردادن ايامكان دستاو ����
شركت  يهايجهت اطلاع از توانمند

  متصور است.

 .1 فيرد بحث در مورد 23 تا 1 يبندهات يرعا -1
 .ما خواهد داشت يبرا يز دانش مطلوبيسرري، ن نوع روش همكاريا ح بريت صحيريدر صورت مد -2
را فراهم  ينه اختلافات آتيگردد تا زم ين به دقت مشخص و ارزش گذاريا نامشهود طرفيمشهود هاي  آورده -3

 نسازد.
 پرداخت. يقيار دقيبس يد به بررسيبا يشركت مقابل به همكار يزه اصليدر خصوص انگ -4
 م.يب كنيو فناورانه ارزشمند ترغ يدانش يهايمقابل را به آوردن دارائشود طرف  يسع -5
 مستقل در نظر گرفته شود. يوحقوق يستم ماليس يهمكار يبرا -6
وجود  يشتريب يو فرهنگ يق سازمانيف گردد كه امكان تطبيتعر ين همكارياهايي  شود در حوزه يسع -7

 داشته باشد.
 م گردد.يق آن تنظيده و قرارداد در چارچوب دقيق مشخص گرديبطور دق يق همكاريدقهاي  حوزه -8
 يبرا %)80( دالوروديجد ي%) در كنار نفرات علم20مركب از نفرات متخصص و با تجربه( يميشود ت يسع -9

 ير لازم اتخاذ گردد تا وابستگيدالورود تدابيجد يروهايانتخاب گردد.در خصوص ن ياعزام به حوزه با طرف خارج
ش امكان ينه آموزش و افزايكاهش هز، افراد توانمند ييود را از دست ندهند.(كاهش امكان شناساخ يسازمان

 ز دانش)يسرر
توسعه و  ينه و مدت همكاريزم، در شركت همكار يدانش و فناور يدر صورت دارا بودن سطح بالا - 10
 ن بالعكس.ييسطح پاهاي  ابد ودر خصوص شركتيش يافزا
 ف شوند .يو تعر يمشترك به دقت بررس يهمكار هاي ندها و روشيفرآ - 11
گردد.تا در ي ابيارز، ف ودر مرحله عملكرد شركت همكاريبصوت فاز به فاز تعر يشود ورود به همكار يسع - 12

 ل گردد.ين ضرر تحميت كمتريصورت عدم مطلوب
 يجلب همكارو در صورت امكان  ييتوانمند شركت همكار شناسا يروهاين ين همكاريشود در ح يسع - 13

 شوند.
 يريم گيپروژه تصم يقبل از اجراي، ن همكاريد شده در حيدانش تول يت فكريت مالكيدر خصوص وضع - 14

 آن كاملاً مشخص گردد.هاي  و محدوده
  ل گردد.يتحم يگردد تا ضرر كمتر ينيش بيپهايي  تيظرف ييو جدا يشود در خصوص قطع همكار يسع - 15
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  كان درز اطلاعات بالاست.ام ����
ها و افراد يازمندين ييامكان شناسا ����

  موثر وجود دارد.
و عدم  يبعلت عدم تعهدات حقوق ����

سر يامكان سوء استفاده م ييپاسخگو
  است.

ن ييبلند مدت پا يامكان همكار ����
را در  يتيد امنين خود تهدياست و ا

  بردارد.
توان متقاعد به  يدار را نميفرد خر ����

ن حاكم بر يول و قوانت اصيرعا
  مجموعه نمود.

 يامكان نفوذ و رخنه اطلاعات ����
  .متصور است

 مشخص گردد. يه گذارين سرمايدار سهام از ايخر يشود هدف اصل يسع -1
 ر لازم اتخاذ گردد.ينفوذ و رخنه سهام دار تداب يدرخصوص ممانعت از قصد احتمال -2
 رد.ير مورد رصد قرار گب و همكايرقهاي  تعاملات سهام دار با شركت -3
 دار وجود نداشته باشد . سهام يبرا يو دانش يكيزيفهاي  هيشود امكان تملك و تسلط بر سرما يسع -4
 يريم گيت و تصميريدر مد يده و نقشيبرخوردار گرد يد ماليدار فقط از عوايجاد گردد كه خريا يطيشرا -5

 ندها نداشته باشد .يشركت و اطلاع از فرآ
ق يتردد سهام دار و تعامل با نفرات و كارشناسان شركت وجود نداشته باشد.از طر يداتيد با تمهشو يسع -6

 شركت تعامل داشته باشد. يا مالي ير مشاور حقوقينظاي  واسطه
جاد گردد.بدون اخذ مجوز ياهايي  تير محدوديسهام به غ يسهام دار در خصوص واگذار يشود برا يسع -7

  باشد.نداشته  يامكان واگذار

                                                           
مثلاً بازنشستگان توانمند به تاسيس شركت همكار بپردازند،شركت هايي كه سالها همكاري مطلوبي با ما داشته يا صلاحيت  -1

  اشد يا ...اجرايي آنها قابل بررسي و تاييد شده ب
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وه ين شياحتمال پوشش قراردادن ا ����
  نفوذ به مجموعه وجود دارد. يبرا
 يه امكان دسترسيبا دارا بودن سرما ����

 به اطلاعات ارزشمند مجموعه را فراهم
  كند. مي

جاد انحراف در يممكن است هدف ا ����
  ر مجموعه باشد.يمس

  
  
  م دارد.يت تعميقابل زيدر تملك سهام ن يبنوع، ت)يسهام اقل(20ف يموارد مورد بحث در رد يتمام -  1

ت 22
فقا

توا
 

ره
شاو

م
 

يب
رون

  ي

به اطلاعات  يامكان دسترس ����
 شيارزشمند مجموعه را به شدت افزا

  دهد. مي
را  يامكان نفوذ و رخنه اطلاعات ����

  دهد. مي شيار افزايبس
، فرد مشاور يب اطلاعاتيامكان فر ����

سطه را جذب و درز اطلاعات با وا
  كند. مي فراهم

مانكار يبا شركت پ يامكان هم دست ����
شركت مورد مشورت متصور و ارائه 
  اطلاعات ارزشمند بدان متصور است.

  رد.يق قرار گيدق يمشاور مورد بررس يمورد ادعا يرزومه و سوابق كار -1
 يمورد ادعا يتوانمندرفته و يانجام پذ يمصاحبه حضور يو افراد مورد مشاوره وها  از شركت يبا برخ -2

  گردد. يمشاور بررس
و  يت دارد در خصوص توانمنديكه مشاور در آن حوزه فعال يا ... تخصصيانجمن و، هياتحاد، از صنف -3

  گردد. يتش بررسيصلاح
  ن گردد.ييحوزه مورد مشاوره كاملاً مشخص و محدوده آن تع -4
  رند.يمل مشاور قرار گكارشناسان متبحر و با تجربه شركت طرف مذاكره و تعا -5
اخذ گردد كه خارج از  يشان تعهد كاريه و از ايكاملاً توج يكارشناسان شركت در خصوص محدوده همكار -6
  نداشته باشند. ين حوزه با مشاور تعامل و ارتباطيا

  رد.يار مشاور قرار نگيدر اخت ياطلاعات و مستندات خارج از محدوده همكار -7
  ت لازم وجود داشته باشد.يج از محدوده مشاور حساسخار يدر صورت كنجكاو -8
و ارزشمند شركت با مشاور عقد بندي  طبقه ياطلاعات دارا يقرارداد منع افشا يقبل از شروع به همكار -9

  ده شود.يز در آن ديلازم نهاي  گردد و ضمانت
  رد.يمشاور بصورت نامحسوس مورد نظارت قرار بگ - 10
  رد.يل قرار گيب و همكار شركت مورد رصد و تحليرقهاي  كتر شريبا سا يتعاملات و - 11
م ينشده و ت يريبهره گ يك مشاور انحصاريت بالااز يباحساس يشود در صورت امكان در موضوعات يسع - 12

  ل گردد.ين تشكيمشاور
، ديدبا مشاهده اقدامات خلاف ضابطه كه عدم استقلال و صداقت مشاور اثبات گر يدر هر مقطع از همكار - 13
 آغاز گردد. يو قانون يحقوق يهايريگيو پ يعاً قطع ارتباط همكاريسر
 يكدبندهاي  ستمياز س، ستيسر نير اطلاعات مياز از ساياطلاعات مورد ن يكه امكان جداساز يدر موارد - 14

 گردد. يريو.. بهره گ
 يرونيت كامل فرد بياشراف گردد تا نا خواسته امكان يريك مشاور بهره گيشود در هر مورد خاص از  يسع - 15

 م.يرا فراهم نساز
  م.يكار كن يكيين بصورت موزايبا مشاور - 16
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اختلاس و از دست ، امكان سرقت ����
  ار بالاست.يها بسيرفتن دارائ

نگونه يدر ا ياعتماد و اعتبار قو ����
معاملات وجود ندارد.چون اساس آن بر 

  است. ين عرفيخلاف قوان
 يهايازمندياطلاعات ن امكان درز ����
سر است يو نقاط ضعف موجود م يدفاع

.  
 يتقلب يب و ارائه كالاهايامكان فر ����

  بالاست.
ارائه شده عموماً بالاتر از هاي  متيق ����

  معمول است.
و  ييايماف يامكان ورود گروهها ����

  .نگونه موارد بالاستيست در ايترور
، ت ملاحظاتيدر صورت عدم رعا ����

ي حقوقي، اسيسهاي  امكان بروز بحران
  .ز متصور استين يو اطلاعات

 1 فيرد بحث در مورد 23 تا 1 يبندهات يرعا -1
 يتيصلاح امنياز مراجع ذ يتيمنوط به اخذ مجوز امن يو مذاكره با شركت يهرگونه همكار، در موارد حساس -2

 گردد. يو اطلاعات
 معتبر اخذ گردد.هاي  نياز شركت طرف قرارداد تضم -3
 ن را بطور كامل شرح دهد .يت طرف قرارداد موظف باشد برنامه تامشرك -4
 ك مرجع جداگانه منعقد گردد.يك قرارداد آفست و با ي يهر حوزه تخصص يبرا -5
 است. يبزرگ حفاظت يك شركت خطايها به يازمندياز ن يفيارائه ط -6
ها در قالب پوشش ارائه يازمنديشود ن يحاً سعيده و ترجيت گرديرعا يها ملاحظات حفاظتيازمنديدر ارائه ن -7

 گردد.
شود.  يريگيپ يازمنديك نيق چند شركت يت ملاحظات لازم از طريشود بصورت همزمان و با رعا يسع -8

 نگردد. يرين كننده بهره گيك تاميه آنست كه از چند شركت درخصوص يالبته ترج
ها يريگيمانكار را در مذاكرات و پيا نفر شركت پاز كارفرماي  ندهير حساس نمايدر صورت امكان در موارد غ -9

، به كارفرما ندارد يحقوق يكه تعلق يرونيد از نفر بيا بايست.ين امر به صلاح نيكند.در موارد خاص ا يهمراه
 همان مقطع دارد) يواجتماع يتيامني، اقتصادي، اسيط سيبه شرا يت بستگيزان حساسين مييبهره برد.(البته تع

 رد.يق وتست مناسب صورت پذيدق ياز ارسال مورد بازرس زات ارائهشده قبل و بعديجهاقلام و ت - 10
نه درز يمطلع باشد تا زم يكه ضرورت دارد با شركت طرف قرارداد ارتباط داشته و از همكار يتعداد معدود - 11

 حساس فراهم نگردد.هاي  ياطلاعات همكار
 مانكار تردد و تعامل داشته باشد.يدر شركت پ نده شركت طرف قرارداد با مشخصات مستعارينما - 12
 شركت برگزار گردد. 2و خارج از مجموعه  يعمومهاي  الامكان جلسات در مكان يحت - 13
در خصوص نفرات و شركت طرف  ياطلاعاتهاي  سازمان يتياز خدمات امن يريبا بهره گ يتيامنهاي  تست - 14

 رد.يقرارداد صورت پذ
 ن گردد .ييمانكار تعيت ملاحظات كارفرما و پيم و رعايزات با تصمينتقال تجهر نقل و ايانتخاب مس - 15
ص يمانكار داشته باشد .مانند ترخياز پ يو برون مرز يلازم داخلهاي  يبانيكارفرما در صورت امكان پشت - 16

 سفارتخانه و... يبانيپشت، مطمئن Carier يمعرف، گمرك
ن زمان ممكن قرارداد يدر نظر گرفته نشود. در كوتاهتر ياديمان ززات زيل تجهين عقد قرارداد و تحويب - 17

 اجرا شود .
 انجام هر مرحله مبالغ پرداخت گردد. يف ودر ازايتعر مرحله به مرحلهبصورت  يهمكار - 18
 گردد.ها  در صورت امكان شركت طرف قرارداد ملزم به ارائه ضمانت نامه معتبر در قبال پرداخت - 19
خصوص  نيدر ا يا حداقل مستنداتيكارفرما مطلع نشود و يت اصليكان طرف قرارداد از ماهدر صورت ام - 20

 د كند.يطرف را تهد 2 ينباشد.تا در صورت بدام افتادن مشكلات كمتر يار ويدر اخت
ش را يت كوشش و تلاش نامحسوس و پنهان خويشركت كارفرما در مواقع بدام افتادن طرف قرارداد تها - 21
 بعمل آورد تا اعتبار خود را در بازار از دست ندهد . يو ييرها يبرا
ز يلب مرز ن يكارفرما(حت يالامكان كارفرما شركت طرف قرارداد را ملزم كند كه كالا در داخل مرزها يحت - 22

 ل دهد.يز است)تحويمخاطره آم
ك محموله يرا درزات مورد توافق يكارفرما موافقت نكند كه شركت طرف قرارداد تجه يچ صورتيدر ه - 23

گر كاملاً مسجل يمحموله د يرنظاميت كاملاً غينكه ماهيحمل كند.مگر ا يگريد يزات كارفرمايهمراه با تجه
 همراه با برنج. يزات نظاميشده باشد. مثلاً تجه

به دولتمردان و رجال  يو خصوصاً خانوادگ ياقتصادي، اسيسهاي  يكه وابستگهايي  با شركت ياز همكار - 24
 حاً اجتناب گردد.يترج، دارند ياسيس

جداًً ، م بوده و هستنديتحرهاي  ستيآن در ل ييم اجرايا تيران و يكه مدهايي  با شركت ياز همكار - 25
 شود. يخوددار

نده يآن سابقاً با گذرنامه خدمت تحت عنوان نما ييم اجرايران و تيكه مدهايي  با شركت ياز همكار - 26
 شود. يخوددار، كا تردد داشته انديمان آمريهم پ يبه كشورها يولتا حساس دي ينظامهاي  مجموعه

، شيدراو، تييبها، هوديجامعه ، ش به گروهك نفاقيا گرايكه تعلق و  يو نفراتها  با شركت ياز همكار - 27
 شود. يا دارند جداً خودداريسم و.. داشته يپان ترك يگروهها، كرد مخالف ج.ا.ا يگروهها

كسال يش از ي(بياديكا مدت زيمان با آمريهم پ يط كشورهايكه در مح يو افرادها  ركتبا ش ياز همكار - 28
د يد با نگاه تردينشده اند را با ييزبان)داشته و تاكنون شناساي(از منظر كشور ميرقانونيت غيد)فعاليط جديدر شرا

ا يست يو مطلع ن رمحسوس قرار گرفتهيغ واپايشا شركت و نفر مذكور تحت ي% 80ست. به احتمالاً ينگر
 زبان دارد كه در هر صورت به ضرر كارفرماست.يبه نفع كشور م يپنهان يهمكار

و  ي(كه معمول است)با هماهنگ يخارج يرشوه و.... در كشورها، ونيسيحق كم، هرگونه پرداخت پورسانت - 29
 رد.يف از كارفرما صورت پذيكسب تكل

ر يبغ يو شماره حساب يثالث يق بانكي)از طرها  افتيو درها  تبا شركت طرف قرارداد (پرداخ يتعاملات مال - 30
 رد.يران و نفرات شناخته شده شركت كارفرما صورت پذياز مد

 رد.يرمعروف) صورت پذيمتفرقه(غ يهايو صراف يخصوصهاي  ق بانكيشود از طر يسع يدر تعامالات مال - 31
 ينده شركت طرف قرارداد در مراجع رسمينما يمرزهاي  شود تردد يپروژه سع يت بالايدر صورت حساس - 32

 )يتيدستگاه امن يثبت نشود.(با هماهنگ
و خارج از  يخارج از معمول(بدون بازرس يريشود كالا از مس يپروژه سع يت بالايدر صورت حساس - 33

 ل گردد.يگمرك)تحو
 حساس استفاده نشود.هاي  پروژه ي)براLC( يالامكان از اعتبارات اسناد يحت - 34
مه و..)اطلاعات ياسناد ب، بارنامه، فتير سوئي(نظ يدر اعتبارات اسناد يالامكان در اسناد لازمه بانك يحت - 35

 رواقع درج گردد.يو غ يپوشش
ر مندرج در بارنامه يمشخصات كالا ومس، خ حمليتار، له حمليحساس وسهاي  الامكان در پروژه يحت - 36
 و خلاف واقع ثبت شود. يرواقعيغ

مذاكره ، ليتحوي، بازرس يبرا ينقاط مرز ينده به خارج از كشور و حتيحساس از اعزام نماهاي  وژهدر پر - 37
  و... جداً اجتناب گردد.
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  :اي مقابلههاي  حل راه

در  يو پدافند يمسلح .جهت اقدامات آفند يروهاين يدر جامعه اطلاعات .S&TI1واحد اندازي  راه -1

  ن حوزه.يا

قبل از ي، همكار ودجا از مبدا(كشور خارج يو حقوق يقيافراد حق يتيوقابل يتيت امنيصلاح يبررس -2

  ورود به ودجا و..).

، همكار يقيو افراد حقها  شركت يو تخصص يت فنيزد صلاحييو تا يابيمركز ارزاندازي  راه -3

  .يل بانك اطلاعاتيو تشكبندي  رتبه

نوآورانه.متاسفانه  يبا نگاه تخصص يدفاع نيهمكاران و مرتبط ياطلاعات – يتيامن واپايشرصد و  -4

  ست.ين يامروزه چندان كاربردي، سنتهاي  وهيش

ش نخبگان به يمتاسفانه گرا .يع دفاعيصنا يت منابع انسانيرين در مديكرد نويرو يساز يياجرا -5

(منظور فقط خروج  افته است.يش يخروج آنان افزا، افته و برعكسيكاهش  يع دفاعيبا صنا يهمكار

گر حضور يعبارت د هب م.يرمحسوس نخبگان هستيست. امروز ما شاهد خروج نرم وغيو محسوس ن يكيزيف

  م)ير موثر در محل كار را شاهد هستيغ يكيزيف

نده قادر يندارد.دولت در آ يساز يجز خصوصاي  چاره يصنعت دفاع .يع دفاعيصنا يرساختارييتغ -6

ع يد توزيدفاع با يدينه توليست.هزيآن ن يوه سنتيبه ش يبانين دفاع و پشتيسنگهاي  نهين هزيبه تام

  قائل بود. يمرزبند ين صنعت دفاعيوهمچن يدفاع يت و راهبريهداي، است گذارين سيد بيگردد.با

را با يز .خواهد داشت يبالاتر يع بازدهيصنا يساز يدر خصوص يتيو امن يت ملاحظات حفاظتيرعا -7

شود. از طرف  ي ميريع اطلاعات جلوگيصورت گرفته و از تجم يشكست محصول و فناور يعلمهاي  وهيش

 دوام كسب و كار خود را در حفاظت از اطلاعات فناورانه خود دانسته و آن ار حفظ يگر بخش خصوصيد

حساس تر هاي  توان خود را در حوزهي، كم ارزش فعلهاي  ن.م با كاهش دغدغه يكند. جامعه اطلاعات مي

  كند. مي معطوف

 يريگ از نشت آن بهره يريو جلوگ يدر حفظ اطلاعات ارزشمند دفاع ين روش اكتساب فناوريبهتر -8

، رديگيصورت م يريادگ، يرا رسوب دانش مطلوب داشتهيز ق و توسعه مشترك است.يوه تحقياز ش

ن شكل موجود يبهتر به و توسعه محصول يامكان انتقال فناور، شود يفاش نم يدفاع يها يازمندين

  ابد.ي مي به شدت كاهش يو مراقبت يواپايشهاي  نهيرد.هزيذپ مي صورت

                                                           
رصد ،تحليل ،برآورد اطلاعات و هوشمندي علم و فناوري،ضرورتي راهبردي در جامعه  "در اين خصوص طي مقاله اي با عنوان  -1

  نشريه پژوهش هاي حفاظتي امنيتي دانشگاه امام حسين(ع)) ابعاد آن بررسي گرديده است.  92در شماره تابستان "ن.م اطلاعاتي
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لها بر اساس يگردد .تحل يو سار ين.م جار يدر جامعه اطلاعات يت و حفاظت از فناوريكرد امنيرو -9

  رد.ين نگاه موثر شكل بگيا

  

  شنهاداتيو پ يريگ جهينت

 يرات شگرفييحوزه ن.م تغت آنها در يدات و ماهيرفت كه تهديد پذيت به مطالب مطروحه بايباعنا

ها  حوزه يت در جهان امروز ارتقا و در برخيف حفاظت و امنيو تعر يت اقدامات اطلاعاتيداشته است.ماه

ز و دست و يت بر انگيمحدوديي، واپس گرا، ت و حفاظتيبه مقوله امن يسنتهاي  افته است .عمر نگاهير ييتغ

ن.م نه بعنوان  يو حفاظت يتيامن يد دستگاههايكرد جديافته و در رويان يپا ير در سازمان اطلاعاتيپاگ

نقش كنند.لذا جامعه  يفايد اير جامعه ن.م بايف خطيبخش از وظا يصرف بلكه متول يستم نظارتيس

را در ساختار  ينينوهاي  تيظرف، ديط جدينوآورانه و با توجه به شرا يكرديست با رويبا مي ن.م ياطلاعات

 يانتيفه صيوظ، جاد تا بتواند به نحو مطلوبيزبان)ايت سازمان ن.م مينوع مامورتابعه(بنا به هاي  سازمان

خرد  يت طراحيشه و در نهايد فكر و اندين امر تلاش در حوزه نظر و توليخود را اجرا كند. البته لازمه ا

 وزهن حين.م در اهاي  حفاظت اطلاعات يو دانشگاه يپژوهشي، مطلوب و موثر است كه جامعه علم يتيامن

 .شقدم باشديست پيبا مي

  :گردد مي ر اعلاميبه شرح ز يشنهاداتيبا توجه به مباحث مطروحه پ

سطح  ين.م جهت ارتقا يو ابعاد آن در جامعه اطلاعات يت فناوريريمد يآموزشهاي  دوره يبرگزار-1

  .ياز فناور يتيانت امنيصهاي  كارشناسان در حوزه

  .يبر اساس نگاه حفاظت از فناور يفاعدهاي  پروژه يحفاظتهاي  وستيه پيته-2

ق و توسعه مشترك با يبه سمت انجام روش تحق يدفاعهاي  ت مجموعهيتلاش در جهت هدا-3

  ان و ...يدانش بنهاي  شركت، دانشگاه ها

ن.م و ابلاغ به  يجامعه اطلاعات ياست گذاريدر دفتر س يدفاع ين نظام نامه حفاظت از فناوريتدو-4

  .تابعههاي  سازمان

ستاد كل و ودجا ، ن.م يجامعه اطلاعات ياست گذاريندگان دفتر سيبا حضور نما يل كارگروهيتشك-5

ع ينخبگان در صنا يجهت جذب حداكثر ينخبگان دفاع ين نظام حقوق و پاداش و ارزش گذاريتدو يبرا

  .يطلاعاتاهاي  سياز بدام افتادن در دام سرو يتيانت امنين صيآنان و همچن يو خروج حداقل يدفاع
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