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 چكيده
باشند. حفظ ماهيت  هاي اطلاعاتي مي هاي سلامت بر بستر سيستم اي مراقبت بهداشتي توليدكننده دادهه سازمان

ها در يك محيط امن به منظور ارائه خدمات مناسب و با كيفيت به بيماران از وظايف سيستم  اصلي و ذات اين داده
ها را الزامي  رورت امنيت اين دادههاي سلامت كه ض هاي داده باشد. بررسي خصوصيات و ويژگي اطلاعاتي مي

هاي اطلاعاتي انجام شده،  هايي كه به صورت ايجاد استانداردهاي امنيت داده در سيستم نمايد و نيز معرفي كوشش مي
هاي سلامت حاكي از آن است، سه عامل  هاي اين مطالعه در مورد اهميت داده باشد. يافته هدف اصلي اين مطالعه مي

شوند، عبارتند از: محرمانگي، ريسك سوء  ها در حوزه سلامت محسوب مي ورت امنيت دادهكه خود دلايل ضر
 هاي مالي، تحقيقات زيست پزشكي و علوم رفتاري.  استفاده

ها به تدوين  هاي سلامت و ضرورت تأمين امنيت آنها بسياري از سازمان از سويي ديگر با توجه به اهميت داده
مبادرت  HIPPAو  ASTM ،CPRI ،AAMC ،NAIC ،ISO 27000 للي از قبيل:الم استانداردهاي ملي و بين

هاي  از دادهاي  تواند به توليد انواع تازه اند. قابل ذكر است كه پيدايش علوم جديد و اكتشافات گوناگون مي ورزيده
امنيتي مناسب، هاي سلامت و خصوصيات آنها به منظور انتخاب راهبرد  سلامت منجر شود، بنابراين شناسائي داده

 .باشد هاي اطلاعات سلامت مي گامي مهم در طراحي موثر سيستم
 

 هاي سلامت هاي اطلاعات سلامت، داده ها، سيستم استانداردهاي امنيتي حوزه سلامت، امنيت داده :ها واژه ديكل
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 مقدمه 
عامل مهمي  ،استي خاصي برخوردار ها ظرافتو  ها يدگيچيپمراقبت بيماران كه از سازي  نياز به مستند

 & Bates( رود يمي مراقبت بهداشتي به شمار ها سازماني اطلاعات سلامت در اكثر ها ستميسدر استقرار 

Gawande, 2003( .قش پشتيبان ارائه خدمات را بر عهده ن ،ي اطلاعاتي كه در مراكز بهداشتيها ستميس
تداوم بخشيدن به مراقبت و  ،به دليل مزايائي از قبيل كاهش خطاهاي پزشكي )Pagarkar, 2004(دارند 

ي اطلاعات ها ستميس. )Moghaddasi, 2008(ارتقاء سلامت بيماران و پژوهش داراي اهميت فراوان هستند 
ي چشمگير و ها يتوانمنداز  پردازند يم ها دادهبه تبادلات سريع  1سلامت كه بر بستر تكنولوژي ارتباطي

. در صورتي )Simba, 2004(و  )Gans, Kralewski, Hammons, & Dowd, 2005(برخوردارند اي  اهميت ويژه
موفق خدمات سلامت و ريزي  امكان مديريت و برنامه ،شده باشند به خوبي طراحي ها ستميسكه اين گونه 

. )Black et al., 2011( دهند يمهاي جاري درمان را كاهش  و هزينه )TanJent, 2005(بحران را فراهم آورده 
و  ي كاري مختلف داخلها گروهي طراحي شده با رفع نياز به خوبانجام اين امور از طريق سيستم اطلاعاتي 

 Blobel(و  )W. Liu & Park, 2012( شود يمهاي با كيفيت محقق  دادهگذاري  يا خارج سازماني و به اشتراك

& Roger-France, 2001( .هاي سلامت نمايانگر عدم  اغتشاش در ذات دادهه از زاويه ديد ديگر بروز هرگون
 .)Alemán, Señor, Lozoya, & Toval, 2013(ي سيستم اطلاعاتي است كارا

ي اطلاعات سلامت به دليل اثرات مخرب و ها ستميسكيفيت از طريق  بي هاي نگراني از توزيع داده
متخصصين . در اين زمينه )Espinosa, 1998(ناگوار آن بر سلامتي و جان بيماران بسيار جدي است 

فضاي امن و قابل  ،ي اطلاعاتيها ستميستا با تهيه زير ساخت مناسب در  كوشند يمانفورماتيك پزشكي 
 Mark(شناسائي و رفع گردد  ،كه هر گونه تزاحماي  فراهم آورند به گونه ها دادهاعتمادي براي حفاظت از 

Diehl, 2008(   و)Sabnis & Charles, 2012(. 
هاي سلامت است كه ضرورت امنيت اين  دادهي ها يژگيوبررسي خصوصيات و  ،هدف اين مطالعه

يي كه به صورت ايجاد استانداردهاي امنيت داده در ها كوششو نيز معرفي  دينما يمرا الزامي  ها داده
 .باشد يم ،ي اطلاعاتي انجام شدهها ستميس

 

 سابقه
مربوط به  ها دادهكه بخشي از اين  دهد يمهاي سلامت نشان  هاي حاصل از كالبد شكافي داده يافته

 .باشند يمهاي تشخيص و درمان  فرآيند مراقبت از بيمار هستند كه خود شامل اطلاعات هويتي بيمار و داده

                                                           
1. ICT 
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برخوردار است كه از حدود دو اي  هاي هويتي و اسرار بيماران آنچنان از اهميت ويژه حفظ محرمانگي داده
 .)Barber, 1998(توجه قرار دارد  هزار سال پيش تا كنون با اداي قسم بقراط توسط پزشكان مورد

كه بيمار بتواند با آرامش خاطر، اي  مبادله اطلاعات ميان پزشك و بيمار در يك فضاي محرمانه به گونه
شخيص و كنترل رمز موفقيت در مسير ت ،اطلاعات شخصي خود را با پزشك مطرح كند نيتر يخصوص

محرمانگي اطلاعات  حفظ .)Mermelstein & Wallack, 2008(و  )Holloway, 2004( باشد يمبيماري 
عاوي حقوقي و منطبق بر اصول اخلاق پزشكي د در مقابل ي اطلاعاتيها ستميپزشك و س محافظ بيماران،

 .)Mermelstein & Wallack, 2008(و پژوهش است 
يره سازمان مراقبت مد ئتيه ،ديآ يم به حسابحقوق بيمار  نيتر مهممحرمانگي اطلاعات كه از 

 ,Wiant(اطلاعات نموده است  1ي داخلي و خارجي افشايها استيسرا ملزم به تنظيم  گرها مهيببهداشتي و 

دسترسي (اعم از كاربران داخلي و خارجي) و سطوح  ي مجازها گروهبه تعيين  ها استيس. تبيين اين )2005
هاي سلامت و  ايجاد ساختارهاي متنوعي از داده. )Moghaddasi, 2008( گردد يمآنان به اطلاعات منتج 

ي روز ها چالشاز بزرگترين  ها دادهعرضه آن به افراد مجاز و نيز جلوگيري از دسترسي افراد غير مجاز به 
يگر امروزه امنيت مالي بهداشت و درمان از سوي د .)Wiant, 2005( رود يمعلم انفورماتيك پزشكي به شمار 

بار مالي اين خدمات  .شود يمدر جهان تضمين  ها دولتي بيمه و با حمايت اكثر ها شركتبيماران از طريق 
به قدري سنگين است كه بيمه شوندگان نيز در اجراي اين مهم با پرداخت حق بيمه به  ها دولتبر دوش 

برداري افراد  هاي مالي و تقلباتي همچون بهره ين شرايطي سوء استفادهمسلماً در چن .رسانند يمدولت ياري 
و  )Blobel, 2007( باشد يمشدگان  و بيمه ها دولتبار مضاعفي بر دوش  ،بيمه نشده از حق بيمه شدگان

)Barrett, 2004(ارائه اطلاعات مالي غير واقعي از  لهيبه وسري بيشتر از سهم بيمه بيماران كه بردا . بهره
هاي مالي  نيز يك گونه قابل ملاحظه از سوء استفاده شود يمي بيمه انجام ها شركتطرف كادر درماني به 

. )Fernandez, 2004( كاهد يمي بيمه به منظور پرداخت همان سهم اندك نيز ها شركتاست كه از اعتماد 
هاي صحيح (مربوط به مراقبت  در چنين شرايطي لازم است بيماران با فراهم نمودن ادله منطقي و ارائه داده

ي ها شركت. در حقيقت )Moghaddasi, 2008( ي بيمه حفاظت شوندها شركت) در برابر ها پرداختو درمان و 
ي ها ستميسو از اين جهت نقش  باشند يمهاي سلامت  استفاده كنندگان داده نيتر مهميكي از  ،بيمه

مبرهن  ،ارائه كند ها سازمانهاي مورد نياز را در كمال صحت به اين  قابل اعتماد و امن كه دادهاطلاعاتي 
 .)Blobel & Roger-France, 2001( است

بر مبناي نسل جديد اي  كه تنظيم و اجراي قوانين به منظور پوشش دهي بيمه رسد يمبه نظر 
ي پيش رو در طراحي ها چالشيكي از  باشند يمي الكترونيك كه مبتني بر ارتباطات از راه دور ها ستميس

                                                           
1. policy Internal and external disclosure 
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هاي سلامت به لحاظ مالي از اهميت  بنابراين داده. )Espinosa, 1998(ي اطلاعات سلامت باشند ها ستميس
 د.برخوردارناي  ويژه

ي درماني ها يتكنولوژو  ها روشمربوط به نتايج حاصل از  ،هاي سلامت يكي از دلايل اهميت داده
 ،شوند يمانجام  ها يتكنولوژداروئي و نانو  ،ژنتيكي ،مولكولي ،جديد كه از طرق مختلفي مانند سلولي

مخاطره نمايند لذا بايستي  خوش دستي مردم را الملل نيبامنيت ملي و  توانند يم ها دادهين ا .باشد يم
 مضراتداراي فوايد و  دو لبهي درماني جديد به مانند يك تيغ ها روشدر حقيقت اين  د.محرمانه بمانن

 ج،مزمن و لاعلا ها يماريبي قطعي ها درمانبه  توان يماز فوايد آن . )Bainbridge, 2002(بسياري هستند 
 از سوي ديگر .)Altmann, 2004(اعضاي بدن انسان و سرعت در بهبودي بيماران اشاره كرد سازي  شبيه

يا ايجاد موجودات  هاي جنگي و ميكرو روبوت ها و ميكرو سنسور ،ي بيولوژيكها سلاحو ساخت  طراحي
 يكي از .شوند يمي مدرن درماني جديد محسوب ها روششده از موارد استفاده خطرناك اين سازي  شبيه

 ,Macoubrie( باشد يمي نانوي قابل كاشت در بدن انسان ها يتكنولوژكنترل  ها روشخطرات جدي اين 

حيات انسان و ساير موجودات زنده بر روي كره زمين را از بين برده  تواند يمهر يك از موارد مذكور . )2004
هاي مرتبط با علوم رفتاري و  داده ،. به صورت مشابه)Altmann, 2004(و يا از سير طبيعي آن منحرف نمايد 

و از  روند يمو تجهيزات جنگي به كار  ها سلاح ،ت تجهيزات پزشكيبه منظور درمان بيماران، ساخ 1شناختي
. مطالعات نشانگر آن است كه )Halff, 1986( شوند يمهاي دانشي و تحقيقاتي جوامع محسوب  جمله سرمايه
لذا به منظور توسعه و ادامه  ،تائيد شده و مورد توجه عموم هستند ،ي درمانيها كيتكنو  ها روشكارائي اين 

ي خطرناك و غير ها يبرداري امنيتي به منظور جلوگيري از بهره ها ساختيازمند تهيه زير ن ،كاربري
اين راستا بسياري از محققين در تلاشند تا با تهيه قوانين و  در .)Macoubrie, 2004( باشند يمضروري 

را فراهم  ها داده گونه نياي مورد نياز به منظور حفاظت از ها تيمحدودالزامات و  ،يالملل نيبرات ملي و مقر
 .)Altmann, 2004(آورند 

به تدوين  ها سازمانامنيت آنها بسياري از  نيتأمهاي سلامت و ضرورت  با توجه به اهميت داده
 ,AAMC, CPRI متعاقباً برخي از اين استانداردها: .اند دهيورزي مبادرت الملل نيبو استانداردهاي ملي 

ASTM, NAIC ISO 27000, HIPPA,   اند. گرفتهمورد بررسي قرار 

 
  استانداردASTM  و استانداردCPRI  

به  )E31 يفن(مانند كميته  امريكا هاي انجمن مواد و آزمون از طريق كميته ASTMاستاندارد امنيتي 
و از سوئي  )Part, 1986(ي الكترونيك تهيه و تنظيم گرديده است ها ستميسدر  ها دادهمنظور حفظ امنيت 

                                                           
1. Cognitive Science 
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توسط موسسه پرونده الكترونيك پزشكي در راستاي حفاظت از پرونده الكترونيكي  CPRI استاندارد امنيتي
. اين دو استاندارد بر حفاظت از اطلاعات دريافت كننده خدمات من )Cooper, 2007(بيمار تنظيم شده است 

از  .دهند يمامنيت اطلاعات كادر درماني را نيز تحت پوشش قرار  الجمله بيماران تمركز شاياني دارند و
سوئي بر حفظ حريم خصوصي و محرمانگي تاكيد داشته و به منظور برقراري امنيت در پرونده الكترونيك 

 . )Jan Lovorn, 2010( اند دهيگردبيماران طراحي سلامت 
 

  استانداردAAMC  

هاي پزشكي  ي پزشكي آمريكا به منظور حفظ امنيت دادهها كالجكه توسط انجمن  AAMCد استاندار
تحقيقات سلامت و  ،علوم رفتاري ،هاي زيست پزشكي به منظور حفاظت از داده ،تبيين شده است

كاربرد دارد  ها دادهين گونه ي توليد كننده اها سازماني اطلاعاتي ها ستميساپيدميولوژيكي شكل گرفته و در 
)AAMC, 2012( . 

 

  استانداردNAIC  

توسط اتحاديه ملي نمايندگان بيمه در راستاي حفاظت از حقوق مشتريان تهيه  NAICاستاندارد 
تهيه  .رديگ يمبيماران مورد استفاده قرار اي  هاي مالي و بيمه گرديده است و در راستاي حفاظت از داده

و بيمه شدگان  گرها مهيببراي كليه  كه حريم خصوصي شكست ناپذيري را اند يمدعكنندگان اين استاندارد 
 .)NAIC, 2013( اند آوردهفراهم 

 

  27000استاندارد ISO  
ي اطلاعاتي از طريق گروه كاري ها ستميسدر  ها دادهكه به منظور حفظ امنيت  ISO 27000د استاندار

معرفي شده است و به عنوان استاندارد جامع و رفرنس به منظور ايجاد  استانداردسازي  جهاني چهارم سازمان
قابليت پوشش دهي آن به  .رديگ يمتفاده قرار ي الكترونيك سلامت مورد اسها ستميسبستر امنيتي در 

 ابدي يمتجويز داروئي و ابزار آلات و تجهيزات پزشكي نيز تعميم  ،ي اطلاعات داروخانهها ستميس
)Constantine Gikas Catapult Technology Ltd., 2010 (. 

 

  استانداردHIPPA   
است و  يافته توسعهدر دولت فدرال امريكا تصويب و كه  HIPPAاستاندارد مهم مديريتي و فني 

در   )O'Brien & Yasnoff, 1999(فضاي تبادل اطلاعات پرونده پزشكي بيماران را بر عهده دارد سازي  ايمن
 ,Dwyer III(ي بيمه شكل گرفت ها شركتهاي مورد نياز  مرتبط با داده ابتدا به منظور حفظ اصول امنيتي
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Weaver, & Hughes, 2004(بسياري از كشورهاي دنيا به عنوان رفرنس  ،اين استاندارد . ولي امروزه با توسعه
 & ,C.-H. Liu, Chung, Chen( كنند يمبرداري  هاي سلامت از آن بهره قوانين مربوط به حافظت داده

Wang, 2012( . ي الكترونيك سلامت ها ستميساين استاندارد جامع و رفرنس به منظور ايجاد بستر امنيتي در
ي افشاي آن شكل يافته ها استيسسازي  با تمركز بر حفظ حريم خصوصي و محرمانگي اطلاعات و پياده

فاظت در راستاي ح HIPPAاز سوئي توجه به اين نكته ضروري است كه هنوز ويژگي مهم استاندارد  ت.اس
 .باشد يمبيماران مورد توجه استفاده كنندگان اي  هاي مالي و بيمه از داده
ي خاص در علم انفورماتيك پزشكي ها يكاربرهاي امنيتي بسيار ديگري با  قابل ذكر است كه استاندارد 

نيت به منظور ام كه PCI-DSSد . فرضاً استانداراند استفادهي اطلاعاتي مورد ها ستميسبه منظور ساخت 
 Constantine Gikas Catapult(و تائيد امضاي الكترونيكي تبيين گرديده است  ي پرداختها كارت

Technology Ltd., 2010 (. 
 

  ها افتهي
سه عامل كه خود  ،هاي سلامت حاكي از آن است هاي حاصل از مطالعه در مورد اهميت داده يافته

 به شرح زير مطرح هستند: شوند يمدر حوزه سلامت محسوب  ها دادهدلايل ضرورت امنيت 
 

 هاي سلامت و محرمانگي  ـ داده
اي سلامت با بروز دعاوي و شكايات ه ي امنيتي به منظور حفظ محرمانگي دادهها ستميسعدم وجود 

و قوانين  ها استيسقابل ذكر است كه عدم كفايت  .باشد يمهمراه  قانوني عليه سازمان و يا كادر درماني
به ناتواني و يا شكست كاربري هر گونه سيستم ) ي افشاي داخلي و خارجيها استيسعم از (امورد نياز 

 .)Fisher & Madge, 1996( شود يمامنيتي مرتبط با محرمانگي منجر 
 

 هاي مالي  هاي سلامت و ريسك سوء استفاده ـ داده
ي اطلاعاتي، ها ستميسهاي مالي بيماران در  دايره حفاظتي شكست ناپذير به منظور پاسداري از داده

ي بيمه به منظور ها شركتو افزايش اعتماد  ها دولتهاي مالي از  ضمن جلوگيري از بروز سوء استفاده
تنظيم قوانين جديد در راستاي بيمه كردن خدمات از راه دور پزشكي را  پرداخت حق بيمه بيماران، امكان

 .)Espinosa, 1998( آورد يمفراهم 
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  و علوم رفتاري  زيست پزشكيت هاي سلامت و نتايج بسيار مهم تحقيقا ـ داده
كه ريسك بروز حوادث وحشتناك و  ها دادههاي غير مجاز از اين گونه  در حال حاضر نگراني از استفاده

در صورت تنظيم ؛ لذا كاهد يماز سرعت توسعه كاربري و پيشرفت اين علوم  دهد يمغير مترقبه را افزايش 
كان استفاده مفيد از اين علوم ام ها، دادهدر حوزه امنيت  الخصوص يعلحفاظتي مناسب سازي  قوانين و بستر

هاي  . آنچه مسلم است نشانگر اهميت اين گونه داده)Bainbridge, 2002(و  )Halff, 1986( گردد يمفراهم 
هاي اين مطالعه ابعاد و مختصات  از ديگر يافته .باشد يمسلامت در ارتباط با امنيت و تحقيقات كشورها 

 .دهد يم) اين ابعاد و مختصات را نشان 1سلامت است كه جدول شماره (هاي حوزه  استانداردهاي امنيت داده
 

 هاي حوزه سلامت ابعاد و مختصات استانداردهاي امنيت داده -1جدول 

 رديف
 شاخص داده

 نام استاندارد
 مالي محرمانگي

زيست پزشكي 
 و علوم رفتاري

1 ASTM    
2 CPRI    
3 AAMC    
4 NAIC    
5 ISO 27000    
6 HIPPA    

 

 گيري بحث و نتيجه
را  باشند يمدر حوزه سلامت  ها دادهنتايج حاصل از اين تحقيق سه عامل كه خود دلايل ضرورت امنيت 

هاي حوزه سلامت براي  هاي امنيت داده به وضوح مشخص نموده و بيانگر اين واقعيت است كه استاندارد
 .)Buckovich, Rippen, & Rozen, 1999( اند دهيگردهيه حفاظت از يك و يا تعدادي از اين عوامل ت

. )Cooper, 2007(است  ها دادهبر حفظ محرمانگي  CPRIو  ASTMد فرضاً تمركز اصلي دو استاندار
به منظور صيانت از داده زيست پزشكي و علوم رفتاري تبيين گرديده   AAMCاستاندارد در صورتي كه 

صرفاً به منظور حفظ  NAICاستاندارد . )Xiao, Hu, Croitoru, Lewis, & Dasmahapatra, 2010(است 
هاي مالي  به دو منظور حفاظت از داده  HIPPAاستاندارد ؛ و )NAIC, 2013(كاربرد دارد  ها دادهامنيت مالي 

با توجه به پوشش دهي قابل  ISO 27000ضمناً استاندارد  ت.و حفظ محرمانگي آنها قابل استفاده اس
د. هاي سلامت تاكيد بيشتري  دار دارد بر حفاظت از محرمانگي داده ها دادهكه بر حفظ امنيت اي  ملاحظه

)Constantine Gikas Catapult Technology Ltd., 2010(  با توجه به اين كه ضرورت طراحي يك مدل و يا
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امنيتي قابل اخذ ه ي چند لايها استيسچارچوب امنيتي مستقل براي سيستم اطلاعاتي الزامي است و اجراي 
 ستيبا يم )Smith & Eloff, 1999( اند كردهبسيار موفق عمل  ها مدلاز استانداردهاي مختلف در ساخت اين 

هاي سلامت و نياز واقعي سازمان مراقبت  ي مختلف دادهها شاخصبه منظور انتخاب استانداردهاي موثر، به 
 ،ي مراقبت بهداشتيها سازمانهاي سلامت در  بهداشتي توجه داشت. در حقيقت شناسائي وجه تمايز داده

هاي  ي دادهها يژگيوكه حفظ كيفيت  چرا سازد يماستاندارد امنيتي را مقدور  نيتر نهيبهامكان انتخاب 
 .اند دهيگردكه به منظور حفاظت از آن ويژگي خاص تبيين  رديپذ يميي صورت استانداردهاسلامت از طريق 

گوناگون و متفاوتي اي  قابل ذكر است كه در صورتي كه سازماني بهداشتي درماني توليد كننده ابعاد داده
هاي توليد شده جوابگو  با نوع دادهط هاي مرتب س تلفيقي از استانداردطراحي زير ساخت امنيتي بر اسا ،باشد

 د.خواهد بو
باعث ايجاد تغييرات سريع ن از سوئي قابل توجه است كه دستيابي به علوم جديد و اكتشافات گوناگو 

ي درماني ها روشو  ها يتكنولوژقابل پيش بيني است كه ظهور  ت.در محيط زندگي نوع بشر گرديده اس
در  د.هاي سلامت خواهند انجامي هاي جديدي از داده گونهي مراقبت بهداشتي به توليد ها ستميسوين در ن

و  ها دادههاي جديد به منظور حفظ امنيت  اين راستا در مرحله نخست تبيين و تصويب قوانين مرتبط با داده
هاي جديد به منظور طراحي  ادهي دها شاخصهاي امنيتي مرتبط با  در مرحله دوم تهيه و تنظيم استاندارد

بنابراين در  .)Buckovich et al., 1999(در محيطي امن خواهد بود  ها دادهحفاظت از ه زم، لاي امنيتيها مدل
ي گوناگون ها طيمحدر  توانند يمهاي سلامت و خصوصيات آنها كه  دنياي تكنولوژيك جديد شناسائي داده

رد امنيتي مناسب، گام مهمي در طراحي موثر و يا توسط تجهيزات متنوع توليد شوند به منظور انتخاب راهب
  .باشد يمي اطلاعات سلامت ها ستميس
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