
  
  )السلام هيعل(نيدانشگاه جامع امام حس يتيامن حفاظتي ـ يها پژوهشفصلنامه 

  140 - 125صص ): 1391 زمستان( 4 ي شمارهسال اول، 
  

رفتار و عمليات رواني در شبكه اجتماعي مجازي  رييتغ
 )با تكيه برعوامل و منابع پنهان( فيس بوك

  

  1حميدرضا لشكريان
  2ينمرتضي روش

  22/20/2139: افتيدر خيتار
  20/50/2139: رشيپذ خيتار

  

  دهيچك
جامعه هدف وجود داشته، رقبا هميشه سعي  يها انسان رفتار عمليات رواني همواره براي تأثيرگذاري بر ذهن و

  .طرف مقابل، او را وادار به انجام كاري كنند كه هدف آنها را تأمين نمايد رفتار و ديعقا اند با تأثير گذاشتن بر كرده
فت علم فناوري اطلاعات و ارتباطات و ظهور دنياي مجازي عمليات رواني نيز متناسب با آن، تعريف و از پيشر با

 باشد يدر عصر حاضر كه عصر ارتباطات و اطلاعات م. ابزارهاي فوق در جهت رسيدن به اهداف خود بهره جست
اي يافت  رهاي استعماري رشد فزايندهكشو توسطگذاري بر جوامع مختلف داري از فضاي مجازي در جهت تأثيربر بهره

وجود آمد نقش  اطلاعاتي آمريكا به يها گذاري سازمان هيسرما هاي اجتماعي مجازي كه اكثراً با به مرور زمان شبكه و
  .مهمي را در اين فضا برعهده گرفت

آمريكا  اطلاعاتي يها كه به كمك سازمان باشد يبوك م هاي اجتماعي پربازديد شبكه فيس از شبكه يكي
فوق به كمك اطلاعات كاربران شبكه مذكور و عوامل اطلاعاتي، نسبت به انجام  يها سازمان .گسترش يافته است

در  توان يهاي بارز و موفق آنها را م هكه نمون ندينما ينظر حاكمان خود در ساير كشورها اقدام ممد يها تيمأمور
  .ايران ديد 88مخملي جهان و فتنه  يها انقلاب

هاي فوق در جهت رسيدن به اهداف خود و تغيير رفتار در جامعه هدف با استفاده  اطلاعاتي از شبكه يها مانساز
با مطالعه اسناد  باشد يتحليلي م -كنند، اين تحقيق كه به روش توصيفي برداري مي از عوامل و منابع پنهان خود بهره

عمليات  و رفتار رييتغ«در پي پاسخ به اين سؤال است كه  )رنف 14( اي و انجام مصاحبه با نخبگان مربوطه كتابخانه
هاي تحقيق نشان  يافته »رد؟يپذ يبوك توسط عوامل پنهان انجام م رواني چگونه در شبكه اجتماعي مجازي فيس

  .ها قابل انجام است كه كليه اقدامات جهت انجام عمليات رواني موفق و تغيير رفتار جامعه هدف در اين شبكه دهد يم
  

  هاي اجتماعي مجازي، عمليات رواني، فيس بوك، منابع پنهان تغيير رفتار، شبكه :ها واژه ديكل
                                                           

 )عليه السلام(دانشگاه امام حسين  -الملل ژيك مناسابات روابط بين  دكتري مديريت استراتدانشجوي  -1

 دانشجوي كارشناسي ارشد علوم اطلاعات -2
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  مقدمه 
د بتوان يشود و شايگران ميبا د ارتباط صرف ،اوقات روزانه ما %75. ارتباطات است يايامروز دن يايدن
ه طور ب ؛ميمانه برقرار كنيصم يم ارتباطيما بتوان يوقت .تما به روابطمان وابسته اس يهاتيموفق %75گفت 
 .دداده خواهد ش ما بهز ين يجالب يشنهادهايپ طبيعي

اند كه به گذاشته يمثبت و خوب ريتأث گرانيدچنان در  زمان، نيكمتردر  ياشخاص دانند كهيهمه م
باط رغم ارتيعل ،يگرياند و حال آنكه افراد دافت كردهيبزرگ پاسخ مثبت در ييها درخواست يبرا يراحت

هاي  خود را به ارتباط در شبكه يدر حال حاضر ارتباطات حضوري جا! اندنداشته يشانس نيچني طولان
  .دهد ياجتماعي مجازي م

جو، به ويژه امريكا، براي دستيابي به اهداف تجاوزكارانه خود از طريق عمليات رواني  هاي سلطه دولت
ارآزموده و با استخدام متخصصان مجرب در گروه قابل توجهي از كارمندان مجرب و ك يريكارگ به

كنند اطلاعات مفيدي را از جامعه  سعي مي.. .شناسي و شناسي ارتباطات، مردم هاي اجتماعي، روان حوزه
  .هدف به دست آورند

شود و  يم يز مجازين افراد نيب يو مناسبات اجتماع ي، ارتباطات انسانيبريسا ينترنت و فضايق ايازطر
كه  يارتباطات. دينما يزمان و مكان و مرز، با هم نوع خود ارتباط برقرار م يت، ورايودانسان بدون محد

 يمجاز ياجتماعهاي  امروزه از شبكه. داشته باشد يو عاطف ي، فرهنگياجتماع - ياسيس يتواند محتوا يم
زار عمليات د واقع شده است به عنوان ابيل در حال گسترش بوده، مورد اقبال نسل جديبد يب يكه با سرعت
 يكيز به عنوان يران نيكشورمان ا. شود ير همسو استفاده ميغ ين در كشورهايرنگ يها انقلاب يرواني برا

. بوده است يبريسا يدات جنگ نرم در فضايالات متحده متأثر از تهدير همسو با منافع ايغ ياز كشورها
د يبستر جد )26-20، 1388كوك؛ هاپكينز؛ (.. .و 4تري، تو3وبيوتي، 2، اوركات1س بوكيچون ف ياجتماعهاي  شبكه

  .اند ران به سرعت رشد كردهيدر ا ين افراد هستند كه در مدت زمان كوتاهيب يجاد ارتباطات مجازيا يبرا
بوك به همان اندازه كه ابزاري براي مردم است در مقابل ابزاري براي صاحبان صنايع فرهنگي نيز  فيس

ادي كه ايجاد كرده است مردم جهان را در يك شبكه گرد هم آورده و از بوك با اعتم در واقع فيس. هست
وبا توجه به اطلاعاتي كه دارد به  )292:  1390قرباني و والي،(. آورد طريق خود آنها اطلاعات را به دست مي

گردد  ميهاي آنها مطلع  تواند در انجام عمليات رواني موفق گردد و به اين طريق از علايق و سليقه راحتي مي
  .ريزي مناسبي جهت انجام عمليات رواني در جامعه هدف خود ايجاد كند توان برنامه و بدينوسيله مي

                                                           
1. Face book 
2. Orkut 
3. YouTube 
4. Twitter 
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 دانشگاه فوردهام در نيويورك آمريكا، از فيس بوكاي  ، استاد ارتباطات و مطالعات رسانه"پل لوينسون"
. كند يتبديل مكنندگان  توليدرا به كنندگان  كند كه مصرف يجديدتر از جديد ياد ماي  بعنوان رسانه

  )1389لوينسون،(
عمليات رواني توقف  يمعمولاً انديشمندان بر روي كاركردهاي سياسي، فرهنگي، اجتماعي و اقتصاد

به عبارتي اگر پنهان كاري را . اند، در حالي كه ماهيت پنهان عمليات رواني كاملاً اطلاعاتي است نموده
 .)52: 1388گروه مولفان، (. كاركردهاي اين ابزار قدرتمند كاهش خواهد يافت نتايج و. ات رواني بگيريميازعمل

جهان دائماً  نيشود، با ا يها اجرا م رسانه ينمادها در فضا يدستكار  لهيبه وس ا، كه عمدتياست اطلاعاتيس
 يبر، و رهيسفارش يندگيك، نماياستراتژ يها يباز. متناسب است اريقدرت بس و روابط  شونده دگرگون
است در يس يژگيشوند كه و يم يك و كنترل حزبيدئولوژيج اي، بسيطبقات يبند مين تقسيگزيجا يشخص

  )استلز، مانوئل، عصراطلاعاتكك.ر(. بود يعصر صنعت
از آنجا كه هدف استعمار در درجه اول، مسخ فكري فرد وجامعه مستعمره است در استعمار مجازي از 

كاربران و عضويت آنها در  يهدف اصلي از بين بردن استقلال ورأ....شود يسازوكارهاي قدرت نرم استفاده م
هاي  را طوري تغيير دهيم كه خواستهاي  براي اينكه جامعه .)22: 1389عاملي،(. جامعه فرهنگي آمريكا است

ر مارا انجام دهد، بهترين راه استفاده از عمليات رواني است ودر حال حاضر به دليل نفوذي كه فيس بوك د
  .كند يبين جوامع دارد اين هدف را دنبال م

آمريكا براي اينكه به اين هدف خود برسد بعد از خلق فضاي سايبر و به تسخير درآوردن برخي افكار، 
اجتماعي مجازي را به وجود آورد كه در هاي  در صدد استعمار فرانو برآمد و براي پيگيري اهداف خود، شبكه

باشد، اين  ياطلاعاتي غرب م يها كه دارد مورد توجه ويژه سازمان ييها يژگيبين آنها فيس بوك به دليل و
اطلاعاتي و امنيتي آمريكا براي اينكه بتوانند به راحتي عمليات رواني  يها سازمانسازمان ها و بخصوص 

ظر خود را كنندوافكار مدن يخود را در فيس بوك به اجرا گذارند از عوامل پنهان آگاه و ناآگاه بهره برداري م
 يها با توجه به مطالب ذكر شده مسئله اين تحقيق اين است كه سازمان. نمايند يدر بين كاربران پخش م

ن يپاسخ به ا يكنند؟ ودر راستا ياطلاعاتي غرب چگونه از فيس بوك در جهت عمليات رواني استفاده م
  :ز پاسخ داده خواهد شدير نيزهاي  سوال به پرسش

 كنند؟ بوك اقدام به ايجاد تفكر مدنظر خود در كاربران مي عاتي آمريكا چگونه در فيسهاي اطلا سازمان -1
 ابزار ايجاد شناخت در فيس بوك چيست؟ -2
اطلاعاتي آمريكا چگونه در فيس بوك فعاليت دارند واقدام به  يها سازمان يمنابع پنهان واطلاعات -3

 كنند؟ يعمليات رواني م
 دهد؟ ييس بوك روي متغيير رفتار چگونه در ف -4
  .باشد يم يق، كاربرديرد و از لحاظ نوع تحقيگ يانجام م يليتحل –يفيق به روش توصين تحقيا



 
 
 

 

128

ماره
ـ ش

ول 
ل ا

سا
( 4ي 

ماره
ش

اپي
ي پي

4(- 
ان 

مست
ز

139
1

 

 ضرورت اهميت و -1
انگر قدرت يها و الگوها، نما ماهرانه نمادها، ارزش يريكارگ به، و ي، فضاسازينيآفر موج ييتوانا

ممكن است  ياجتماع يها كنشگران شبكه. بر استيسا ياجتماعهاي   شبكه يو اجتماع يفرهنگ يرگذاريتأث
آنان  يتكاپو و دامنه اثرگذار يآنچه مهم است فضا. ك دولت باشنديتا  سال كهنك فرد يك نوجوان، ي

ر كاربران، يو تبادل اطلاعات، تعامل با سا يگذار در اشتراك ياجتماع يها تلاش كنشگران شبكه. است
كه بتوانند از آن،  يا به گونه است» قدرت نرم« يد آوردن نوعيان و پدق و جلب نظر آنيشكل دادن به سلا
با  يفرهنگ يها جنبش، نهادها، و يكنشگران اجتماع. بهره ببرند يكيزيف يخود در فضا يدر تداوم كنشگر

كردن  يهمگان يها و حت ها، ارزش دگاهيج دي، به تروياجتماع يها شبكه يژگين ويبهره بردن از هم
 يكيزيف يهرم فشار در فضاا، از آن به عنوان يبريسا يها تيبا استفاده از حما ،ش پرداختهيمطالبات خو
 يفضا(ا خارج از آن يبر، يسا يفضا در درون ياهداف يتواند برا يم يبريقدرت سا. كنند ياستفاده م

  )1391بابايي،( دريقرار گ يبردار مورد بهره) يكيزيف
گردد طبق گزارش مؤسسان اين شبكه تعداد كاربران فيس  ير متعداد كاربران فيس بوك هرلحظه بيشت

 35در عين حال اكثر كاربران فيس بوك كمتر از . از مرز يك ميليارد گذشت 1391بوك در مهرماه سال 
“ هافمن. ياستفان ج”و “ ينادكارن ينيآشو”طبق تحقيقي كه توسط و  )1391اكبري تبار، ( سال سن دارند

پايگاه اطلاع ( :ليل زير براي استفاده از فيس بوك توسط كاربران مطرح شده استدو د. صورت گرفته است
 )1390رساني عمليات رواني و جنگ نرم، 

 از به تعلقين -1

 يياز به خودنماين -2

، افشاء ياجتماعهاي  در شبكه يات روانيد در نظر داشت كه اكثر عمليبا توجه به مطالب فوق با
 .دهد يشوند، رخ م يت ميبوك كه هدفمند هدا سيكاربران ف قيراز ط... اطلاعات محرمانه و

تواند به راحتي احساسات خود را بيان كند و  يكند م ياجتماعي مراجعه مهاي  ن فرد وقتي به شبكهيبنابرا
اطلاعاتي با در نظر گرفتن  يها سيشود لذا سرو يآنها بدون هيچ مزاحمتي شنيده م يها چون در آنجا حرف

  .ندينما يطلاعات افراد را جمع آوري و نسبت به انجام عمليات رواني مناسب اقدام ماصل زير، ا
ن خصوص يداشته باشند كه در ا دنيشن يبرا ييهاو گوش دنيد يبرا ييهاچشم«اگر فرد يا سازماني 

  )226: 1388 ريچموند،( »نه نگه دارديرا در مقابل او درس يتواند راز ينم يچ انسانيه
دهد كه تمام عوامل جهت تغيير رفتار  يد مذكور امكاناتي كه فيس بوك دارد نشان معلاوه برموار

كاربران در آن پيش بيني شده است و از آنجا كه اين شبكه طبق اعتراف مسئولان سيا يكي از روياهاي به 
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سايي باشد ضروري است كه نحوه انجام عمليات رواني توسط عوامل سيا در آن شنا يحقيقت پيوسته آنها م
  .و اقدام مناسب در جهت مقابله برنامه ريزي گردد

 

 بوك  هاي اجتماعي و فيس شبكه -2
هاي اجتماعي با يك يا چند نوع ويژه از وابستگي مانند دوستي، خويشاوندي، مبادله مالي، روابط جنسي،  شبكه

هاي  ، در تعريفي ديگر شبكه)18: 1391رمضاني و ميرزا محمدي،(. شوند به يكديگر متصل مي... ارتباطات اعتقادي و
تشكيل شده كه توسط يك يا ) كه عموماً فردي يا سازماني است( هايي اجتماعي ساختاري اجتماعي است كه از گره

  .)61: 1390براتعلي پور، (. باشد يمچند نوع خاص از وابستگي به هم متصل 
ها، افكار و  مندي توانندعلاقه كاربران مي، سايت يا مجموعه سايتي است كه در آن )مجازي( هاي اجتماعي شبكه

، وبه عبارتي )83: 1390اميري و همكاران، (. هاي خودشان را با ديگران به طور متقابل به اشتراك بگذارند فعاليت
هايي است كه در آن كاربران به وسيله آنها اقدام به انتشار و به اشتراك  اصطلاحي براي توصيف ابزارها و پايگاه

ها بر محور علاقه، ارزش، ايدئولوژي و نوستالژي شكل  اين شبكه )28: 1389موسوي پور، (. كنند الب خود ميگذاري مط
ها  شبكه. اي، تعيين كننده وضعيت آنها در جامعه خواهد بود هاي رسانه در آينده وضعيت افراد در شبكه گيرند، مي
ها هم  اين شبكه. ه شدن منافع اجتماعي منجر شوندتوانند به دولت قوي تر يا قدرت بيشتر شهروندان و برجست مي
توانند در خدمت  توانند براي مراقبت و نظارت متمركز و ثبت و ضبط مدارك و شواهد به كار روند و هم مي مي

 رسانه جديد، به عنوان ها شبكههاي سياسي قرار بگيرند، اين  گيري استقلال محلي و مشاركت شهروندان در تصميم
 يهاي غالب به دلايل مختلف درون سازمان و اگر رسانه نوردند يم در هاي سنتي را  ن شده توسط رسانهمرزهاي تعيي

هاي جديد، نامتمركز  نامناسب انعكاس دهند، رسانه يا سازماني از پوشش رويدادي خودداري كنند يا به گونه  يا برون
اين ، هاي غالب را در وضع بغرنجي قرار دهند سادگي هدايت جريان خبري را به عهده گيرند و رسانه  بهند قادر

هاي جديد، اين توانايي را  رسانه. اند طلبيده هاي معمول را به مبارزه  ها شيوه توليد، توزيع و اشَكال اصلي رسانه رسانه
قرار دهند،  كنندگان دارند كه توازن قوا را به نفع گيرنده برگردانند و انواع بسياري از محتواها را در دسترس استفاده 

توانند چالش يا  هاي جديد مي از اين جنبه، رسانه. كننده نيازي داشته باشند هاي ميانجي يا كنترل آنكه به سامانه بي
 .دهاي بزرگ و متمركزي مانند راديو و تلويزيون تلقي شون فرصت بزرگي براي رسانه

 2004در فوريه سال  1"اكر برگمارك ز"يك سايت شبكه اجتماعي كه توسط سازنده جوان خود  فيس بوك
ها  ساير وبگاه و www.facebook.comوبگاه  - 1منظور از آن اجزا و خدماتي است كه از طريق . راه اندازي شد

كه  هاي هاي نرم افزاري، ابزارها يا شبكه ساير رسانه -3پلتفرم  -2 با برند فيس بوك يا برندهاي مشترك
                                                           

1. Mark Elliot Zuckerbrerg 
او  باشد يم )ترين ميلياردر جهان معرفي شد عنوان جوان به 2008در سال ( 1984مه  14بوك متولد  فيس موسس شبكه اجتماعي

  .شده است »خداناباور« زاده است ولي به اذعان خود يك يهودي
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برگرفته از وبگاه فيس بوك (شود  در حال حاضر وجود دارند يا در آينده به وجود خواهند آمد، ارائه مي
www.facebook.com/terms.php (.  

ر دانشگاه س مش از اتاق خود ديرا با نام ف يت اجتماعين سايا يينسخه ابتدا 2003زاكربرگ در سال 
. مراجعه كننده داشت 250ت خود ين وبگاه تنها چهار ساعت پس از آغاز فعاليا. كرد يكا طراحيهاروارد آمر

  )5: 1390موسسه آموزشي وتحقيقاتي صنايع دفاعي،(
ساختمان در پالوآلتو و صدها نفر كارمند دارد و  7، شامل يمجهز يلات اداريتشك بوك سيهم اكنون ف
كام «توسط موسسه  2011كه دوازدهم آگوست  يطبق آمار .نامد يم يك اردوگاه شهريزاكربرگ آن را 

 جهان است يت اجتماعيوب سا نيتر پر مخاطب بوك سيت فيمنتشر شده است، هم اكنون سا» اسكور
حاضر اين شبكه  در حالطبق گزارشي كه مسئولان اين شبكه در آبان ماه در سايت مربوطه ارائه كردند 

  .دقرار دارن يشمال يكايها خارج از آمر درصد آن 63كه  دارد عضوميليارد بيش از يك 
را ...) لائق وع(ن ، اطلاعات كلي كاربراتواند يمبعد از اينكه در آن عضو گرديد  هر فرددر اين شبكه 

صورتي كه فرد مورد نظر اين درخواست را  و درمشاهده كرده، به افراد دلخواه خود تقاضاي دوستي بدهد 
در اين شبكه به راحتي علائق و گرايشات  .مطالب را به اشتراك گذاشته و استفاده كنند توانند يمأييد كند، ت

  . باشد يمافراد مشخص 
 

 بوك محتواي فيس -3
ش يآزاد را به نما يطيكند كه مح يمعمل، تلاش  يدر فضاو هم  ها ارزشان اصول و يبوك در ب سيف

ست و ا »يخود اظهار« توسعه يطين محياست چن يهيبد. داشته باشند» يحساس آزادا«د بگذارد تا افرا
 )341:  1389عاملي، (. دشو يماداره كنندگان محسوب  يبرا» قدرتمند يامكان«، يطيهر محدر  يخود اظهار

 دائماًجهان  باشود،  يها اجرا م رسانه يفضا درنمادها  يدستكار لهيبه وس عمدتاً، كه ياست اطلاعاتيس
 يرهبر و يسفارش يندگيك، نماياستراتژ يها يباز. است متناسب اريبسروابط قدرت   وندهش دگرگون
 دراست يس يژگيشود كه و يم يك و كنترل حزبيدئولوژيج اي، بسيطبقات يبند مين تقسيگزيجا ،يشخص
  .)1385،كاستلز(. بود يصنعت عصر
نمونه در ادامه فقط  يكند كه برا يمغ يرا تبل يفراماسونرهاي  نماد يا حرفهكاملاً ت س بوك به صوريف

  :گردد يك نمونه اشاره ميبه 
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س يصفحه اول ف يآدمك بر رو 13دهد  ينشان م) س بوكيصفحه اول ف(همانطور كه شكل زير  -1
از آن به عنوان  1ستيان كاباليهودياست كه  ين اعداديتر از مقدس يكيبوك قرار دارد وعدد فوق 

 .كنند ياستفاده م يينمادگرا

 .قرار دارد) زادگاه كابالا(كشور مصر  يآدمك پنجم ازسمت راست رو -2
  

 
  بوك عكس صفحه اول فيس - 1شكل 

  
ها و خطوط متصل كننده  توان گفت كه آدمك يس بوك ميدر خصوص صفحه اول ف يبه صورت كل

 يها ارزش ده به مروريماند كه برجهان پخش گرد يم يه توريشده شب  جهان گسترده ين آنها كه بر رويب
  . ن خواهد بوديفرانو يهمان بردگ و دينما يمخود دور  يت انسانيآنها را ازاصل ف نموده،يتعر را باز يانسان

ها طبق  شود، اين بزرگراه هاي جهان امروز محسوب مي هاي اطلاعاتي از مشخصه مندي از بزرگراه بهره
شود كه توسط آنها هر نوع  هايي گفته مي يبه وسايل ارتباطي، اطلاعاتي و فناور تعريف پروفسور مولانا

هاي الكترونيكي تفريحي،  هاي راديويي و تلويزيوني، ويدئو، فيلم و سينما، بازي پيام، از جمله اخبار، برنامه
ها و  ها در فروشگاه هاي معمولي تلفني، عرضه و تقاضاهاي اجناس و قيمت هاي موسيقي، مكالمه صفحه

هاي اقتصادي،  هاي تجاري و سياسي و اجتماعي، آمار و داده ها، آگاهي خانه تاببازارها، منابع و مجموعه ك
تواند در آن واحد و در يك خط  ها، نقشه، تصوير و عكس مي آموزشي، بهداشتي، علمي و انواع طراحي

ه ك باشد يمهاي حمل و نقل  هاي اطلاعاتي مانند بزرگراه به عبارت ديگر، بزرگراه. مستقيم در حركت باشد
هاي  در آن واحد و در يك جاي معين، وسايل نقليه با سرعت محدود در حركتند با اين تفاوت كه در بزرگراه

ها و اطلاعات با سرعت هر چه بيشتر به سمت  اطلاعاتي به جاي وسايل حمل و نقل كالا و مردم، پيام
  .)1382: 159فر،  سلطاني( .هدف و گيرنده در حال حركت است

                                                           
وح پست  تر كابالا آيين انحرافي و كاملاً سري قوم بني اسرائيل كه برپايه سحر، جادو، احضار جن ، ارتباط با شياطين ودر سط -1

 .شود يمآن شيطان پرستي از آن نام برده 



 
 
 

 

132

ماره
ـ ش

ول 
ل ا

سا
( 4ي 

ماره
ش

اپي
ي پي

4(- 
ان 

مست
ز

139
1

 

كا يآمر يسازمان اطلاعات ياطلاعاتهاي  ن بزرگراهياز بزرگتر يكيحاضر به عنوان  س بوك در حاليف
جه يكاربران آن باشد، در نت ي پرداختهنكه ساخته و ياز اشتر يس بوك بيف يگردد، محتوا يمحسوب م

ن به باشد و به مرور زمان كاربرا يمآنها  ياطلاعات يها سازمانو  يه دار غربيسرما يها دولت يها تيفعال
شوند كه خروج از آن روز به روز  يمت يف شده هدايش تعرياز پ ينده به حصارها و مجراهايفزا يا گونه

تواند  يمد افراد يباشد و با استعمار افكار و عقا يمتحت استعمار  يجمع يك فضايگرد و بعنوان  يمدشوارتر 
اجتماعي براي هاي  ر كاربردهاي شبكهيدر شكل ز. به راحتي در عمليات و جنگ رواني پيروز گرديد

  .دارندگان نشان داده شده است
  

  
  كاربردهاي شبكه اجتماعي - 2شكل 

 

 بوك هاي عمليات رواني و استفاده از آن در فيس شيوه و ها روش -4
يك جريان ارتباطي كه در آن دو طرف انساني شركت داشته، يك طرف : جنگ رواني عبارت است از

و وادار كردن طرف مقابل به انجام ) دشمن( افكار، عواطف و تمايلات حريف خود ردن برسعي در تأثير گذا
به شرح زير  يات روانيعمل )64: 1384عاصف، (. خواست خود، كه هدف نهايي آنها است، دارد رفتاري مطابق

  :گردد يف ميتعر
ساير اقداماتي كه به قصد ريزي شده يك كشور يا گروهي از كشورها از تبليغات و  از استفاده برنامه "
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كه  يا ، به گونه)دوست، دشمن و بي طرف( طرف ديگر 1عواطف، نظرات، مواضع و رفتار يتأثيرگذاري بررو
در جنگ و  ")30: 1388جنت مكان، (. به تحقق سياست و اهداف كشورهاي اجرا كننده طرح كمك كند

  .ديبتوان به اهداف رسهدف كنترل شود تا  2ت ادراكيريشود مد يم يسع يات روانيعمل
براي اثر گذاري بيشتر در جامعه هدف انجام  يمختلف يها وهيعمليات و جنگ رواني به روش و ش

نحوه تغيير رفتاردر فيس بوك كه هدف غايي عمليات رواني است شرح  يرد، در مبحث بعدي چگونگيپذ يم
  :اشدب يبه شرح زير م يات روانيعمل يها وهيداده خواهد شد، مهم ترين ش

، قانع سازي، اغوا و فريب، تشكيك، تهديد، ...)ترور فيزيكي، شخصيتي و(تبليغات، شايعه، انواع ترور 
فوق كه در شبكه  يها وهيدر اينجا برخي از ش.. .تحقير، تطميع، سانسور، تحميق، شستشوي مغزي و

  .شود يمرد تعريف يگ ياجتماعي فيس بوك توسط منابع پنهان بيشتر مورد استفاده قرار م
دانند كه در اندك  يم يق شفاهياز طر يا خبريام يعه را انتقال پيغات، شاياز كارشناسان تبل يبرخ:شايعه

. آن كه منبع آن شناخته شود يابد، بياز جامعه انتشار اي  تواند در سطح گسترده يم يزمان محدود
و نيازهاي مخاطبان خودكه با ارتباط و  عوامل پنهان در اين شيوه با استفاده از عواطف. )132؛1384،دادگران(

دوستي با آنها در طول زمان به دست آورده است با انتشار شايعاتي در خصوص موارد مد نظر مخاطبان، 
  . زنند يدست به تحريك احساسات آنها م

ف يت حريبر ذهن ير گذاريبه منظور تاثكه  تاس يپنهانو افته ياقدامات سازمان سلسله : بيات فريعمل
ت يق ارائه اطلاعات هدايطرف از يمات حري، در تصمجاد انحرافيآن ا يشود و هدف اصل يو اجرا م يراحط

. ا به ضرر منافع خود باشدي يكشور خود يدر جهت منافع ملا عدم اقدام ياقدام به  يبه او و اجبار و شده
هدف كه درفيس بوك اطلاعاتي اين شيوه را بيشتر در خصوص نخبگان و مسئولان جامعه  يها ازمانس

مات آنها اثر گذاشته و آنها را به طور غير يكنند برروي تصم يكنند و سعي م يعضويت دارند، استفاده م
اين نكته لازم است كه در مواقع حساس . مستقيم به سمت برآوردن اهداف سازمان اطلاعاتي ترغيب نمايند
جامعه هدف مورد  ن شيوه در سطح عموممثل انتخابات يا ايجاد مشكل براي مسئولان جامعه هدف اي

رد، بدين صورت مسئولان را تحت فشار قرار داده و بدين ترتيب سازمان اطلاعاتي هدف يگ ياستفاده قرار م
 .دينما يخود را پيگيري م

در اين روش، متخصصان عمليات رواني براي كند و متوقف كردن رفتار مخاطبان، پشتوانه : تخدير
روند و شور و احساس حاكم بر رفتار ايشان را به تدريج كم رنگ و زائل  يا را نشانه معاطفي آنه –احساسي 

اين شيوه بيشتر براي كم رنگ كردن عقايد جامعه هدف مورد استفاده  )68: 1387كوشكي جهرمي، (. كنند يم
                                                           

  Behavior - )11: 1388ميلتن برگر،. (نمايند رفتار نام دارددهند يا بيان مي آنچه افراد انجام مي -1
. ها تي آنها و هدف عمليا ها براي مخاطبان خارجي به منظور نفوذ برعواطف، انگيزه اقدامات براي انتقال يا انكار اطلاعات و داده -1
  )20: 1389مرادي، (



 
 
 

 

134

ماره
ـ ش

ول 
ل ا

سا
( 4ي 

ماره
ش

اپي
ي پي

4(- 
ان 

مست
ز

139
1

 

طور  به كاياطلاعاتي آمر يها براي نمونه، در حال حاضر فيس بوك و عوامل پنهان سازمان. رديگ يقرار م
بي حجاب از خود در پروفايل خود  يها كنند كه عكس يغير مستقيم اعضاي مسلمان آن را تشويق م

و بتوانند به مرور زمان به  بگذارند تا از اين طريق احساسات افراد مذهبي در خصوص حجاب را از بين ببرند
 يها شيوه برخي از منابع پنهان عكسدر اين . استعمار فرانو خود در كشورهاي مسلمان جامه عمل بپوشانند

  .ندينما يساختگي و بي حجاب و خلاف عفت از خود را در فيس بوك پخش م
برخلاف روش قبلي يعني تخدير، در اين روش، متخصصان بايد شور و شوق و تلاش و حركت : تشجيع

  .تقويت كنند به سوي هدف مطلوب را در مخاطبان برانگيزاند و عواطف و احساسات و رفتار آنها را
باشد، استفاده از حربه  يموثر و كارآمد استفاده از ارعاب در جامعه هدف م يها يكي از روش: ارعاب
. رعب و وحشت ميان نيروهاي درگير به منظور تضعيف روحيه و سست ساختن اراده آنهاست جاديتهديد و ا

هدف مستقل كه در مقابل امپرياليسم اين شيوه بيشتر براي از بين بردن يا كاستن مقاومت جامعه  )همان(
رد در اين شيوه منبع پنهان، خود را فردي مستقل يگ ياند مورد استفاده قرار م ستادهيآمريكا و هم پيمانانش ا

  .و دوست جامعه هدف معرفي كرده، سعي دارد ضمن جلب اعتماد آنها، باعث ايجاد تغيير رفتار در آنها شود
نسبت به دريافت مستقيم  رود كه مخاطبان يعمولاً هنگامي به كار ماين روش م :القاي غير مستقيم

دهند، در اين شيوه متخصصان عمليات رواني بدون موضع گيري  يپيام و اطلاعات از خود مقاومت نشان م
اطلاعاتي به طرق  يها اين شيوه را سازمان )69:همان(. دهند يآشكار منظور خود را به مخاطبان انتقال م

  .دهند يراستاي اهداف خود انجام ممختلف در 
ها  اميگذارد، در اين روش با ارائه پ يانجام اقداماتي كه بر روي حالات و رفتار مخاطبان تأثير م: تحريك

پردازند و آنان را به سوي تحقق اهداف  يو اطلاعاتي آگاهي دهنده، به تحريك احساسات مخاطبان م
اين شيوه سازمان اطلاعاتي و منبع پنهان در طول زمان ، در )همان(. دهند يمطلوب نظر خود سوق م

احساسات و عواطف جامعه هدف را شناسايي ودر موقع لزوم با سوء استفاده از احساسات جامعه هدف، 
  .كنند ياهداف مسئولان خود را پيگيري م

پنهان در  توسط منابع... ت ويشخص چون سانسور، تحقير، ترور ييها وهيفوق، از ش يها وهيعلاوه بر ش
كنند رفتار  يمختلف عمليات رواني سعي م يها وهيشود و منابع پنهان با بهره گيري از ش ياين فضا استفاده م

  .جامعه هدف را تغيير دهند
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 هاي تحقيق يافته -5
  

 بوك ي عمليات رواني توسط منابع پنهان در فيسها وهيشاستفاده از  با نحوه تغيير رفتار
ق براي استفاده از نظرات نخبگان در خصوص شبكه اجتماعي فيس بوك و جامعه آماري اين تحقي

امنيتي مستقر در  – اطلاعاتي يها سازمان ها و پنهان، نخبگان مطلع به موضوع در دانشگاه يها تيفعال
) گلوله برفي(اي  با توجه به تخصصي بودن موضوع، حجم نمونه به روش زنجيره. باشند يشهر تهران م
آنها به  يژگيكه و آوري اطلاعات با چهارده نفر مصاحبه انجام شد در نهايت براي جمع و انتخاب گرديد

  :باشد يشرح زير م
  شوندگان هاي مصاحبه ويژگي -1جدول 

نخبگان جامعه   مديران جامعه اطلاعاتي  اساتيد دانشگاهي رديف
  توضيحات  مدرك تحصيلي  اطلاعاتي

مديران  استاديار دانشيار استاد  1
  عالي

يران مد
 مياني

مديران 
كارشناسي  دكتري  3اجرايي

  ارشد
پنج نفر از مديران 
جامعه اطلاعاتي، 
از اساتيد دانشگاه 

  .باشندنيز مي
2  3  2  2  3  4  8  6  

  14  3  9  7 جمع
  

منابع و عوامل  باشد، در شبكه اجتماعي فيس بوك يتغيير رفتار م 1هدف اصلي در عمليات رواني
اثر گذاشته، مديريت ...) دوستان و(ق مختلف سعي دارند كه در ذهن طرف مقابل به طر 2اطلاعاتي پنهان

كنند كه اخبار مد نظر  يادراك آنها را به دست گيرند لذا به استفاده از شگردهاي انجام عمليات رواني سعي م
باشد  يير رفتار مدوستانشان القاء ودر نتيجه باعث تغيير رفتار در آنها گردند عواملي كه باعث تغي خود را به

محرك باعث ايجاد احساس در فرد مورد نظر شده در نتيجه فرد آن را درك  ابتدا عبارت است از اينكه،
ن يشود سپس تعقل در ا يكند بعد از فكر شناخت در خصوص پديده حاصل م ينموده، درخصوص آن فكر م

  .گردد يخصوص ودر نتيجه باعث تغيير رفتار در فرد م
ها اگر  مي باشدكه اين محرك... اخبار نوشته شده توسط دوستان، نمادها و: بكه شاملمحرك در اين ش

شود فرد واكنش نشان داده، در نتيجه باعث ايجاد فكر در  يطراحي گردد، باعث ماي  به طور ماهرانه
ت كند به اخبار و اطلاعا يخصوص موضوع يا پديده درفرد مذكور شود سپس فرد براي شناخت آن مراجعه م

                                                           
عمليات رواني عبارت است از انتشار اخبار جهت دار و ارائه افكار و عقايد و مذاهب كه از سمت و سوي خاصي مورد استفاده  -1

هاي فرد يا گروه يا تمامي مردم يك منطقه تأثير  گيرد، به طوري كه روي عقايد شخصي و مذهب و واكنش مروجان آن قرار مي
ي كه ناشر اين افكار و عقايد بتواند به طور مستقيم يا ا گونهدهند، به  ته، اين عمل را بدون استفاده از زور و خشونت انجام ميگذاش

  )17: 1387منيرحجاب، . (غيرمستقيم از آن استفاده كند
  .دهد وي آنها را انجام ميهاي واگذار شده از س شخصي كه به صورت آگاهانه با سازمان اطلاعاتي همكاري دارد و مأموريت -2
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اخبار و اي  سازمان اطلاعاتي بتواند با استفاده از منابع خود به طور ماهرانه منتشر شده در شبكه، و اگر
اطلاعات مد نظر خود را در مقابل فرد يا افراد قرار دهد باعث ايجاد تعقل در مخاطب در نتيجه باعث تغيير 

را نيز به اين موضوع ترغيب نمايد، لذا به كند ساير دوستان خود  يرفتار در فرد شده، فرد مورد نظر سعي م
به عبارتي عوامل و منابع پنهان . گردد يباعث تغيير رفتار در جامعه مخاطب خود م يسازمان اطلاعات يراحت

ور نموده، بعد از آن  باعث ايجاد پيچيدگي در يك موضوع شده، عشق به دانستن را در مخاطب شعله
  . دهد يند، شكل زير اين چرخه را به خوبي نشان مينما يد به او القا ماطلاعات خود را به طرقي كه گفته ش

  

 
  

  بوك براساس نظرات جامعه آماري چرخه تغيير رفتار در فيس - 3شكل 
 

  گيري و پيشنهادات نتيجه
و  خود منشأ تحولات محسوب شود يبه خود تواند ينم يمجاز يد توجه داشت كه شبكه اجتماعيبا

كند كه در  يخصوص فيس بوك زماني موفقيت بيشتري كسب م به اجتماعي،هاي  هشبك عمليات رواني در
ضروري است كه براي مقابله، فضاي حقيقي عواملي به صورت آگاهانه يا ناآگاه به آن دامن بزنند لذا 

اجتماعي حضور هاي  خصوص شبكه در فضاي مجازي به و سازي در هر دو فضا جدي گرفته شدهمستند
اطلاعاتي آمريكا و هم پيمانانش با استفاده از امكانات فيس بوك و  يها سازمان .داشتاطلاعاتي فعال 

سعي دارند فيس بوك  لذا متخصصان عمليات رواني سعي دارند اهداف خود را در جامعه هدف دنبال نمايند؛
و با تحليل  در جامعه مد نظر نفوذ بيشتري داشته باشد تا بتوانند ضمن جمع آوري اطلاعات مورد نياز خود
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در فضاي فيس بوك عوامل . عمليات رواني خود را در جامعه مذكور انجام دهند يداده كاوي آن، به راحت
نقش اساسي در موفقيت عمليات  1مذكور كه در جامعه هدف حضور دارند يها ومنابع پنهان سازمان

  :گردد يع پنهان ارائه مدر زير الگوي انجام عمليات رواني توسط مناب. اطلاعاتي دارد يها سازمان
  
  

    
  
  
  
  
  
  
  
  
  
  
  
 
  
  
  
  
  

  
 ايجاد تغيير رفتار در جامعه هدف بوك و الگوي انجام عمليات رواني توسط منابع پنهان در فيس - 4شكل 

                                                           
و لذا افراد جامعه  باشد يمدر معرض ديد سايراعضاي اين شبكه  بوك معمولاً هر عضو در فيس... اطلاعاتي از قبيل محل سكونت و - 1

  !نهكنند تا به اطلاعات يك فرد بيگا اعتماد مي كند يمتر به اطلاعات فردي كه با خود آنها در يك جامعه زندگي  تهدف خيلي راح

 بوك فضاي فيس

 عضويت افراد با گرايشات
 و عقايد مختلف در آن

هاي اطلاعاتي سازمانعضويت منابع پنهان و
 اطلاعاتي مانند ساير مردم افراد در آن

ايجاد صفحات مختلف درفيس بوك
 اعضاي جامعه هدف... براساس علائق و

بوكايجاد صفحات مختلف درفيس
 مشترك... براساس علائق و

  عضويت برخي از منابع
 با پوشش در صفحات

آوري اطلاعات مورد نياز توسط عوامل و  جمع
گيري از  در كنار آن بهره منابع پنهان و

 كاوي توسط سازمان اطلاعاتيداده

عمليات رواني با استفاده از شيوه هاي  اجراي طرح
 عوامل اطلاعاتيعمليات رواني توسط منابع پنهان و 

 با جامعه هدف  طراحي عمليات رواني مناسب

 تغيير رفتار در جامعه هدف

مشخص شدن علائق،
احساسات و عقايد افراد با 

 خود اظهاري

 استفاده از علائق
 و احساسات و عقايد افراد
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توان  هاي اطلاعاتي آمريكا گسترش يافت مي فوق و اينكه فيس بوك توسط سازمان يبا توجه به الگو
هاي مذكور در اين فضا حضور فعال دارند و با ايجاد صفحات  نهان سازمانفهميد كه عوامل و منابع پ

ضويت در صفحات ايجاد شده توسط ساير اعضا اقدام به جمع آوري اطلاعات و با در قرار دادن مختلف يا ع
اين اطلاعات در كنار اطلاعات ديگر از جمله داده كاوي فضاي مجازي و اطلاعات به دست آمده از ساير 

ا، سازمان اطلاعاتي اقدام به طراحي عمليات رواني با توجه به اهداف خود و خصوصيات جامعه هدف ه روش
  .نموده، با اجراي آن توسط منابع خود سعي دارند تغيير رفتار را در جامعه هدف ايجاد كند

وري اطلاعاتي دشمن، ضر يها گردد جهت مقابله با سازمان يبا توجه به مطالب ارائه شده پيشنهاد م
اطلاعاتي كشورمان حضور فعال و با برنامه داشته باشند و با رصد اطلاعاتي  يها است در اين فضا سازمان

دشمن را كشف  يها صفحات مختلف كه كاربران فيس بوك كشورمان در آنها عضويت بيشتري دارند نقش
  .و طرحي مناسب جهت خنثي سازي آنها آماده و اجرا نمايند
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 تابنامهك
 

هاي اجتماعي و زندگي  همايش شبكه ،هاي اجتماعي تحليل شبكه، )1390خرداد( اكبري تبار، علي
 تهران روزمره،

در  ينترنتيا ياجتماع يها نقش شبكه، )1390( ، محمديمي، رضا و رحيآباد تاج –د ي، مجيريام
بر، تهران، قرارگاه يسا يو فضا يمجاز ياجتماع يها ش شبكهيمجموعه مقالات هما ،يبريجنگ نرم سا

 ) ص( اءيالانب خاتم يسازندگ

 تيريدانشنامه اقتصاد و مد ، سايتياجتماع يها قدرت پنهان شبكه )1391وريشهر(محمود ، بابايي

، مجموعه مقالات ياجتماع يها و بحران يمجاز ياجتماع يها شبكه) 1390(يپور، مهد يبراتعل
 ) ص( اءيالانب خاتم يبر، تهران، قرارگاه سازندگيسا يو فضا يمجاز ياجتماع يها ش شبكهيهما

 وفنون فارابي تهران، دانشكده علوم ،لت نهمعمليات رواني آمريكا و دو) 1388(مكان شاد، حميد جنت

 .انتشارات ابرار معاصر تهران -) كيب استراتژيوفر يات روانيعمل(-) 4(جنگ نرم 

 دي، تهران، انتشارات مروارسنجش آن يارهايو مع يافكار عموم، )1384( دادگران، سيدمحمد

به همراه آموزش نرم  يماعاجت يها ل شبكهيتحل) 1391(يل، عيرزا محمديبوالفضل و م، ايرمضان
 شناسان  ، چاپ اول، تهران، انتشارات جامعهUCINETافزار 

، ترجمه يان فرديم در روابط يركلاميرفتار غ) 1388(يمز سي، جيمك كروس ،ياپينيرجي، وچموندير
 تهران، نشر دانژه  ،م پور، چاپ دو لا عبدالهيژ و يفاطمه سادات موسو

فصلنامه پژوهش و سنجش،  - جانبه همه يطلاعات بستر جنگعصر ا، )1382(محمد فر، يسلطان
 ). 1382تابستان (، 34سال دهم، شماره 

 ، تهران، معاونت فرهنگي ستاد كل نيروهاي مسلح 2عمليات و جنگ رواني ) 1384(عاصف، رضا

 يشبكه اجتماع يانتقاد يبررس« يعرصه عموم: بوك سيف) 1390(نا ي، مي، رضا و واليقربان
بر، تهران، قرارگاه يسا يو فضا يمجاز ياجتماع يها ش شبكهي، مجموعه مقالات هما»بوك سيف

 ) ص( اءيالانب خاتم يسازندگ

  ، ترجمه)تي، قدرت هو2جلد (اقتصاد، جامعه و فرهنگ : عصراطلاعات، )1385(كاستلز، مانوئل
 طرح نو ،تهران ،، چاپ پنجم. ايپا يعل  راستهيان؛ وين خاكباز، حسن چاوشيان، افشيقلياحد عل

، تهران، ترجمه و نشرموسسه Web2با قدرت  ييآشنا، ي؛ رسانه اجتماع)1388(نزيكوك، ترور، هاپك
 يكارگزار روابط عموم
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، مجموعه )ها كيها و تكن يژگيابعاد، و اصول،( يجنگ روان، عليرضا، )1387(كوشكي جهرمي
 رات دافوس آجا، تهران، انتشا)جلد دوم( مقالات همايش عمليات رواني در آجا

  يريشگي، چاپ دوم، تهران ، معاونت پتخريب رواني، )1388(گروه مؤلفان حفاظتي

 ، سايت مجله جهاني رسانههاي خيلي جديد جديدتر از رسانه). 1389(لوينسون،پ

 چاپ دوم ، تهران، نشر ساقي  ،عمليات رواني و رسانه) 1389(مرادي، حجت اله

، تهران، مركز چاپ دوم ترجمه سعيد يارمند، ،)الحرب النفسيه( يجنگ روان) 1387(منيرحجاب،محمد
 شهيد سپهبد صياد شيرازي  يآموزش و پژوهش

فصلنامه  ،هاي اجتماعي آشنايي با اصطلاحات رايج در شبكه، )1389(صادق پور، سيدمحمد موسوي
 ) 48 ياپيپ( 31شماره  -نو، سال نهم آورد ره

 يميعظ يو هاد يانيآشت يفتح ي، ترجمه دكتر علر رفتارييتغ يها وهيش) 1388(موندي، رلتن برگريم
 ) تسم(ها  دانشگاهن كتب علوم ي، چاپ دهم ،تهران ، سازمان مطالعه و تدويانيآشت

 ، سايت تخصصي عمليات روانيدستكاري ذهن در عمليات رواني 0)1391( نمكيان، محسن

  www.facebook.com/terms.phpوبگاه فيس بوك 


