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  چكيده

منجر به توطئه و تهاجم هماهنگ و مداوم آنها در ، ا.ا.هاي بزرگ با ج خصومت مبنايي و ايدئولوژيك قدرت
هاست  در واقع جنگ ايران و دشمنانش سال. اجتماعي و فرهنگي گرديده است، اقتصادي، هاي مختلف سياسي جبهه

دشمن و سنگر ) آفندي(اقدامات اطلاعاتي ، خط مقدم اين تهاجم. و غيرنظاميكه آغاز شده ليكن با ماهيتي سرد 
اي خطير و  ا در حال حاضر وظيفه.ا.از اين رو جامعه اطلاعاتي ج. ا است.ا.پدافندي و اقدامات اطلاعاتي ـ امنيتي ج

  .حساس برعهده دارند
م از ابتداي تشكيل تا .جامعه اطلاعاتي ن، نا براي دشمنا.ا.فرد ج هاي دفاعي منحصربه با عنايت به اهميت قابليت

ليكن با . به امروز با انواع تهديدات و تهاجمات اطلاعاتي مواجه بوده كه البته سبب رشد و ورزيدگي آنها گرديده است
لزوم آگاهي ، هاي نوين گيري گسترده از فناوري افزايش پيچيدگي صحنه نبرد و بهره، توجه به تغيير ماهيت تهاجمات

هاي  سازمان. ترين الزامات است نگاري يكي از ضروري لذا تجهيز به فنون آينده، پيامدهاي آتي اهميت پيدا كردهاز 
نگرانه براي رويارويي با  رو ابزاري پيش از اين، اطلاعاتي علاقمند به اشرافيت اطلاعاتي بر حوزه ماموريتي خود بوده

هاي متفاوتي را براي تهديدات متنوع  حل د تا آنها را قادر سازد كه راهپسندن متحول و پيچيده آينده را مي، شرايط متغير
  .ارائه دهند

براي پرداختن   عنوان ابزاري پيشرفته ي گذشته به در دو دهه، 2نگاري تحليل سناريو به عنوان غايت فرآيند آينده
هاي باورپذير  چند سناريو از آيندهبه خلق ، نگري حل پيش به جاي ارايه يك راه، هاي آينده ظاهر شده به عدم قطعيت

  .پردازد هاي راهبردي سازمان مي جهت افزايش پابرجايي برنامه
  

  .م.جامعه اطلاعاتي ن، پيامدهاي اطلاعاتي، تحليل محيط، روندهاي راهبردي، تحليل سناريو، نگاري  آينده :ها واژه ديكل
                                                           

 دانشگاه تهران يعلم و فناور يگذار استيس يدكتري دانشجو -1

  ويسنار ليدر حوزه تحل ينگار ندهيدانشمندان آ نياز نامدارترـ  شوارتز تريپ -2
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  مقدمه 
بر حوزه تحقيقات علم  1فشار علم وكشش بازار ميلادي 80ي بعد از جنگ جهاني دوم تا دهه ها سالدر 

، متعددي هستيم كه هدف اوليه از توسعه آنهاهاي  در اين دوره شاهد زايش فناوري.وفناوري حاكم بود
ي تجاري و غير نظامي وارد ها حوزهي نظامي و دفاعي بوده ليكن به مرور زمان به ها يازمندينتامين 
  ...رادار و، اينترنت، مخابرات، يصنايع هوايهاي  نظير فناوري.گرديد

با هدف تامين نيازي از جامعه بشري ) سخت ونرم(هايي  تا كنون شاهد بوده ايم كه فناوري 90از دهه 
به ، رسيدن به بلوغ دانشي و اطمينان از ماهيت سالم آنها، بعد از طي مراحل رشد، توسعه داده شده

سير ، ده نگاري به عنوان يكي از ابعاد حوزه فناوري نرمحوزه آين.شود يمدفاعي و نظامي وارد هاي  محيط
، 2چون شركت نفتي شل هاي بزرگ چندمليتي هم لذا از روش سناريو در شركت.رشد مشابهي داشته است

توان از اين  چنين مي هم. )469:1981 6انزر(. استفاده شد 5و جنرال موتورز 4اگزون، 3هواپيماسازي پرات و ويتني
به هر ميزان كه بر . سازي نيز استفاده كرد ها و خانه چون رستوران ارهاي كوچك همروش در كسب و ك

ماهيت ابزارهاي آينده نگاري از كمي به كيفي تغيير يافته ، پيچيدگي محيط پيراموني سازمان ها افزوده شده
ري تبديل نگ هاي اخير به روشي پركاربردتر جهت پيش روش تحليل سناريو با ماهيتي كيفي در سال .است

جاي اتكا به يك  هاي باورپذير آينده به شده كه اين امر ناشي از توانايي آن در پوشش شمار زيادي از محيط
هاي  ها از الگو نگري بسياري از كاربران پيش.است، برآورد منفرد از آينده كه ممكن است صحيح نباشد

بيني آينده از طريق دستكاري تخيلي  پوشش تحليل علمي سعي در پيش اند كه تحت نگري دلسرد شده پيش
، شنارس(. اين امر موجب تقويت رشد بازار تحليل سناريو شده است. ي تاريخي دارند وار داده و رياضي
105:1987( .  
نشان داد كه  9شركت فهرست فورچون 1000ي  مطالعه )95:1983( 8لينمن و كلاين. )123:1993(، 7فاستر

 10هاي مالاسكا و همكاران پيمايش. نمايند روش تحليل سناريو استفاده مي كنند از ها ادعا مي نيمي از آن

در % 36كننده از روش تحليل سناريو از  هاي بزرگ اروپايي استفاده آشكار ساخت كه درصد شركت )1984(
  . )1993: 291، 11بون و سالو(رسيده است  1985در سال % 40به  1984

                                                           
1. Science push & Market pull 
2. Shell 
3. Pratt & Whitney 
4. Exxon 
5. General Motors 
6. Enzer 
7. Foster 
8. Linneman and Klein 
9. Fortune 
10. Malaska et al. 
11. Bunn and salo 
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ي مطالعاتي رو  ولي هنوز هم يك حوزه، گردد باز مي 1950 ي اگرچه مبدأ روش تحليل سناريو به دهه
ريزي راهبردي بهره  بزرگ از اين روش براي برنامههاي  هم اكنون نيز شركت. به رشد و نسبتاً جديد است

فرد ظاهر  ي اين روش منحصربه وكار درباره تري در نشريات كسب هاي بيش جسته و به طور مداوم مقاله
سناريو را غايت آينده پژوهي دانسته ، از متخصصين و انديشمندان آينده پژوهيحتي بسياري .شود مي
وخط  ي مختلف مديريت سازماني با رويكرد آينده نگرانه نظير مديريت راهبرديها حوزهابزار سناريو در .اند

  .مشي گذاري كاربرد اساسي دارد
از آينده نگاري به عنوان ابزاري ، ييي با ماهيت دفاعي و امنيتها سازمانامروزه شاهد اين هستيم كه 

الگو سازي و ارزيابي محيط آينده ، تحليل روند، خصوصاً در حوزه تحليل محيط. جويند مي راهبردي بهره
بهره گيري ، روش تحقيق آن اطلاعاتي بوده كه با بررسيهاي  مويد اين مطلب اسناد تحليلي سرويس.خود

  .1تحليل سناريو در آنها كاملاً مشهود است
، ثابت :نوع محيط مواجه هستيم كه بايد به تحليل آن پرداخت 3نگرانه با  در مطالعات راهبردي و آينده

   .نامطمئن و مبهم و پيچيده
تحليل ، و مبهم و پيچيده پويش محيطي، نامطمئن ،تحليل روند، ابزار بررسي وتحليل محيط ثابت

، ه سازمان ها اغلب از تحليل سناريو بهره جستهبا عنايت به ماهيت محيط عملكردي اين گون.است سناريو
  .در مطالعه اسناد آنها اين امر كاملاً مشهود است

ا در حال طي دوران .ا.جامعه اطلاعاتي ج، كاري موجودهاي  ميدان نبرد و ابزار، با تغيير ماهيت تهديد
آينده و هوشمندي اطلاعاتي لذا آگاهي از . گذار خود از نگاه سنتي به سمت رويكردي نوين و نوآورانه است

اطلاعاتي عمدتاً با هاي  از آنجا كه سرويس. هاست از مهمترين ضروريات برنامه ريزي اين سازمان
روش تحليل ، آشوبناك و نامطمئن مواجهه هستند كه از درجه پيچيدگي بالايي برخوردار هستندهايي  محيط

  .حيط عملكرد آنها استراهبردي مهاي  سناريو اصلي ترين ابزار آنها در تحليل
از ، نگري كمي منفرد ها برمبناي يك پيش ريزي برنامه جاي طرح توان از تحليل سناريو به مي در اين اثنا

لذا آگاهي و  .هاي ممكن فراروي در آينده استفاده گردد ي محيط چندين سناريو جهت پوشش طيف گسترده
ا خصوصاً نيروهاي مسلح به عنوان .ا.عه اطلاعاتي جدروني سازي دانش اين حوزه از ضروريات كاركردي جام

  .باشد يم، خط مقدم مقابله با تهاجمات دشمن
فرهنگي و خصوصاً ، اجتماعي، ي مختلف اقتصاديها حوزهبه كارگيري از روش تحليل سناريو در 
ابزار در  تا آنجايي كه تحليل سناريو به عنوان اصلي ترين .سياسي و امنيتي بسيار رواج پيدا كرده است
  . جايگاه تحليل و بررسي اطلاعاتي مطرح است
                                                           

  )ناتو(هاي چندگانه سازمان پيمان آتلانتيك شمالي  پروژه آينده :مثال -1
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  اهميت و ضرورت تحقيق
در تحليل و بررسي اطلاعاتي متاسفانه نگاهي خطي و تك بعدي حاكم است كه به ارائه راه كارها و راه 

در حالي كه مواجهه با محيطي پيچيده و . گردد مي تحليل تك لايه اي منجر محدود و اصطلاحاًهاي  حل
 و هوشمند را) دروني و بيروني(در تعامل با محيط ، نگاهي چند بعدي، ام در حال تغيير و مديريت آنمد
در اين مقاله سعي بر آن است كه  .تحليل سناريو ابزار مطلوبي براي دستيابي به اين مهم است.طلبد مي

نمونه اي از ، 1اطلاعاتي ضمن آشنايي كلي با اين ابزار وكاربرد آن در فرآيندهاي تجزيه وتحليل هوشمندي
م كه حاصل تعامل علمي با جمعي از .بهره گيري آن در حوزه عمومي تهديدات امنيتي متصور بر جامعه ن

  .ارائه گردد، باشد يمم .نخبگان جامعه اطلاعاتي ن
  :اين صورت عنوان نمود  توان به لذا براساس مطالب ذكر شده سوالات تحقيق را مي

  جايگاهي در تصميم گيري آينده نگرانه سازمان ها دارد؟ روش تحليل سناريو چه 

  يي با ماهيت دفاعي و امنيتي با چه تهديداتي روبرو هستند؟ها سازمان 

  ياري رساند؟، ي دفاعي و امنيتي را در مواجهه با تهديدات آيندهها سازمانتواند  مي تحليل سناريو چگونه 

  
 

  مباني نظري تحقيق
  يل سناريومفهوم و تاريخچه تحل - 1

بار توسط  نخستين، ريزي راهبردي مورد استفاده قرار گرفته كه در محيط برنامه گونه آن »سناريو«ي  واژه
هاي توصيفي  سناريوها روايت. مطرح شده است 1950ي  در دهه 3در هنگام كار در انديشگاه رند 2كان

توانند جهت آزمايش  شود و مديران مي يرو م ها روبه هاي ممكن آينده است كه سازمان با آن ي محيط درباره
تحليل . ها استفاده كنند هاي ممكن از آن هاي راهبردي خود در هر يك از اين آينده پذيري برنامه انعطاف

نگري سنتي است كه قادر به اعلام هشدار به  هاي پيش سناريو پيشرفت و گام رو به جلويي نسبت به روش
  .ره آينده نمي باشدمديران در مورد رويدادهاي غيرمنتظ

ها و  توان با استفاده از سامانه مي  شاهد رشد اين باور بود كه در مورد آينده 1960و  1950هاي  دهه
خاطر  به اطمينان، شود تر مي گردآوري و پردازش داده كه منجر به كنترل بيش، تر تحليل هاي مطلوب نظام

                                                           
1. Inteligence 
2. Kahn 
3. Rand 
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رسد آينده با  نظر مي را تضعيف كرد و در نتيجه بهاين باور  1970ي  رويدادهاي دهه. تري دست يافت بيش
افزايش ، زمان هم. شود بيني و كنترل ظاهر مي قبلي قابل پيش  تري در برابر قطعيت قطعيت نسبتاً بيش عدم

اما افزايش . ريزي مؤثر شده است برنامه هاي اجتماعي ـ اقتصادي ما موجب افزايش ضرورت پيچيدگي نظام
ريزان نوين  اين امر ابهام و دوراهي فراروي برنامه. ريزي را دشوارتر ساخته است برنامه ها پيچيدگي اين نظام

هاي  ي تحليل رياضي كه نياز به واردنمودن حجم هاي پيشرفته ريزان به روش برنامه. )13:1982، 1بك(. است
هاي  بحران 1970ي  در دهه كه اين تحولات هنگامي. اتكا پيدا كردند، ها دارد بالا و عظيمي از داده به رايانه

هاي  خواهان بازنگري بنيادين نظام، معنا ساخته هاي قبلي را بي نگري مختلف اقتصادي بسياري از پيش
ريزي  پايه و اساس برنامه، در اين ارزيابي مجدد. رو گشت به وضوح با مشكل روبه، ريزي موجود شد برنامه

  .)13:1982، بك(رو شد  اي با شك و ترديد روبه فزاينده طور ها ـ به نگري نوين ـ با كاربرد و خلق پيش
مگر . سازد تر قابل اتكا مي يابي شده را كم هاي روند برون نگري پيش، افزايش و رشد پيچيدگي جامعه

طور  به، »اي نقطه تك«هاي  نگري پيش، وكار موردنظر ساده باشد ريزي نزديك و كسب كه افق برنامه آن
بر شناسايي ، اي از نتايج ممكن دادن دامنه جاي نشان ها به آن. پردازد م آينده نميگرايانه به ترسي واقع

هاي  اي از فرض اي متكي بر مجموعه نقطه نگري تك پيش، هرحال به. شود ترين آينده متمركز مي محتمل
يي ها تا حد بالا اي حاصل از آن نقطه نگري تك پيش، اعتبار باشد ها بي اگر اين فرض. غيرقطعي است
ي خاص فرض كرد بلكه توصيف  توان توصيف يك آينده سناريو را نمي )62:1989بكر (. غيردقيق است

طور  تري است كه به رويكرد چند سناريو داراي تمركز گسترده. اي از شرايط ممكن آينده است مجموعه
چون  وامل محيطي همتكامل ع .)25:1992، 2بوروش(گيرد  هاي محيط را در نظر مي قطعيت مند طيف عدم نظام

ي ضرورت تركيب تحليل  دهنده ها نشان هاي روباتيك و رايانه شدن اقتصادهاي ملي و رشد فناوري جهاني
بر ، ريزي دورتر استفاده كرده هاي برنامه ها از افق سازمان. ريزي سازماني است سناريو در راهبردهاي برنامه

بهتر . پردازد نگري روندهاي محيط سازمان مي ش و پيشراهبردهاي ارزيابي محيطي تأكيد دارند كه به پاي
پذير و پايدار در  تري بر راهبردهاي انطباق تأكيد بيش، است از چندين سناريو در سطح بالاتر استفاده شده

رسد بهترين حالت براي  نظر مي به«. )73- 74: 1985، لينمن وكلاين( گرددهاي آينده اعمال  قطعيت برابر عدم
ها  آساني آن توان به اما نمي شدههايي است كه چند عامل بسيار مهم شناسايي  ل سناريو موقعيتكاربرد تحلي

                                                           
1. Beck 
2. Boroush 
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رويكرد تحليل سناريو شامل پويش محيط و جستجوي  .)108:1987، 1شنارس(. »بيني كرد را پيش
توان به  مي  بازار بوده كه از جمله/ است كه قادر به تحول و تغيير الگوهاي غالب صنعت» هايي ناپيوستگي«

درك تركيب ، هدف. هاي فناورانه يا حذف سريع يك مانع بلندمدت ورود به بازار اشاره كرد شكني خط
هاي  هاي مختلف و چالش قطعيت ريزي جهت خلق مزيت رقابتي در مقابل عدم ها و اهداف برنامه تصميم

. زيادي براي سازمان داشته باشدتواند منافع  اجراي تحليل سناريو مي .)25:1992، بوروش(محيط خارجي است 
هاي آينده استفاده  قطعيت عنوان ابزار يادگيري براي مديران جهت درك عدم توان از تحليل سناريو به مي
هاي  پذيرتر ساخت و برنامه هاي آينده انعطاف هاي راهبردي را براي شماري از محيط توان برنامه مي. كرد

هاي كسب و كار منجر به  سناريوها براي انتخاب تصميم ي ي دامنه توسعه. مشروط را تنظيم كرد
. )1989: 61ـ62، بكر(شود  ها در انطباق مجدد خود با تغيير شرايط مي سازي ريسك و توانمندسازي برنامه كمينه

مند شماري از  ي نظام موجب تقويت مطالعه، همگام و همراه با تحليل دقيق نيروهاي پيشران، سناريوسازي«
نيازهاي  ريزان را در درك پيش گيرندگان و برنامه نگري تصميم اين رويكرد پيش. شود مي نتايج ممكن

  )28:1992، بوروش(» .سازد بلندمدت مزيت پايدار در كار خود توانمند مي
  
  مرور منابع تركيبي روش تحليل سناريو - 2
  ريزي راهبردي برنامه -2-1

ها نياز به  سازمان": كند سازي مي گونه برجسته را اين نقش مهم راهبرد در سازمان )27:1987( 2مينتزبرگ
راهبرد جهت تعيين جهت مسيرهاي خود و پيش افتادن از رقبا يا حداقل دستيابي به توانايي مانور در 

مند  يافته و نظام ضرورت وجود راهبرد و فرآيند سازمان )24:1959( 3دراكر.".هاي تهديدكننده دارند محيط
ي  آينده"اما به ، پردازد هاي آينده نمي ريزي بلندمدت به تصميم برنامه. دت را تشريح كردريزي بلندم برنامه
ريزي راهبردي قادر به حذف ريسك رويدادهاي آينده  برنامه. )242:1959، دراكر( "پردازد هاي فعلي مي تصميم
، ريزي راهبردي مهي برنا يك عنصر عمده.هاي موجود است بلكه ابزاري براي دانستن و درك ريسك، نيست
نامند و روش مورد استفاده جهت  مي "تحليل محيطي"اين فرآيند را . ي محيط فعاليت سازمان است مطالعه

                                                           
3. Schnaars 
1. Mintzberg 
2. Drucker 
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اطلاعات اساسي براي فرآيند ، اين تحليل. نگري روندهاي آينده است آوري و تحليل داده با هدف پيش جمع
  .سازد اهم ميها و اهداف را فر تاكتيك، گيري و تعريف راهبردها تصميم
  
  تحليل محيطي -2-2

محيط سازماني . ريزي راهبردي است  تحليل محيطي يك فرآيند فرعي اصلي در فرآيند كلي برنامه
 . )196:1993، 1نارايانان و ناث( "عوامل خارجي تأثيرگذار بر عملكرد و نقش سازمان است"شامل 

گيري مديريت سازمان  جهت، كل دادههاي راهبردي را ش دادهاي تحليل محيطي چارچوب تصميم برون
ي  تحليل محيطي اولين پيوند در زنجيره، در نتيجه. دهد نشان مي 1چون شكل  هاي فرعي را هم و سامانه

  .طراحي و اجراي راهبرد يك سازمان است
  

 

 
 
 
 
 

  )198:1993، نارايانان و ناث(تحليل محيطي : ها ـ منطق سيستم 1شكل 
  

جهت ارزيابي محيط فعاليت سازمان ، گيرندگان سازمان از آن كه تصميم تحليل محيطي فرآيندي است
با اين . بيني آينده نيست تحليل محيطي يك جام بلورين پيش )92-93: 1990، 2گينتر و دونكن(. كنند استفاده مي

ا ه بيني آن توان تا حدي با قطعيت به پيش پردازد كه مي به شناسايي آن دسته از عناصر محيط مي، حال
  .)197:1993، نارايانان و ناث(. كند تر را ارايه مي هاي مبهم ي حوزه پرداخت و نتايج بالقوه

  
  ها هاي محيط مشخصات و ويژگي -2-3

ي  قطعيت موجود درباره هرچه عدم. قطعيت آينده است مديريت عدم، ي تحليل محيطي يك هدف عمده
ي  در يك مطالعه )316:1972(دونكن . تر است ريسك شكست راهبرد بيش، تر باشد تغييرهاي محيطي بيش

                                                           
3. Narayanan and Nath 
1. Ginter and Duncan 

 
  
  
  
  
 

 
  

  
 

 محيط                                            سازمان
 ي فرعي عملكردسامانه
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سطح . يعني پيچيدگي محيطي و تغيير محيطي پرداخت، قطعيت شناسي بيان دو بعد عدم كلاسيك به نوع
اي از ساده تا پيچيده است به عناصر متفاوت محيط كه با سازمان ارتباط   پيچيدگي محيطي كه داراي دامنه

  . اشاره دارد، دارد
  

  )320:1972، دونكن(هاي سازماني  شناسي محيط ـ نوع 2جدول 
تغيير 
 محيطي

  پيچيدگي محيطي
  پيچيده  ساده

 شمار كمي از عناصر خارجي مشابه-1 با ثبات

  )قطعيت پايين عدم(ي عناصر  تغيير آرام و آهسته - 2
 شمار بالاي عناصر خارجي متفاوت-1

 )وسطعدم قطعيت پايين ـ مت(ي عناصر  تغيير آرام و آهسته -2

 شمار پايين عناصر خارجي مشابه-1  پويا

 )قطعيت بالا ـ متوسط عدم(تغيير مكرر و زياد عناصر  -2
 شمار بالاي عناصر خارجي متفاوت-1

  )قطعيت بالا عدم(تغيير مكرر و زياد عناصر  - 2
  
  مفاهيم كلي تحليل سناريو - 3
  تعاريف سناريو -3-1

ي ممكن محيط  توصيف وضعيت آينده«: كنند گونه تعريف مي نسناريو را اي )32:1988( 1بروارس و وبر
سناريوها  )61:1989( 2بكر. »ي مرتبط در آن محيط هم وابسته ي تحولات ممكن عوامل به سازمان با ملاحظه

فاستر . »گيرد هاي باورپذير شرايط آينده كه در مقابل سازمان قرار مي توصيف«: كند گونه توصيف مي را اين
هاي كسب و كار سطح دانشگاه تشبيه  روش سناريو را به روش موردكاوي مورداستفاده در دوره )123:1993(

با توجه به ، است كه مكمل يكديگر بوده  يافته نگري توسعه تعاريف سناريوها در طول تاريخ پيش. كند مي
توالي ": اند گونه ارايه كرده تعريف اوليه از سناريو را اين )6:1967( 3كان و وينر. ستا   مفاهيم قبلي ارايه شده

 4نالتي مك ".گيري فرضي رويدادها به هدف تمركز برفرآيندهاي سببي و علت و معلولي و نقاط تصميم
شده كه در  تصوير كمي يا كيفي سازمان يا گروه فرض": كند گونه توصيف مي سناريو را اين )129:1977(

گونه  سناريو را اين )18:1982(بك  ".يده استهاي مشخص شده بيان گرد اي از فرض چارچوب مجموعه
بندي منسجم و متقابل عوامل  ي ممكن براساس گروه توصيف نمونه و مثالي آينده": كند تعريف مي

با ، گيري ممسير درخت تصمي": كنند گونه تبيين مي سناريو را اين )292:1993(بون و سالو  ". كننده تعيين
هاي اين درخت در تحليل سناريو  اگرچه ممكن است تمام شاخه، "ها رويدادها و فرصت پشتيباني فهرست

                                                           
1. Brauers and Weber 
2. Becker 
3. Kahn and Wiener 
4. Mac Nulty 
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نگري خلق چند  جهت توصيف هر نوع روش پيش، با مسامحه، نيز "سناريوها"ي  از واژه. كار گرفته نشود به
  . )114:1987، شنارس(شود  نگري استفاده مي پيش

نظر وجود ندارد كه  اين اجماع و اتفاقولي ، ي سناريو وجود دارد اگرچه توافق كلي در مورد تعريف واژه
تحليل ، )61-63: 1988( 1براساس ديدگاه ميلت. نگري است يا خير آيا روش تحليل سناريو خود يك پيش

هاي بعدي و هدف دوم  منظور اتخاذ تصميم نگري آينده به پيش، نخست. سناريو داراي دو هدف است
  ".انتخابي استهاي راهبردي در مقابل سناريوي  ارزيابي گزينه"

نگري و در  تحليل سناريو را گسترش و تعميم پيش )237:1988( 2فيسچاف، با تمركز بر هدف نخست
دارد كه  بر هدف دوم متمركز است و اظهار مي )96:1983(بكر . داند هاي قضاوتي مي اصل استفاده از روش
ر مديران است كه به آزمايش پيامدهاي ها ابزارهايي در اختيا نگر فرض كرد بلكه آن سناريوها را نبايد پيش

  .پردازند ها تحت شرايط مختلف مي تصميم
ي ممكن براساس  نگري نيست بلكه ساختار آينده پيش"دارد كه سناريو  اظهار مي )448-449: 1985(پورتر 

 عنوان چتر توان از تحليل سناريو به مي ".هاي مرتبط است ها و فرض ها و علل آن قطعيت شناسايي عدم
  . ي ممكن استفاده كرد هاي كمي جهت خلق چندين آينده نگري از جمله الگو هاي مختلف پيش تركيب روش

وكار كه تركيبي از الگو و قضاوت است و روند  نگري كسب ي پيش با توجه به تأكيد اخير در حوزه
ي و رسيدن به درك تفاوت سناريوساز، نگري براي اتخاذ تصميم و تحليل ريسك استفاده از چندين پيش

  .)292:1993، بون و سالو(شود  نگري دشوارتر مي پيش
نگري سنتي از طريق تمركز مديران  هاي پيش هايي براي مسايل و مشكلات روش حل تحليل سناريو راه

رويكرد سناريو به . آورد هاي مختلف و ممكن فراهم مي ي آينده كننده هاي توصيف اي از روايت بر مجموعه
اي از تحولات ممكن كمك  هاي آگاهانه شامل دامنه قطعيت و اتخاذ تصميم ك نقش عدممديران در در

  )18:1992(بك . كند مي
  
  عملكرد تحليل سناريو -3-2

هاي تحقيقاتي براي  دهد كه سناريوها از منظر مشاوران مديريت و نشريه گزارش مي )110:1987(شنارس 
هاي  تر در سازمان شود و به دفعات بيش رجيح داده ميها ت نگري ريزي بلندمدت برپيش تحليل و برنامه

ي  يابي در دهه هاي برون دليل اصلي رشد موفقيت سناريوها ناكامي روش. شود كار گرفته مي وكار به كسب
او . ان يك تغيير ساختاري عمده استخصوص در دور  به، اتكا هاي قابل نگري ي پيش جهت ارايه 1960

                                                           
5. Millett 
6. Fischoff 
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اكثر . ها است هاي بنيادين اشتباه آن ها فرض نگري هاي پيش شناسي روش چنين خاطرنشان ساخت كه هم
  . هاي مطلوب تأكيد دارد هاي تحليل سناريو برخلق روش روش

موجب  "بدون تاريخ"توانايي سناريوها در برآورد رويدادهاي  )69:1981(براساس ديدگاه كلاين و لينمن 
ي اطمينان  نگري سنتي تنها يك فاصله هاي پيش ه روشك درحالي. شود هاي سنتي مي ها برروش برتري آن

ي  هاي احتياطي از طريق نمايش پيامدهاي آينده ي طرح سناريوها به توسعه، كند در مورد يك آينده ارايه مي
سازي عملكرد شركت در اين سناريوهاي  ي راهبردهاي بهينه تواند به توسعه مديريت مي. پردازد بديل مي

  .)381:1988، 1هاس(بديل بپردازد 
  
  هدف تحليل سناريو  -3-3

ي مشترك براي  ايجاد زمينه هدف نخست. كند سه هدف اصلي سناريوها را بيان مي )62:1989(بكر 
  .ها يا افراد جهت توسعه و انتخاب راهبردهاي يك سازمان است گروه

ناصر ديگر بوده تا هاي بزرگ كه خود مشتمل بر چند واحد فرعي يا ع خصوص براي سازمان  اين امر به
ارزيابي مناسب عملكرد ، سناريوها هدف دوم. اهميت خاصي دارد، ها را پيشنهاد كنند راهبردها يا بودجه

سناريوها  هدف سوم. ها و راهبردهاي بديل تحت شرايط توصيف شده در سناريوهاي مختلف است سياست
تواند موجب خلق يا  اص محيط مييك راهبرد و شرايط خ. تخمين و برآورد اثر راهبرد برمحيط است
  .پيشگيري از تحقق وقوع يك سناريو شود

ها خود  تواند با توجه به پذيرش آن ها مي نگري پردازد كه پيش به شرح اين مطلب مي )15:1982(بك 
هاي عمده  گيري تواند به هدايت تصميم چنين مي هم تحليل سناريو. گر باشد ساز يا خود تخريب محقق
نيروي ، ها ادغام، اكتساب تجهيزات و كارخانه، ساختار سرمايه، هاي بازار صولات جديد و فرصتي مح درباره
  .)24:1987، 2هاس و هانتون( ريزي تحقيق و توسعه كمك كند ريزي سازماني و برنامه برنامه، انساني
   
  ي تحليل سناريو ع اطلاعات دربارهمناب -3-4

مطالعات تجربي كه برعناوين مرتبط با تحليل سناريو . د داردمنبع اطلاعات براي تحليل سناريو وجو سه
اند وافرادي كه در  هايي است كه از سناريوها استفاده كرده يك منبع ديگر اطلاعات شركت.متمركز است

وكار نوشتند و بسياري از  هايي براي نشريات كسب ها نقش داشتند مقاله نوشتن سناريوها در اين شركت

                                                           
1. Huss 
1. Huss and Honton 
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، هاي سناريوسازي منابع موجود در اين بخش به توصيف روش. ريوسازي را مطرح ساختندنكات ارزشمند سنا
  .)105:1987، شنارس(پردازد  مي كيفي تا كمي

   
  سازد؟ كسي سناريوها را مي چه -3-5

اين سناريوها محدود خواهد ، اگر تنها يك فرد براي سازمان سناريو بسازد )63:1989(براساس ديدگاه بكر 
مند  كه محصول يك روش نظام هاي آن فرد خواهد بود تا اين سناريوها محدود به افكار و سوگيري اين. بود
هاي مختلف  مشاركت افراد با ديدگاه. سناريوها بايد توسط چند نفر در سازمان نوشته شود، جاي آن به. باشد

  .همراه دارد در سناريوسازي منافع عظيمي به
چنين افراد  هم. باشد گراتر مي واقع، ي بزرگي از احتمالات بوده دامنهها داراي  سناريوهاي حاصل از آن

بندي سناريوها هستند و به  هاي مورد استفاده در فرمول كننده در اين فرآيند قادر به درك روش مشاركت
  . گيرند كار مي ها را به آن، هاي كاري خود را پذيرفته تر نتايج تصميم احتمال بيش

  
  ليل سناريو تح  مزاياي روش - 4

  .ها پرداخت تر آن توان به سه گروه عمده تقسيم كرد و در ادامه به تقسيم بيش مزاياي اين روش را مي
   
  ي نتايج به مديريت دادن دامنه نشان -4-1
، بكر( .دهد چنين شواهد نتايج نامطلوب را به مديريت نشان مي بلكه هم، تنها نتايج مثبت سناريوها نه -1

96:1983( 

قطعيت محيط  ي عدم ايده، به مديريت، دهند كه چند سناريو گزارش مي )66:1985(ينمن و كلاين ل -2
 . دهد آينده را مي

 .)381:1988، هاس(. كند وكار سازمان ارايه مي ي پويايي كسب هايي درباره ها و بينش سناريوها ديدگاه -3

  
  ريزي پذيري در برنامه انعطاف -4-2
 .باشد ياي از غيررسمي تا رسمي م داراي دامنه، بوده "سفارشي"وسازي هاي مختلف سناري روش -1

 . )66:1985، لينمن و كلاين(

ريزي  پذيرتر در برنامه تواند از يك روش انطباق مي مدير، سناريوها روابط بين متغيرها را نشان داده -2
 .)همان منبع(استفاده كند 

 . )381:1988، هاس(. سازد ها در محيط فعاليت مي بازار آنسناريوها سازمان را قادر به تعيين موقعيت  -3

 . )66:1985، لينمن و كلاين(. باشد هاي ديگر مي نگري پيش  قادر به تركيب، پذير بوده سناريوها انعطاف -4
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كند  نگري تركيب مي دادهاي كيفي را نيز در فرايند پيش درون، دادهاي كمي سناريوها علاوه بردرون -5
 .)عهمان منب(

 .)381:1988، هاس(. كند سناريوها با آزمايش اثرات رويدادهاي بديل به ارتقاي تحليل حساسيت كمك مي -6

 
  هاي منابع انساني سازمان ارتقاي جنبه -4-3
ها به تعامل پيرامون  هاي سازماني از طريق وادارساختن آن سناريوها به ترغيب ارتباط بين بخش -1

 . پردازد مسايل مختلف مي

چون روش دلفي و تكنيك گروه اسمي  روش سناريوسازي با استفاده از فرآيندهاي گروهي هم -2
اين فرآيندها ارتباط سازماني و درك ملاحظات مشترك را . شود نظر مي ي گروهي و اتفاق موجب بروز روحيه

 . دهد افزايش مي

ي ارتباط سازماني ها عنوان محصول فرعي روش هاي خلاق به سناريوها موجب افزايش ايده -3
 .)381:1988هاس(شود  پيشرفته مي

  معايب روش تحليل سناريو - 5
  :توان به اين موارد اشاره كرد ها پرداخت كه مي روش تحليل سناريو داراي نواقصي است كه بايد بدان

 .ازحد داشته باشند ممكن است سناريوسازان به قضاوت خود اعتماد بيش -1

، بون وسالو(ازحد دارند  م نفوذ خود بر رويدادها اعتماد و اطمينان بيشسناريوسازان نسبت به حج -2
299:1993( . 

ي سناريوها بايد  ارايه، براي حل اين مسأله. باشد يمسناريوها داراي احتمال وقوع برابر ، در واقعيت -3
زييات و حجم سطح ج، هر سناريو بايد داراي زمان، مثلاً. در يك مجموعه و شكل استاندارد صورت بگيرد

 . )337:1988، فيسچف(تحقيق برابر باشد 

آوري  ممكن است جمع )390:1988، 1آمارا( .بار اطلاعات آگاه باشند مديران بايد نسبت به اضافه -4
. گيرندگان شود موجب افزايش اطمينان تصميم، ها داشته ازحد اطلاعات اثر مخربي بر كيفيت تصميم بيش

 )350:1982، 2سجوبرگ(

، چون منحني يادگيري نسبتاً خزنده هاي منفي رويكرد سناريو هم ديگر جنبه )209:1993(ميكر شو -5
بودجه يا طرح را شناسايي ، هاي جديد حركت از چند سناريو به يك راهبرد شوك فرهنگ سازماني و چالش

 . كرده است

 

                                                           
1. Amara 
2. Sjoberg 
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  سناريوها  بندي طبقه - 6
كار  توان در رويكردهاي مختلف به بندي را مي چندين طرح طبقه. هاي مختلفي دارد سناريوسازي روش

. عنوان اكتشافي يا برآوردي پرداخته اند بندي سناريوها به به طبقه )51:1980( 1دوكات و لوبن. گرفت
هاي اكتشافي و برآوردي و  اتكاترين رويكرد تركيب روش دارد كه قابل اظهار مي )326:1985( 2جانگرمن

  . هاي اتفاقي و تصادفي است حذف رسيدن به سناريوهاي جامع بدون
محور نخست . پردازند بندي سناريوها در طول دو محور مي به طبقه )51-54: 1980(دوكات و لوبن 

  . كند بندي مي ها رتبه ساز بودن آن محور دوم سناريوها را از منظر شگفتي. ي توصيفي به هنجاري است دامنه
توان با عناوين  سناريوها را در اصل مي. داند تقرايي ميسناريوها را قياسي يا اس )106:1987(شنارس 

  .)293:1993، بون وسالو(تر است  هاي صرفاً كيفي متداول روش. كيفي يا كمي توصيف كرد
  

  هاي تحليل سناريو روش - 7
فرآيندهاي هريك از . كيفي و كمي: توان به دو گروه گسترده تقسيم كرد هاي خلق سناريو را مي روش
تر تنها نياز به دانش  هاي ساده ممكن است روش. اي از ساده تا بسيار پيچيده است ها داراي دامنه اين روش

هاي كمي  تكنيك، ها تر از رايانه هاي پيچيده كه ممكن است روش درحالي، افراد در سازمان داشته باشد
  .پيچيده و مشاوران خارجي استفاده كند

  
  هاي كيفي روش -7-1

. شوند هاي كيفي آن است كه موجب كمي شدن مسايل كيفي نمي از اين روش مزيت عمده استفاده
ارتباط و يادگيري سازماني ، ي بينش مشترك هاي كيفي آن است كه به توسعه مزيت ديگر استفاده از روش

  .)64- 69: 1989، بكر(پردازد  افراد فعال مي
  
  هاي كمي روش -7-2

بينش ، تر پذير باشد زيرا امكان وجود ارتباط بيش عطافتواند در حدبالايي ان هاي كيفي مي تكنيك
سازي رويكرد كيفي با استفاده  هاي كمي قادر به غني روش. سازد مشترك و يادگيري سازماني را فراهم مي

هاي تحليل تأثير برروند  مزيت. باشد يمچون تحليل تأثير متقابل و تحليل تأثير برروند  هايي هم از روش
، نگري سنتي با عوامل كيفي است و كاربر را ملزم به شناسايي عوامل اثرگذار ي پيشتركيب رويكردها

. گيرد عيب آن اين است كه اثرات رويدادها بر يكديگر را در نظر نمي. سازد ها مي احتمال وقوع و اهميت آن
ت كمي و به صور) در بهترين حالت(نگري يا تصميم كليدي  چنين تنها براي ارزيابي يك متغير پيش هم

                                                           
3. Ducot and Lubben 
4. Jungermann 
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تحليل تأثير متقابل روش مورد استفاده جهت . شود ي تاريخي موجود طراحي مي داراي اطلاعات داده
سياسي و فناورانه ، اقتصادي، چون متغيرهاي اجتماعي هاي كليدي هم ي وابستگي متقابل پيشران مطالعه
ر متقابل براي تحليل سناريو استفاده هاي تحليل تأثي امروزه كارشناسان از الگو .)297:1993، بون وسالو(. است
  . )24:1987، هاس و هانتون( 1اينتراكس و بيسيكز: دو روش متداول عبارت است از. كنند مي

  

  پيامدهاي احتمالي - 8
در نهايت تحليل ، جهت تحليل سناريويي ابتدا بايد روند ها استخراج ودر ادامه به تحليل آنها پرداخته

بايد توجه داشت كه تاثير  .گردد مي جهاني موثر شناساييهاي  اين اساس ابتدا روندبر . سناريويي ارايه گردد
سادگي و به  توان به لذا نمي. ها موضوعي پيچيده و غيرخطي است روندها و پيامدهاي احتمالي ناشي از آن

تاثيرات ، حالبا اين . يك سري وقايع و اتفاقات را به اين روندها مرتبط ساخت، شكل كاملاً مستقيم و قاطع
مصاحبه وبرگزاري ، كيفي از قبيل برگزاري دلفيهاي  براساس روش، واضح و عميق اين روندها بر شرايط

به خوبي قابل ، ..پانل تخصصي با صاحبنظران و متخصصان حوزه مطالعات راهبردي و آينده پژوهي و
  . شناسايي است

  

  
  ]2[برتانيا DCDCـ منبع گزارش  2شكل 

                                                           
1. INTERAX and BASICS 
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ي  اين كار با ارايه. ي تحليل سناريو پرداخت مورد اشاره به تركيب منابع موجود دربارهادبيات تحقيق 
عنوان  نگري به پيش. تحليل محيطي آغاز شد، ريزي راهبردي و فرآيند فرعي آن مرور كلي و پايه برنامه

ار گرفت كه از وبررسي قر ي تحليل سناريو مورد بحث چند جنبه. ي تحليل سناريو بازنگري و مرور شد مقدمه
  . ها و كاربردهاي آن اشاره كرد ايجاد روش، ها بندي طبقه، كاربردها، توان به تعاريف جمله مي

 م در محيط آينده.در ادامه بحث به ارايه نمونه اي از كاربرد تحليل سناريويي در جامعه اطلاعاتي ن
  .پردازيم مي

  

  
  شناسي روش

محرمانگي و نبود مستندات تخصصي در حوزه موضوع ، مسالهناشناخته بودن ابعاد ، با توجه به تازگي
ميداني انتخاب گرديده -توصيفي، تركيبي و از نوع كمي، روش اصلي مورد استفاده در اين تحقيق، مقاله

نياز به بررسي ، با عنايت به ماهيت ابزار تحليل سناريو و ارتباط آن با ساير فرآيندهاي اجتماعي مرتبط. است 
م ودر نهايت بررسي تخصصي آن در حوزه جامعه .بيروني و تاثيرات آن بر مجموعه ن رويكرد محيط
از  ٪80حدود ، از بين جامعه آماري .فاز انجام پذيرفت 3لذا اين تحقيق در .باشد يمم .اطلاعاتي ن
مطالعات ، ي امنيتها حوزهمتخصص در ، نخبگان و صاحب نظران دانشگاهي و نيروهاي مسلح، كارشناسان

  .م بوده كه به شكل زير قابل تعريف است.از جامعه اطلاعاتي ن ٪20و  بردي و آينده پژوهيراه
هاي  به مطالعات اكتشافي روي گزارشات و كتاب STEEP 1بر اين اساس در ابتدا بر اساس رويكرد

اي  وجه به حوزهتكرار روندها و پيامدها با ت، تواتر، به ميزان تاكيد(تشرشده در زمينه روندهاي موجود معتبر من
طي روش تركيبي ، پرداخته و بعد از تلخيص و جمع بندي) كه منابع مورد رجوع به بحث پرداخته بود

و ) تاثير ندارد، تاثير دارد( اي گزينه 2پرسشنامه ، )باز و تلخيص نتايج با روش تحليل محتوي(مصاحبه
م متخصص .نمايندگان جامعه ن ن ونظرا صاحب، با نخبگان دانشگاهي )جلسه 7( برگزاري ميزگرد تخصصي

روندهاي مهم و پيامدهاي ، در حوزه آينده پژوهي و مطالعات راهبردي در مركز آينده پژوهي صنايع دفاعي
   .ا استخراج گرديد.ا.ح جها در حوزه كاركردي جامعه اطلاعاتي نيروهاي مسل آن

طي مصاحبه » پيامدهاي احتمالي«و » عاحتمال وقو«: اي آنها از دو جنبه مقابلههاي  سناريوي، در ادامه
اندركار امور حفاظتي و امنيتي در  با تعدادي از خبرگان و نخبگان دست  جلسه ميزگرد تخصصي 9 برگزاري و

به شكل خلاصه در اين ، بندي و تحليل كه پس از جمع موسسه تحقيقات دفاعي مورد بررسي قرار گرفت
  .است مقاله ارايه شده

  

  

  
  
  

                                                           
1. Society, Technology, Economy, Enviroment, Policy 
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  ه آماري حاضرين در پانل ومصاحبه شوندگانـ جامع 2جدول
  بخش دوم مصاحبه شوندگان حاضرين در ميزگردگروه خبرگان: بخش اول

  مديران ارشد اطلاعاتي
  3  )سال سابقه فعاليت اطلاعاتي 30تا25بين (

، سياست و امنيت، علوم اجتماعي(اساتيد دانشگاهي
  )آينده پژوهي وحقوق، مديريت، روانشناسي

  )استاديار 5دانشيار و 5، اماستاد تم 2(
12 

  مديران مياني اطلاعاتي
  2  )سال سابقه فعاليت اطلاعاتي 25تا20بين (

، سياست و امنيت، علوم اجتماعي(م .صاحب نظران ن
  )آينده پژوهي وحقوق، مديريت، روانشناسي

  )فعال در موسسات تحقيقاتي و پژوهشي مرتبط(
8  

  كارشناسان ارشد حوزه اطلاعاتي
  3  )سال سابقه فعاليت اطلاعاتي 20تا15بين (

، سياست و امنيت، علوم اجتماعي(كارشناسان
  )آينده پژوهي وحقوق، مديريت، روانشناسي

دانشجوي مقطع 3دانشجوي مقطع دكتري و  5(
  )كارشناسي ارشد

8  

  كارشناسان حوزه اطلاعاتي
  م.كاركنان مجموعه ن  3  )سال سابقه فعاليت اطلاعاتي 15تا10بين(

 10  )ناجا 1سپاه و2، آجا2، جاود 5(

 38  جمع 11  جمع
   

  
  تحقيقهاي  تجزيه و تحليل يافته

كارشناسان دانشگاهي و ، پرسشنامه و ميزگرد تخصصي با حضور نخبگان، نتايج حاصل از مصاحبه 
جامعه نيروهاي مسلح در بررسي روندهاي جهاني و استحصال روندهاي موثر بر حوزه نيروهاي مسلح به 

  :]1389:صابرد فرد وهمكاران[باشد  يمر شرح زي
  

  :سياسي وامنيتي) كليدي(روندهاي جهاني -الف
   پيچيدگي سازمان يافته جرم 

  ها  كشمكش ها و منابع ارزشمند عامل بروز جنگ 

  تبهكارهاي  برداري توسط سازمان بهره توسعه فناوري اطلاعات و 
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  اي ل سناريويي مقابلهامنيتي و تحلي -روندهاي جهاني سياسي  -3جدول 
روندهاي مترتب بر

  م.جامعه ن
تهديدات امنيتي

  اي تحليل سناريويي مقابله  متصور

 پيدايش بازيگران
اما  .كوچك و خصوصي

قدرتمند در عرصه 
اطلاعاتي در هاي  فعاليت
ويكي ليكس، هكرها.جهان

 زياد بودن بازيگران ،
آساني ورود به عرصه 

 .اطلاعاتيهاي  فعاليت

 ودن شانس اختفاءبالا ب 

  كم هزينه ودر برخي
موارد بي هزينه بودن 

 تهاجم

  تبديل فضاي اطلاعات
سرزمين (به صحنه نبرد

تلفيق (بين قدرت ها )نبرد
 )عرصه اطلاعات وعمليات

  حضور ناخود اگاه انسان
هاي  ها در خدمت سرويس

 اطلاعاتي

  در هم آميختگي حوزه
تبهكار و هاي  فعاليت گروه

اتي و اطلاعهاي  سرويس
تعريف اهداف مشترك 

 يا حرفه

  امنيت اطلاعات بزرگترين
چالش بر سر راه سرويس ها 

 و دولت ها

  حاكميت فضاي
آشوبناك بر روابط بين 

 ملت ها و جوامع

  توسعه حوزه اقدامات
اطلاعاتي به فضاهاي 

 مجرمانه و تبهكارانه

 جابجائي سريع و مستمر 

در آينده شاهد آن خواهيم 
بود كه جنگ رواني افزايش 

زيرا اثر گذاري . خواهد يافت
آن  آن بسيار زياد وهزينه
  بسيار پايين است

 تغيير نگرش .(م.لزوم ارتقاي سطح علمي و دانشي كاركنان ن
 )س.آموزشي خصوصاً عهاي  جدي در برنامه

  تشكيل قرارگاه ويژه عمليات رواني در ساحفاها با ماهيت آفندي
 و پدافندي

 ي اطلاعاتي از نگاه درون تغيير نگرش در حوزه تحليل و بررس– 
 دروني - بيرون به برون

  تشكيل ستاد عمليات رواني با حضور فرماندهان و مسئولين ارشد
م با هدف .م با محوريت جامعه اطلاعاتي ن.ي تابعه نها سازمان

 هماهنگي و همكاري

 ي مختلف در جامعه اطلاعاتي ها حوزهباني  اندازي مراكز ديده راه
  م.ن

رواني وگيري جنگاوج
ا با .ا.تبليغاتي منفي عليه ج

هدف ناكارآمد نشان دادن 
دستگاه ديپلماسي ايران در 
پيگيري موضوعات بين 

المللي نظير انرژي هسته اي 
وتاثيرات گسترده آن بر 

فضاسازي  .معادلات جامعه
خبري و تحليلي هاي  سايت

در فضاي راياسپهر مويد اين 
  مطلب است

 ا.ا.ر امر ديپلماسي خارجي جتمركز گرايي و وحدت نظرد 

 ا به تفكيك حوزه ها و تبعيت از آن.ا.تدوين راهبرد ديپلماسي ج 

 ا نظير تسليحات .ا.آينده نگري در حوزه مناقشات خارجي ج
 بيولوژيك

 عمليات رواني همگام با مباحث ديپلماتيك 

 تحليلي با رويكرد نوين در مجموعه ودجاهاي  برگزاري نشست 

 آزاد انديشي در مجموعه پژوهشي و اي ه راه اندازي كرسي
 نخبگي ودجا

 سياسي در سطح مديران هاي  سياسي گروههاي  برگزاري مناظره
  ارشد

اطلاعاتي هاي  درجنگ
طرفي برنده است كه ، آينده

بازي را به حوزه حريف 
  انتقال دهد

 اطلاعاتيهايراه اندازي و تقويت ايستگاه 

 ثير گذار اجتماعي كشورهاي برقراري ارتباط با نخبگان و قشر تا
 حريف

 ا.ا.ديپلماسي خارجي مطابق با اهداف كلان اطلاعاتي ج 

 راه اندازي شبكه اي اجتماعي برون مرزي با اهداف راهبردي 

  رصد و ديده باني دقيق تحولات خارجي و تحليل و بررسي دقيق
 م.در حوزه ن

  رويكرد آينده نگرانه به فرآيندها و تحولات حوزه حريف و
 اسايي نقاط ضعفشن

 اطلاعاتي با كشورهاي دوست در هاي  همكاري و عقد پيمان
  راستاي عمليات آفندي

 ليات روانيآفندي خصوصاً عمهايطراحي و اجراي عمليات اطلاعاتيهايجنگدر
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.با تهديدهاها فرصت
داري بي، افغانستان، عراق(

 )سوريه، لبنان، اسلامي

 افزايش نرخ غافلگيري 
)SURPRIZE(. 
هوشمندي وجه مميز (

سرويس در گذشته بود كه 
 )امروزه نيست

  فضاي نبرد نامتقارن در
 اطلاعاتيهاي  جنگ

 هاي  افزايش پتانسيل
ايجاد آشوب و اخلال 

 وتقويت آن

  كمبود منابع وبه
هاي  كارگيري سرويس

اطلاعاتي در راستاي 
 ف سلطه جويانهاهدا

  فضا رايا سپهر به عنوان
اصلي ترين بستر برقراري 

 ارتباطات اطلاعاتي

  اقدامات اطلاعاتي به
عنوان ابزار فرآيندهاي 

سياسي و ، اقتصادي
 بازرگاني

  پيچيدگي معادلات سياسي
و ضرورت وجود بصيرت در 

  م.تحليل نيروهاي ن

عمليات آفندي از،آينده
اهميت بيشتري برخوردار 

بوده لذا تهاجمات ومبارزات 
اطلاعاتي در حوزه حريف 

  .پذيرد مي صورت

 كشورهاي  افراد مختلف و مستعد دربهره گيري اطلاعاتي از
 .حريف با رعايت ملاحظات امنيتي

 آفندي سايبري كه تاثير هاي  سرمايه گذاري در حوزه عمليات
 .گذاري بيشتري دارد

 آفندي هاي  بهره گيري از تمامي ظرفيت ها در راستاي عمليات 
 م مسلح با .آفندي اطلاعاتي در حوزه نهاي  طراحي عمليات

نظير احراز صلاحيت افراد . محوريت وابستگان دفاعي خارج از كشور
م .كنترل اطلاعاتي مرتبطين ن، م.حقيقي و حقوقي همكار با ن

 ...متردد در خارج از كشور و
با توجه به كاهش

اطلاعاتي هاي  ملاقات
قرارهاي ، حضوري

اطلاعاتي كيفي تر و امور 
يدي تر مورد بررسي قرار كل

  .خواهند گرفت

  افزايش سرعت و دقت بسيار زياد در كشف قرار اطلاعاتي و
 كنترل آن با بهره گيري ابزار فناوري

 هاي اطلاعاتي در راستاي مراقبتتخصصي هاي  آموزش گروه
  شناسايي جاسوسان

  دقت و ، ابزارها و تجهيزات نوين مبتني بر سرعت بهره گيري از
  ر امور اطلاعاتي مرتبطد كيفيت

اطلاعاتي در هاي  سرويس
هاي  هدايت كيس

بيشتر از شگرد ، اطلاعاتي
 هدايت شبكه به صورت
  موزائيكي بهره خواهند برد

 بر اساس آرايش ، ي ضدهاحوزهتخصصي درهايتشكيل گروه
 كلان دشمن

 تغيير رويكرد كارشناس محوري در هدايت پرونده ها به گروه 
 كنترلهاي  تخصصي نمودن فرآيندمحوري با هدف 

  به صورت مسمتر م .نكنتزل امنيتي 
 اطلاعاتي از خارج به هاي  نظارت و رصد اقدامات سرويس

 )راه اندازي واحد اطلاعات خارجي(داخل

، تعيين مرز بين معاونت
شروع و انجام ، آغاز

  جاسوسي دشوار خواهد شد

 وريت دفتر عملكردي آلودگي اطلاعاتي با محهايتعيين شاخص
 سياست گذاري

  تشكيل كارگروه مشترك بين شوراي هماهنگي و قوه قضاييه در
 جهت تدوين قانون ويا مصداق يابي قانوني براي جرايم امنيتي

  لزوم اهتمام در مستند سازي تخلفات امنيتي با بهره گيري
  جديدهاينوين و شيوه و شگردهايفناوري
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افزايش اقدامات اطلاعاتي 
كشورهاي عربي پنهان 

ا .ا.حوزه خليج فارس عليه ج
 در راستاي اهداف اطلاعاتي

  ا بعد از اوج.ا.دشمنان ج
گيري اختلافات بر سر حزب 

عمده فعاليت . و سوريه.. ا
آنها راه اندازي فضاهاي 

مجازي در پوشش اعتقادات 
سلفي گري و ناسيوناليستي 

  ا.ا.با هدف براندازي نرم ج

 مذهب موافق نظام براي مقابله با  هاي سنت اندازي تشكل راه
 گري سلفي

  نفوذ و رخنه در بين گروههاي سلفي گري با پوشش تمايل به
 عضويت با اهداف اطلاعاتي

  دقت عمل در گزينش و به كارگيري منابع انساني جديد و عدم
 خصوصاً مناطق عرب نشين.ارتباط آنها با اين تفكرات

 ساير  هاي دفاعي با رعايت ملاحظات حفاظتي دقيق در همكاري
 كشورها

 مابين در راستاي تعاملات بيروني تعريف منافع مشترك همكاري في
 ا با كشورهاي مذكور با اهداف .ا.ديپلماسي كلان دوستانه ج

 ديپلماتيك
  

اوج گيري جنگ رواني
در  ا.ا.وتبليغاتي عليه ج

حصوص وجود شكاف بين 
جريانات سياسي خصوصاً 
بعد از انتخابات رياست 

هدف هدايت  .جمهوري
افكار عمومي و روايت 

مشابه اين .سازي
هاي رسانه اي را فضاسازي
 شاهد بوديم88در سال

 تقويت روحيه وحدت در سطح ملي. 

 سياسيهاي  ايجاد تفاهم و همياري بين گروه 

 كشورهاي معاندهاي  انتخاباتهاي  هدف قراردادن ضعف 

 ن پيشران هد ايجاد روحيه نشاط در فضاهاي دانشگاهي بعنوا
 .ايت توده مردم به انتخابات

  رصد اطلاعاتي بر فضاي سياسي كشور با هدف جلوگيري از بروز
 فتنه و آشوب

  در كنترل مستمر نيروهاي مسلح  جهت جلوگيري از گروه گرايي
  به خصوص زمان انتخابات م.در حوزه ن

افزايش فعاليت سياسي 
سياسي هاي  تشكل

-لغيرقانوني با تفكرات ليرا
كمونيستي عمدتاً در 
فضاهاي دانشجوئي و 

عمده ابزار .ا.ا.كارگري در ج
اين گروهك ها فضاي 
راياسپهر و راه اندازي 

عضوگيري هاي  سايت
  باشد يم

 دانشجويي درون نظام و واگذاري مديريت تقويت جنبش
 فضاهاي سياسي دانشجويي به ايشان

 هاي  تشكلغير قانوني به هاي  واگذاري ميدان مبارزه با تشكل
 درون نظام

 در .. متولي نظير حوزه علميه وهاي  برنامه نرم افزاري توسط نهاد
 راستاي پاسخگويي به شبهات

  افشاي ماهيت سركردگان اين تشكل ها بصورت علني در
 راستاي پروژه تخريب

 تخصصي با هدف پررنگ نمودن پوچي هاي  برگزاري نشست
 تفكرات مذكور و تخريب فضا سازي ها

 كارگريهايحركات صنفي و سياسي بخشرصد ت  
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  :اجتماعي) كليدي(روندهاي جهاني -ب
  كشمكش ، بروز شكاف منافع، رشد جمعيت 

   روند تغييرات آدابي و فرهنگي جوامع 

  تغيير رويكرد به مقوله تعبد  انحراف و 

  اي ايجاد بي ثباتي منطقه 

  
  اي قابلهروندهاي جهاني اجتماعي و تحليل سناريويي م -4جدول 

 روندهاي مترتب بر
  م.جامعه ن

 تهديدات امنيتي متصور
  اي تحليل سناريويي مقابله  )تصاوير(

 سونامي.هاچالش فراواني داده
 اطلاعات و بحران داده

 كوتاه شدن عمر اطلاعات .
اطلاعات به سرعت ارزش و اعتبار 

 .دهد يمخود را از دست 

  چندگانگي شخصيتي شاغلين
 .ي مسلحدر مجموعه نيروها

 چندهويتي بودن . چالش هويت
 ها و ضعف هويت

 هاي اطلاعاتي خلق انسان .
 هاي نوين پيچيدگي رفتار انسان

 ها و اعتقادات  دورشدن از ارزش
 اصيل

 ها در  حاكميت نوفرهنگ
 معادلات اجتماعي

 هاي نوين بر  حاكم شدن ارزش
هاي خود  جامعه و افول خصيصه

 حفاظتي

  اجتماعي  –عرصه فرهنگي
 مقدم جبهه دشمنخط 

  فراواني و انبوهي عوامل و
هاي  نشانگاه(منابع قابل استخدام 

بوك،  اي و انبوه، فيس فله
 هاي اجتماعي شبكه

  فضاي راياسپهر، گردان آفندي
  دشمن

جاسوسي درقشر تحصيلكرده 
لذا پيچيدگي ها .يابد افزايش مي

بيشتر بوده و از طرف ديگر 
كنترل و نظارت اطلاعاتي در 

  .قه دشوارتر استاين طب

  لزوم بكارگيري نيروهايي با توان هوشي و ذهني بالا در
 ساحفاها

  بكارگيري و جدب نخبگان علمي بعنوان همكاران بيروني
 ساحفاها

 بكارگيري و جذب نيروهائي با دانش و مهارت علمي بالا 

  تغيير نگرش جدي در عوامل انگيزنده نيروهاي اطلاعاتي
 ساحفاها

 هاي امنيتي حاكم برساحفاها ر چارچوبتغيير نگرش جدي د 

 هاي نوين بر پايه  پيشرو بودن ساحفاها در بكارگيري سيستم
  فناوريهاي نوظهور

هاي اطلاعاتي از  سابقاً سرويس
ابزارهائي نظير شانتاژ و ارعاب 
جهت اجبار فرد به همكاري 

بردند وليكن  اطلاعاتي بهره مي
در آينده شاهد آن هستيم كه 

گيري از اين بدون بهره 
فرآيندها، فرد خود را به 

در واقع .كند يمسرويس ارائه 
ما شاهد نوعي خود اظهاري در 

هاي جاسوسي خواهيم  فرآيند
  .بود

 م.تغيير نگرش جدي در گزينش و استخدام كاركنان ن 

  اط درمديريت منابع انساني  –تغيير نگرش درجايگاه ح
 م.مجموعه ن

 م.تار سازماني نتغيير نگرش در فرآيند مديريت رف 

 تغيير نگرش جدي در مديريت حيطه بندي و حفاظت اسناد 

  لزوم تغيير نگرش در بهره گيري از نتايج اقدامات امنيتي عام
تغيير نگرش .(و نوبه اي در راستاي حفظ و صيانت منابع انساني

 )از احراز صلاحيت به سمت صيانت صلاحيت كاركنان

 TRLديريت فناوري نظير بكارگيري همه جانبه از ابزارهاي م
بمنظور بخش بندي دقيق و كارآمد پروژه ها با هدف صيانت از 

  اطلاعات داراي طبقه بندي

بعلت وسعت بهره گيري از 
فضاي رايا سپهر در برقراري 

  ارتباطات اطلاعاتي و

  تشكيل كارگروه ويژه تدوين مجازات جرايم امنيتي با
 محوريت دفتر سياست گذاري ساحفاها

 ايـراي نيروهـژه قضات دادسـوزش ويـش، تربيت و آمـگزين 
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 پائين آمدن سن منابع و عوامل.
. پديده جاسوسان كودك و نوجوان

بدليل افزايش ضريب هوشي و (
 )پذيري نوجوانان آسيب

 تغيير نسبت جمعيتي در كشور .
 خصوصاً شيعه و سني

  ايجاد فاصله و تفاوت بين
مرزهاي جغرافيائي و امنيتي در 

 كشور

  گستردگي بهره گيري از فضاي
رايا سپهر در طبقات مختلف جامعه

  تغيير در عادات، رفتار و فرهنگ
 فردي و اجتماعي آحاد جامعه

 خيز با  افزايش مناطق جرم
هاي  پتانسيل اقدام فعاليت

 جاسوسي و اطلاعاتي

 گيري از فضاي راياسپهر و  بهره
دسترسي بيشتر به اطلاعات 

 انحرافي و شايعات

 سازي و ايجاد ادراك  ذهنيت
 شده در مخاطب هدايت

  دستاويز قراردادن دين و
اعتقادات در راستاي اهداف 

 اطلاعاتي

 تاكيد بر ايجاد الگوي ايراني-
لزوم ايجاد زير , اسلامي پيشرفت 

 هاي اجتماعي ساخت

 هاي  برنامه ريزي سرويس
اطلاعاتي در انحراف مسير مورد 
تاكيد حاكميت نظام در ارايه 

  اسلامي پيشرفت -ايراني الگوي 

گستردگي اين فضا، امكان
هاي  اثبات جاسوسي كيس

عملياتي در مراجع قضائي 
  .دشوارتر خواهد بود

مسلح با نظارت دفتر سياست گذاري ساحفاها و برگزاري دوره 
 تخصصي جرايم امنيتي براي ايشان

 هاي تخصصي بين حوزه قضا و بدنه  برقراي نشست
  ريت دفتر سياست گذاري ساحفاهاكارشناسي ساحفا با محو

هاي جاسوسي از شانتاژ،  انگيزه
به سمت .. علل ايدئولوژيك و

هاي مادي و علمي و  انگيزنده
  .يابد مهاجرتي سوق مي

 م.تغيير رويكرد جدي در حوزه مديريت منابع انساني ن 

  اجرايي نمودن انگاره هسته دانا و شبكه توانا در اداره
 كاهش ضربه پذيري م بمنظور.هاي ن مجموعه

 تغيير رويكرد در حوزه مديريت رفاه كاركنان 

 تغيير در ذائقه مصرف و انگيزه كاري كاركنان در دراز مدت 

 م.ايجاد عوامل انگيزنده نوين مبتني بر نياز روز كاركنان ن/.  

تعيين تفاوت بين مراودات 
پژوهشي، دوستانه و  –علمي 

ارتباطات نامتعارف اطلاعاتي و 
  .دگي دشوار خواهد شديا آلو

 تقويت .زمينه سازي بستر امن ارتقاي سطح علمي محققين
ISC 
 م كه عهده .راه اندازي سرويس اطلاعات علمي در سطح ن

تحت عنوان .دار حوزه امنيتي محققين و پژوهشگران باشد
 قرارگاه اطلاعاتي مقابله با تهديدات در حوزه نخبگان

 د امنيتي ايشان در ارتابط مستمر با محققين و افزايش خر
  مواجهه با تهديدات

هاي  راه اندازي وتوسعه شبكه
اجتماعي مجازي تحت پوشش 

.. هاي دوست يابي و سايت
  نظير تويتر و فيس بوك

 هاي اجتماعيرصد دقيق شبكه 

  توان استخراج اطلاعات تحليلي از سايت ها در راراستاي
 .سناريوهاي اطلاعاتي

 داخلي با همكاري وزارت  هاي اجتماعي راه اندازي شبكه
 .ارتباطات و شوراي فضاي مجازي

 هاي مجازي براي كراكنان نا امن كردن فضاي شبكه. 

 هاي و عمليات رواني در خصوص تغيير نگرش  تبليغات رسانه
  .جامعه

هاي نوظهور با  ابداع عرفان
هدف تضعيف مباني 

ا و تضعيف .ا.ايدئولوژيك ج
  باورهاي اعتقادي مردم

 هاي اين فرقاقدامات و فعاليترصد دقيق 

  تدوين راهبردهاي كلان مقابله اي با همكاري عقيدتي
 م.سياسي ن

 دار به تشكيلات اين فرق هاي نفوذ و رخنه هدف طراحي عمليات
 تغيير رويكرد از انهدام به هدايت اين شبكه ها  

هائياندازي و توسعه سايتراه
با اهداف اشاعه فرهنگ ابتذال 

تناسب با گستردگي و انحراف م
. هاي فرهنگي كشور اقليت

 بعنوان مثال شبكه فارسي وان
  ...و

  برنامه ريزي راهبردي فرهنگي و اجراي آن با همكاري آحاد
 نهادهاي متولي بصورت كلان

  آينده نگري نيازهاي آتي نسل جوان و برنامه ريزي مناسب
 براي پاسخگويي به آن

  گذاري با محوريتبرنامه ريزي مقابله اي شوراي سياست 
  م.عقيدتي سياسي ن

     هايي با رويكرد پاسخگويي به نيازهاي نسل  راه اندازي شبكه
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 جديد در تمامي حوزه ها

 هاي مذكور و بزرگنمايي  رصد اطلاعاتي فعاليت شبكه
 هاي آن با هدف تخريبي ضعف

 كنترل رورد تجهيزات دريافت امواج ماهواره اي شبكه ها  

ظهور با هاي نو ابداع عرفان
هدف تضعيف مباني 

ا و تضعيف .ا.ايدئولوژيك ج
  باورهاي اعتقادي مردم

 هاي متوليمقابله تبليغاتي توسط نهاد 

  نفوذ و رخنه در داخل تشكل فرق با هدف شناسايي افراد
 موثر و متلاشي نمودن آن

  افزايش سطح علمي ديني آحاد جامعه جهت واكسينه نمودن
 ها آنها در برابر اين گونه هجمه

 اي با همكاري عقيدتي سياسي  هاي مقابله طراحي عمليات
  .م.ن

هاي  راه اندازي وتوسعه سايت
بظاهرمذهبي مسيحي، 

با هدف .. زرتشتي، بهائي و
جذب پيروان ديني از بدنه 

سنتي اجتماع ايران در راستاي 
  اهداف سلطه طلبانه

 مقابله سايبري نهاد متولي در پاسخ گويي به شبهات 

 عاتي اين سايت ها كه اغلب با اهداف اطلاعاتي راه رصد اطلا
 .گردد اندازي و اداره مي

 هاي مذكور طراحي و اجراي عمليات نفوذ و رخنه در تشكل 

  دقت در به كارگيري مرتبطين دفاعي و احراز صلاحيت
 امنيتي آنها

 ي سوابق وگذشته كاركنان ومرتبطين دقت عمل در بررس 

 هاي ديني به منظور واكسينه  تبرقراري تعامل نزديك با اقلي
  نمودن اجتماع

جنگ رواني با هدف ناكارآمد 
ا در .ا.نشان دادن حاكميت ج

تامين نيازهاي مختلف آحاد 
جامعه از ابتداي انقلاب تا 

  كنون
به عنوان مثال مستند تهران تا 

  MANOTOقاهره سايت 

 هاي هدف دار اقدامات آفندي رسانه اي نظير ساخت مستند 

 هاي ماهواره اي بكهگسترش ش 

  تدوين محتوي رسانه اي و توزيع در خارج از كشور با بازار
 هدف مراكز نخبگي وتاثيرگذار

  اقدامات تبليغاتي منفي برنامه ريزي شده عليه سايت ها ي
 .مخالف در سطح رسانه اي

 ها رصد اطلاعاتي تحركات اين سايت 

 ها يتساز اين سا عمليات رخنه و نفوذ در بين عناصر تصميم  
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  :اقتصادي) كليدي(روندهاي جهاني -ج
 مردمهاي  نارضايتي عميق و حركت، شكاف اقتصادي، سلطه گرايي، منابع انرژي 
 رشد جهاني شدن اقتصاد 
 امنيت انرژي 

  
  اي ي و تحليل سناريويي مقابلهقتصادروندهاي جهاني ا -5جدول 

روندهاي مترتب بر
  م.جامعه ن

تهديدات امنيتي متصور
  اي تحليل سناريويي مقابله  )تصاوير(

  توسعه اقدامات اطلاعاتي
 ي اقتصاديها حوزهدر 

  جهاني شدن اقتصاد و
افزايش وابستگي كشورها به 

 يكديگر

  افزايش سلطه اقتصادي
 همگام با جهاني شدن

  نهادينه كردن مفهوم
جهاني شدن و لزوم تعيين 

 فرماندهي جهاني

  كاهش منابع و افزايش
امل بروز قيمت انرژي ع

 كشمكش ها

  كاهش منابع هزينه و
سلطه از هاي  تغيير دكترين

 نظامي به اطلاعاتي

  تغيير استانداردهاي
اقتصادي خانواده و عدم 
تطبيق آن با فضاي درآمدي 

 .م.ن

  ارتقا سطح دانش ومهارت
كاركنان وبه تبع آن تغيير 
 توقعات اقتصادي از كارفرما

 ها و تعرضات  ايجاد چالش
اي شاغلين اقتصادي بر
 .نيروهاي مسلح

 گرايش نيروهاي مسلح به 

جنگ رواني با هدف روايت سازي
هاي  در راستاي تغيير نگرش

تغييرعادت ، فرهنگي- اجتماعي 
مصرفي آحاد جامعه با هدف فشار 

تبليغات  .ا.ا.از پائين به حاكميت ج
براي سفرهاي خارجي با هزينه 

تامين مسكن در خارج از ، پائين
تحصيل ارزان در  ادامه، كشور

  ...خارج از كشور و

 موثر دولتي و غير هاي  روايت سازي متقابل با همكاري نهاد
 دولتي

 برنامه راهبردي با هدف تغيير ذائقه مصرف مردم 

 براي ارايه خدمات مذكور هايي  راه اندازي هدف دار مجموعه
وليكن با ادبيات جديد عامه پسند ودر راستاي اهداف بلند مدت 

 ظير راه اندازي تورهاي مسافرتي خارج از كشور سالمن .نظام

 م.گيري از ابزار رسانه در هدايت افكار جامعه ن گستردگي بهره
 م.هدف گذاري بر هدايت افكار خانواده ن  

اوج گيري جنگ رواني وتبليغات 
ي اقتصادي و ها حوزهمنفي در 

رفاه عمومي جامعه با توجه به 
ا و .ا.هجمه تحريم ها عليه ج

ثرات منفي آن بر اذهان ا
بهره برداري منفي .عمومي

خبري از اين مقوله و هاي  سايت
  فضا سازي منفي

  برگزاري جلسات تحليلي با هدف تبيين وضعيت اقتصادي
 كشور و بيان صادقانه ضعف ها و تمركز بر قابليت ها

 با استفاده از  م.تقويت روحيه كارآفريني خانواده كاركنان ن
 هاي موجود يتظرف

 م.تبيين دقيق مفاهيم اقتصاد مقاومتي در يبن آحاد كاركنان ن
 توليدي زود بازده در هاي  ايجاد زمينه توليد با توسعه بنگاه

 م.هاي موجود ن يتظرفحوزه بهره گيري از اضافه 

 هاي  علم وفناوري و شركتهاي  پارك، توسعه مراكز رشد
د و دانش بنيان با هدف نوآوري ارزش آفرين در حوزه اقتصا

  م.توليد در راستاي تامين نيازمنديهاي ن
انقباضيهايبا توجه به سياست

ا كه ناشي از .ا.اقتصادي ج
تحريم ها و با هدف استفاده 

شاهد ، باشد يمبهينه از منابع 
تمركز زدائي مجموعه دفاعي و 

همكاران هاي  توسعه شبكه
دفاعي خواهيم بود وگريزي از 

  رااين امر عليرغم دا. آن نيست

  رعايت ملاحظات امنيتي در شكست فناوري و ايحاد زنجيره
 تامين

 هاي  كارگيري شبكه رعايت ملاحظات حفاظتي و پوشش در به
 اطلاعاتي و امنيتي

  ارجاع پروژه ها به مراكز دانشگاهي و پژوهشي كه علاوه بر
اطلاعاتي معمول را هاي  پوشش، لحاظ شدن نيازهاي تخصصي

 .دارا خواهد بود

 دفـاعي با هـش بنيان با ماهيت دفـهاي دان دازي شبكهان راه 
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هاي اقتصادي ودرآمد فعاليت
 .زائي با بهانه تامين منابع

  تلاش دشمنان مبني بر
جا انداختن روايت لزوم 
توافق با غرب به عنوان راه 
حل مشكلات اقتصادي 

  كشور

هاي ويژه اقتصاديبودن مزيت
در صورت عدم رعايت 

فرهنگ  ملاحظات امنيتي و
تواند بعنوان  سازي مناسب، مي

يك تهديد جدي امنيتي مطرح 
  باشد

 بكارگيري در زنجيره تامين با رعايت ملاحظات حفاظتي

  ايجاد شبكه همكاران علمي خارج از كشور با رعايت
 ملاحظات امنيتي

 هاي صنايع و علوم برقرار ارتباط وهمكاري راهبردي با وزارت 

م به .ورود مجموعه ن
اقتصادي با هدف هاي  يتفعال

تامين نياز مالي جهت تحقق 
به .دفاعي و نظاميهاي  پروزه

هاي  علت عدم وجود سيستم
 ..نظارتي مالي و مالياتي و

كلان اقتصادي در هاي  انحراف
  اين حوزه ها متصور است

 تخصصي در سازمان ها مبتلابه هايراه اندازي مجموعه
 جامعه اطلاعاتي

 به جاي اطلاعاتي محور(حور بيشتر رويكرد نظارتي مالي م (
نظير .اقتصادي در راستاي عدم انحراف نظراتيهاي  پروزه در

 سازمان بازرسي

  ي اعتبار سنجي تجار ي و اقتصادي ها سامانهراه اندازي
 م با هدف جلوگيري از تباه منابع مالي.همكار نهاي  مجموعه

 تامين  توليدي وراه اندازي زنجيرههاي  تعامل موثر با بنگاه
كارآمد با هدف جلوگيري از رانت جويي و فساد مالي در 

 م.اقتصادي نهاي  پروژه

 حمايت اوليه و ، )بجاي خدماتي(تولدي هاي  بنگاه راه اندازي
در ادامه واگذاري به بخش خصوصي با هدف جلوگيري از 

  انحصار طلبي و رانت
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  :فناوري)كليدي(روندهاي جهاني -د
 گرانه از توسعه فناوري  اري سلطهبرد بهره 
  ي سنتيها سازمانتوسعه فناوري و تغيير 
 هاي جديد  دنياي فناوري  
 توليد و دسترسي به دانش توسعه فناوري اطلاعات وافزايش سرعت 
 شتاب تغييرات فناورانه 

  
  اي و تحليل سناريويي مقابله فناوريروندهاي جهاني  -6جدول 

روندهاي مترتب بر
  م.جامعه ن

هديدات امنيتي متصورت
  تحليل سناريويي مقابله اي  )تصاوير(

  فضاي مجازي به معناي
اطلاعاتي و هاي  افول قدرت

 .امنيتي

  جذب و گزينش از راه دور
نوين هاي  با تكيه بر فناوري

 )روش موساد وانگليس(

 از  جاسوسي هدايت شبكه
هاي توسط سازمان راه دور
با تكيه بر  جاسوسي
بدون اتكا ( نوينهاي  فناوري

 )به روش چهره به چهره

 اطلاعاتي هاي  سرويس خلق
 .در فضاي مجازي

  تغيير نقطه ثقل از جمع
آوري به پردازش هوش 

 مصنوعي

  نقش يابي ماشين
اطلاعاتي به جاي انسان 

 .اطلاعاتي

 باني  هاي ديده پايگاه تعدد
–فناوري و جاسوسي علمي 

 صنعتي

  گسترش دسترسي به
ابزارهاي پيشرفته و 

 .اسوسيج

با توجه به گستردگي بهره گيري 
طراحي و ، ايا سپهراز فضاي ر

بهره گيري از نرم افزارهاي 
تخصصي جاسوسي و اطلاعاتي 

  .افزايش خواهد يافت

 فني ساحفاهاهايارتقاي توان تخصصي بخش. 

  طراخي نرم افزارهاي كاربردي در راستاي عمليات آفندي
 وپدافندي سايبري

 الگو حفاظت و پيشگيري مدرن در حوزه  طراحيIT. 

 م با طراحي جلسات .ي كاركنان نارتقاي توان مقابله ا
  آموزشي وآگاه سازي هدفمند

در آينده شاهد افزايش راه
غيرقانوني در داخل  ISPاندازي 

و خارج كشور در جوار مرزها 
خواهيم بود تا بستر ارتباط امن 

اطلاعاتي با افسر  جاسوس
خود را فراهم  سازمان جاسوسي

نموده بطوريكه توسط 
ا .ا.ضد جاسوسي جهاي  سرويس

  .قابليت شناسائي نداشته باشند

 كشف و  مراجع مختلف جهت انجام هماهنگي هاي لازم با
 غيرقانوني ISPنظارت بر 

  و  م.ارتباطات بي سيم غيرمجاز در حوزه ن نظارت و كشف
 مقابله با آنها

  با  دستگاه هايارايه طرح پيشنهادي در راستاي ساخت
و  بيسيم غير مجاز تاطاويژه به منظور شناسايي ارتبهاي  قابليت

  غير قانوني

در آينده شاهد تشكيل متعدد 
هكر در داخل وخارج هاي  تيم

كشور خواهيم بود تا در صحنه 
نبرد سايبا هدف ضربه زني 

  .خواهيم بود

 پدافندي جنگ اندازي قرارگاه مشترك عملياتي آفندي وراه
 سايبري

 گيري در ويژه جهت به كارهاي  طراحي ديواره آتش با قابليت
 نيروهاي مسلح

 حساس هاي  بومي نمودن برخي از سازهIT م نظير .در ن
 ..سوييچ و، سرور

 چك مداوم شبكه نيروهاي مسلح  
درآينده شاهد افزايش توليد

بدافزارهائي با اهداف جاسوسي و 
تخريبي بالا خواهيم بود كه 

 اندازي سريع اينترنت داخليراه 

 اندازي اينترانت مخصوص نيروهاي مسلح با سرور جداگانه راه
 طراحي نرم افزارهاي مقابله اي 
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 درهم آميختگي فناوري و 
فضاي جمع آوري اطلاعات 

 خصوصاً در حوزه فاوا

  راه اندازي مراكز هشدار
هاي  فناوري در سرويس

 اطلاعات دفاعي دشمن
)DIA( 

  حذف موانع سنتي
 .دستيابي به اطلاعات خاص

، اسكنرها، نوينهاي  فناوري(
COLL DISK ( 

  پيشرو بودن دشمن
يري درتوليد فناوري وبه كارگ

 .ي اطلاعاتيها حوزهدر 

  ماهيت پدافندي جامعه
م در مقابله با .اطلاعاتي ن

 هجمه فناورانه دشمن

  وسعت بهره گيري از فاوا
و پيچيدگي محيط نظارت و 

 كنترل اطلاعاتي

  افزايش شكاف فناوري و
تخصصي در هاي  مهارت
 .ي امنيتيها سازمان

 هاي  توسعه فناوري
نوظهور و بديع وعدم تطبيق 

 ن اطلاعاتي خوديتوا

 رقابتي هاي  تغيير شاخص
اطلاعاتي از هاي  سرويس

 سنتي به شاخص فناورانه

 هاي  گسترش شبكه
جمع آوري ، اجتماعي

 اطلاعات تحت پوشش

  علني نمودن پرداختن
هاي  جدي سرويس

اطلاعاتي بر حوزه تحليل 
اطلاعاتي علم و فناوري 

)S&T I(  

مراكز دولتي خصوصاً هايسايت
دفاعي ما را هدف قرار خواهند 

  .داد

  تشديد رعايت ملاحظات حفاظتي در بهره گيري ازIT 

 اداري و كاري در راستاي كمترين ضربه هاي  تحول در فرآيند
 سايبري پذيري از تهاجمات

  طراحيScanner م.ي نبوم 

 م.طراحي سامانه عامل خاص ن  
درآينده شاهد كاهش وابستگي
رايا سپهر خصوصاً اينترنت به 

بسترهاي مخابراتي سنتي 
زيرا امكان كنترل و .خواهيم بود

نظارت تبادلات اطلاعات را به 
  دهد يمشدت كاهش 

  ارتباطات سايبريدرتغيير رويكرد 

 هاي  اازمانارايه خدمات سايبري پوششي هدف دار توسط س
 اطلاعاتي و نظارت نامشهود

 نا امن كردن فضاي كاري بسترهاي خصوصي غيرقانوني 

 هاي  تدوين قوانين قضايي متناسب با جرايم راه اندازي شبكه
  غير قانوني

در آينده شاهد ارتقاي توان 
سخت افزاري ونرم افزارهاي 
.. وسائل شخصي نظير موبايل و

به منظور بهره گيري در اهداف 
به عنوان .اطلاعاتي خواهيم بود

مثال موبايل هائي كه قابليت 
هاي  تخليه اطلاعات موبايل
  ...ديگر را داراست و يا

 تغيير رويكرد امنيتي از حفاظت اسناد به حفاظت اسرار 

  تدوين فرآيندهاي نوين وكارآمد حفاظت از اطلاعات و اسناد
 داراي طبقه بندي

 هاي  شناسايي فناوري م در.پيشرو بودن جامعه اطلاعاتي ن
مقابله اي مبتني بر جوانب هاي  و تدوين راه حل ITنوين 

 مختلف جامعه ايراني

 ساخت اقلام مذكور در داخل و با نظارت كلان اطلاعاتي 

 نوظهور در خصوص ذخيره سازي و هاي  به كارگيري فناوري
  حفاظت از اطلاعات داراي طبقه بندي

با توجه به گستردگي بكارگيري 
اي رايا سپهر در اقدامات فض

حضوري هاي  ملاقات، اطلاعاتي
عامل با افسر اطلاعاتي كاهش 

يافته وارتباطات حضوري 
  يابد مي مجازي افزايش

 نا امن كردن فضاي ارتباط اطلاعاتي در فضاي مجازي 

 توسعه شبكه نظارتي گسترده بر شبكه مجازي كشور 

 له با شبكه لزوم بهره گيري از فناوري نوين در راستاي مقاب
 جاسوسي 

  جاسوسانلزوم تجزيه وتحليل شخصيتي 

  در جهت مقابله با اهداف فني  هاي مراقبتلزوم انجام
 جاسوسي دشمنان

 دشمنان جهت كشف شبكه هاي  كنترل افسر اطلاعاتي
   .جاسوسي

به علت افزايش هزينه ارتباطات 
اطلاعاتي و امكان افشاي آن، 
بهره گيري از رايا سپهر براي 

 رقراري اطلاعات افزايشب
  اين فضا پوشش .يابد مي

اطلاعاتي لازم را نيز فراهم 
  دينما يم

 كردن فضاي ارتباطي منظور ناامن انجام عمليات آفندي سايبري به
 رصد دقيق و چند لايه اي ارتباطات 

  سوق دادن كاركنان نيروهاي مسلح به بهره گيري از
ISP هاي تحت كنترل 

  ناظر با توجه به تهديدات اخير يها سامانهارتقاي سطح  

 طراحي نرم افزارهاي آشكار ساز اين ابزارها پنهان هايبهره گيري از تكنيك



 

 

 ليتحل
يرو ،ييويسنار

 نديفرآدر نينو يكرد
 ...و ليتحل

119

سازي اطلاعات در فضاي
راياسپهر نظير كريپتوگرافي 

  واستگانوگرافي

 از سامانهبهره گيريLOGEERويژه به هاي با قابليت
 منظور رهگيري دقيق تر

 سازي ره گيري تا آشكارهالويت ب  

بهره گيري از فضاي راياسپهر در 
هاي  راستاي هدايت عمليات

  تروريستي

 كنترل از بيرون(.اطلاعاتيهايرصد سايبري سرپل( 

 م با هدف شناسايي عواملي كه .رصد اطلاعاتي نخبگان ن
 مقابله ايهاي  امكان ترور آنها متصور بوده و طراحي عمليات

 ورت نامحسوسحفاظت نخبگان به صهاي  طراحي عمليات 

 ترورهاي  بالابردن هزينه انجام عمليات 

  عمليات رواني به منظور مقابله و برخورد قهرآميز حاكميت با
  كليه عوامل مويد در ترور

كاهش تدريجي بهره گيري از
هاي  دوربين ها و ميكروفون

جاسوسي ستني در اقدامات 
اطلاعاتي و جايگزيني تجهيزات 

ه جانبي سخت افزارها با بهر
  گيري از امكانات رايا سپهر

  راه اندازي واحدS&TI )توسط )اطلاعات علم و تكنولوژي
 دفتر سياست گذاري

 كور كردن مسيرهاي احتمالي رخنه فناورانه دشمن 

 فريبهاي  طراحي عمليات  

  

هاييدر آينده شاهد خرابكاري
با ماهيت نرم خصوصاً در حوزه 

هاي  تحقيقات دفاعي و پژوهش
ماهيت .هستيمصنعت نظامي 

خرابكاري از گرم به سرد تبديل 
  خواهد شد

 پروژه ها به ) صلاحيتي(تغيير رويكرد نظارت امنيتي سنتي
 نظارت هوشمند

 صنعت دفاعي در چرخه هاي  لزوم تحليل فناورانه پروژه
 اكتساب فناوري

ي تابعه جامعه اطلاعاتي ها سازماندر  S&T Iراه اندازي مراكز 
  م.ن

 
  بندي جمع

 آشوبناكي وپيچيدگي، ابهامخصيصه اساسي  3اطلاعاتي كه از هاي  وجه به محيط عمل سرويسبا ت
بيش ، هايي ويژه براي تحليل چنين محيطهاي  لزوم به كارگيري ابزاري نوين و داراي قابليت، برخوردار است

با . باشد يمتاكيد همواره مورد ، ترين ابزار موجود عنوان قوي لذا تحليل سناريو به .از پيش ضرورت دارد
ي تجاري و سياسي و بازگشت ها حوزهنظامي وتكامل آن در  يها سازمانعنايت به زادگاه اوليه اين ابزار در 

 فردي در آن شاهد چرخه تكاملي و بلوغ منحصربه، امنيتي و نظامي -  اطلاعاتيهاي  مجدد آن به بخش
  .باشيم مي

زيرا . دهاي اطلاعاتي با رويكرد آفندي استخاستگاه و ماهيت اصلي تحليل سناريو در فرآين
يي به دنبال تحليل محيط پيرامون خود هستند كه همواره مايلند آمادگي خود براي مقابله با ها سازمان
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يا خود هدايت آن را بر عهده بگيرند و اين رويكردي است كه با ، تهديدات محيطي را حفظ نموده
  .دارد تطابق ي ضد اطلاعات آفند محورها سازمان

، در اين فرآيند مند نظامتحليل سناريو اين قابليت را دارد كه در صورت به كارگيري صحيح و 
  .ي موصوف را در به مطلوب رسيدن عملياتي ياري رساندها سازمان

لذا ، نگاه تحليل گر سناريو محور در سازمان جامعه اطلاعاتي نيازمند بسترهاي نرم و سخت لازم بوده
  :د گرد مي پيشنهاد

) پايش و پويش محيطي، مراكز رصد(نرم و سخت هاي  هاي لازم نظير راه اندازي زيرساخت يتظرف -1
  .ايجاد گردد

تبديل نيروهاي . ي نوين و توانمند سازها حوزهكاركنان در  ارتقاي سطح علمي ودانش تخصصي -2
  .جامعه اطلاعاتي به تحليل گران اطلاعاتي

يي يادگيرنده و در بردارنده ظرفيت ها سازمانم به .عه اطلاعاتي ني تابعه جامها سازمانتبديل  -3
  .نوين مرتبطهاي  مطلوب جذب دانش وفناوري

م با هدف شناسايي و اشرافيت بر آن با .بيرون از جامعه نهاي  ايجاد بستر تعاملي موثر با محيط -4
  .هدف كاستن ابهام وپيچيدگي ها

  .ميم ساز مبتني بر عمل و نظر اطلاعاتيطراحي الگوي بومي چرخه اطلاعاتي تص -5
پايش و پويش اطلاعاتي و هوشمندي فناوري در جامعه اطلاعاتي ، رصد، اندازي مراكز ديده باني راه -6

  .م.ن
  .موجود و مورد نياز در ارتقاي رويكرد آفندي و توسعه آنهاهاي  استخراج قابليت -7
  م.ي تابعه جامعه اطلاعاتي نها سازماندر ) S&T I( اندازي مراكز تحليل علم و فناوري راه -8
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