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  چكيده

كانال پوششي به معني مبادله اطلاعات در پوشش يك كانال آشكار و مجاز است به نحوي كه اصل وجود ارتباط 
كه محور  باشد يهاي پوششي سايبري داراي كاربردهاي زيادي براي مقاصد مجاز يا بدخواهانه م كانال. مخفي بماند

سايبري  يپوشش يها كانال. باشد در فضاي سايبري مي ريافزا ي يا نرمهمه آنها برقراري ارتباط پنهان بين منابع انسان
اي كه در فضاي سايبر براي ارتباطات مجاز برقرار است، براي سوار كردن اطلاعات  رايانه يها هاي شبكه از پروتكل

استحكام و  ت،يرفظ يابيارز اريسه مع يدارا يپوشش يها كانال. شود يپوششي و مبادله اطلاعات بين منابع استفاده م
هدف اين . باشد يكانال م صيمقابله با آنها شامل حذف كردن، محدود كردن و تشخ يها و روش باشد يم ينامحسوس

هاي پوششي در فضاي سايبري به عنوان يك پروتكل ارتباطي امن بين منابع انساني در شبكه  تحقيق شناخت كانال
بندي،  دسته ف،يباشد كه در اين چارچوب مفهومي، تعار پوششي ميپنهان و ارائه يك چارچوب مفهومي براي كانال 

ارتباط امن بين منابع  يآنها در برقرار يهاي پوششي تشريح شده و كاربردها معيارهاي ارزيابي و نحوه مقابله با كانال
 روشباشد و به  مياين تحقيق از نوع تحقيقات كاربردي . گردد پنهان تشريح مي يها در شبكه) افزاري انساني يا نرم(

سوال . هاي اطلاعاتي پژوهشي قابل دسترسي از طريق اينترنت انجام پذيرفته است گيري از بانك اي با بهره كتابخانه
گيري با  كار و پروتكلي مناسب براي حل مسئله ارتباط هاي پوششي سايبري، راه ن است كه آيا كانالاياصلي تحقيق 

برداري از  دهد كه بهره نتايج اين تحقيق نشان مي. گردد كه پنهان محسوب ميشب) افزاري انساني يا نرم(منابع 
  .گردد كار مناسب براي برقراري ارتباط امن بين منابع در شبكه پنهان محسوب مي هاي پوششي سايبري يك راه كانال
  

  پنهان يها هارتباط امن، معيارهاي ارزيابي، مقابله، شبك  فضاي سايبري، كانال پوششي، :ها واژه ديكل
                                                           

 )ع(حسين علمي دانشكده و پژوهشكده دفاع الكترونيك و سايبري و دانشجوي دكتري كامپيوتر دانشگاه جامع امام مربي و عضو هيئت -1

 )ع(دانشگاه جامع امام حسينـ  وري اطلاعات و ارتباطاتاستاديار و عضو هيئت علمي دانشكده و پژوهشكده فنا -2
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  مقدمه  -1
هاي متعددي را با خود به  فضاي سايبر به عنوان يك پديده جديد در عصر اطلاعات، پديده

هايي كه يكي از  از فناوري. هايي را به دنبال دارد همراه آورده است كه هر كدام تهديدات و فرصت
باشد  اي مي هاي رايانه هاي ارتباطي شبكه اركان اصلي تشكيل دهنده فضاي سايبري است، پروتكل

هاي ارتباطي با  پروتكل. كه در انواع مختلف و براي كاربردهاي متعدد ايجاد شده و است
هاي ساختاري، نحوه برقراري ارتباط، ظرفيت ارتباطي، سطح امنيت و كاربردهاي متفاوت،  ويژگي

  .باشد هاي متعددي نيز مي پذيري داراي آسيب
و ارتقاي سطح امنيت در آن به يك مسئله اساسي تبديل شده  با توسعه فضاي سايبر، برقراري

محرمانه يا حساس از طريق  1يكي از تهديدهاي امنيتي براي فضاي سايبر، نشت اطلاعات. است
ها به دليل وجود دشمنان و رقباي متعدد از  اين تهديد براي سازمان. باشد هاي شبكه مي پروتكل

بندي  كه نشت اطلاعات در رتبه) 1شكل( دهد نشان ميآمارها . اهميت حياتي برخوردار است
هاي  يكي از راه )W.Security,2010(تهديدات و حملات، دومين رتبه را به خود اختصاص داده است 

هاي  شود كانال ها در فضاي سايبري از طريق آن انجام مي اصلي كه عمده نشت اطلاعات سازمان
ارتباط پنهان است كه در پوشش يك ارتباط آشكار كانال پوششي در واقع يك . باشد پوششي مي
هاي پوششي منجر به  كانال. ماند گردد و اصل وجود ارتباط و طرفين ارتباط مخفي مي برقرار مي

نشت اطلاعات از يك كاربر با سطح دسترسي بالا به كاربر ديگر شبكه با سطح دسترسي پايين 
هاي پوششي ، تحليل كانال)Gligor,1993(ه امريكا مطابق معيارهاي مركز ملي امنيت رايان. گردد مي

   .هاي امن و احراز سطح امنيتي شده استبندي سامانهجزئي از معيارهاي ارزيابي براي دسته
تواند با ديد فرصت  گردد، مي چون اصولاً كانال پوششي براي برقراي ارتباط پنهان استفاده مي

توان از آنها  هاي پوششي مي به كاربردهاي متعدد كانالبا توجه . برداري قرار گيرد نيز مورد بهره
براي مخفي ماندن ارتباط و . گيري با منابع انساني در شبكه پنهان نيز استفاده كرد ارتباطبراي 

توان براي  طرفين ارتباط در حالي كه شبكه ارتباطي كاملاً تحت نظارت است، از كانال پوششي مي
  .ني در شبكه پنهان استفاده نمودبرقراري ارتباط بين منابع انسا

در اين مقاله يك چارچوب مفهومي براي شناخت و مطالعه كانال پوششي سايبري ارائه 
هاي پوششي بررسي  تعاريف، كاربردها و كارهاي تحقيقاتي انجام شده در زمينه كانال.  شود مي
  . گردد وب بيان ميهاي مقابله با آن نيز در اين چارچ گردد و معيارهاي ارزيابي و راه مي

                                                           
1. Information leakage 
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  رخداد احتمال ترتيب به 2010 سال در الاب پذيري آسيب 10 آمارـ  1شكل

  
 بيان مسئله، اهميت و ضرورت آن و سوالات تحقيق - 2

اي منسجم، امن، پايدار و پنهان از ديد دشمن بين منابع  شبكه پنهان عبارت است از شبكه
. باشد گرداني مي گيري و منبع ه فعاليت منبعمديريت منابع پنهان داراي دو دست. اطلاعاتي

سازي، ارزيابي و توجيه و دعوت به  گذاري، تحقيق، آماده هاي نشان گيري شامل فعاليت منبع
پشتيباني   گيري، آموزش، واگذاري ماموريت، هاي ارتباط گرداني شامل فعاليت منبع. همكاري است

گرداني، برقراري  هاي مهم و ضروري در منبع يتيكي از فعال. منابع و كنترل و حفاظت منابع است
  . از طريق كانالي با سرعت مناسب، امنيت، پايداري و نامحسوسي قابل قبول است  ارتباط

هاي مورد نظر از شبكه سازمان استفاده هايي كه مهاجمين براي خروج دادهيكي از راه
به اين نوع ارتباط، كانال . ز استنمايند، انتقال اطلاعات در پوشش ارتباطات و ترافيك مجا مي

مفهوم انتقال نامحسوس اطلاعات و در پوشش يك كانال ارتباطي مجاز، به طور . پوششي گويند
هاي پيچيده، يك رسانه جديد ها و پروتكلظهور فضاي سايبر با لايه. تاريخي وجود داشته است

  .ها به وجود آورده استبراي عبور پوششي داده
ق اين است كه براي ايجاد ارتباط امن بين منابع انساني در شبكه پنهان در مسئله اين تحقي

كارها به چه ميزان كاربردي  اين راه. هاي ارتباطي وجود دارد كارها و پروتكل فضاي سايبري، چه راه
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هاي ارتباطي با ظرفيت  پروتكل. نمايد بوده ، نيازهاي واقعي ارتباطي در شبكه پنهان را برآورده مي
. اي را دارد  كدام است هاي رايانه سب و امنيت قابل قبول كه قابليت عبور از موانع دفاعي شبكهمنا

كار و پروتكلي مناسب براي  هاي پوششي سايبري راه سوال اصلي اين تحقيق آن است كه آيا كانال
ا ديگر لذ. گردد شبكه پنهان محسوب مي) افزاري انساني يا نرم(گيري با منابع  حل مسئله ارتباط

  :سوالات تحقيق بدين شرح است
  ـ كانال پوششي چيست؟

  ها و انواع آن كدام است؟ ـ فناوري
  هاي مقابله با آن چيست؟ ـ راه

  گيري با منابع انساني در شبكه پنهان چگونه است؟ ـ كاربرد آن در ارتباط
  هاي پوششي چيست؟ ـ چارچوب مفهومي شناخت و مطالعه كانال

  
  يقاهداف و روش تحق - 3

هاي پوششي سايبري و ارائه چارچوبي براي مطالعه آن  هدف اصلي اين تحقيق شناخت كانال
گردآوري منابع و مطالعات اوليه تحقيق به روش . اين تحقيق از نوع  كاربردي است. باشد مي

پذيرد و  هاي اطلاعاتي قابل دسترسي از طريق اينترنت انجام مي گيري از بانك اي با بهره كتابخانه
سپس . گيرد هاي گوناگون استدلال مورد تجزيه و تحليل قرار مي آوري شده به روش اطلاعات جمع

گيري از الگوهاي موجود چارچوب كاري مفهومي در كاربردهاي ديگر، يك چارچوب  با بهره
  . گردد مفهومي براي شناخت و مطالعه كانال پوششي پيشنهاد مي

  :ردهاي زير وجود دا در اين تحقيق محدوديت
  هاي اطلاعاتي و منابع تحقيقاتي مورد نياز ـ محدوديت دسترسي به بانك

  
  هاي پوششي چارچوب مفهومي كانال -4

مجموعه نظرياتي است كه به اندازه كافي مورد قبول واقع شده تا براي  1چارچوب مفهومي
. )www.wikipedia.org( عنوان اصول راهنما به خدمت گرفته شود تحقيق تحت يك انتظام خاص به

  :توان در شش بخش تعريف نمود هاي پوششي را مي چارچوب مفهومي كانال

                                                           
1. conceptual framework 
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 هاي پوششي و الگوي مفهومي  و عناصر تشكيل دهنده آن شامل تعريف علمي كانال :تعريف

هاي پوششي و معرفي  هاي متمايز كننده رفتار كانال شامل معرفي ويژگي :بندي دسته
گويي نياز كاربردي، نسبت به  توان براي پاسخ از اين طريق مي .هاي موجود براي آنها بندي دسته

 .هاي كانال مورد نظر اقدام نمود انتخاب ويژگي

گردد و جايگاه كانال مورد مطالعه  هاي پوششي معرفي مي كاربردهاي متنوع كانال :كاربردها
 . شود مشخص مي

و تبادل اطلاعات و در  فرآيند برپايي كانال پوششي بين فرستنده و گيرنده :چرخه حيات
 .شود نهايت خاتمه ارتباط تعريف مي

 .شود معيارهاي موثر در كارآيي كانال پوششي معرفي و مطالعه مي :معيارهاي ارزيابي كارآيي

در اين بخش . هاي پوششي مقابله نمود از ديدگاه امنيت شبكه، بايد با كانال :هاي مقابله روش
 .شود شي مطالعه ميهاي پوش هاي مقابله با كانال راه

نمايد و نحوه استفاده از تحقيقات  اين چارچوب طريقه خاصي را براي انجام تحقيق معرفي مي
كاري، همانند يك نقشه راه دقيق  چارچوب. دهد هاي ديگران را نشان مي مشابه و ايده

راي ب. گردد گذاري شده است و هر بخش از آن به عنوان يك مرحله از تحقيق محسوب مي علامت
به دست آوردن يك شناخت كامل و تحقيق در زمينه كانال پوششي بايد هر شش مرحله را مد 

  .شود در ادامه مقاله در مورد هر بخش به طور مبسوط بحث مي. نظر قرار داد
 

 تعريف و الگوي مفهومي - 5
. استهاي شبكه از عبارات مختلفي استفاده شده سازي اطلاعات در پروتكلبراي فرايند پنهان

كنند، برخي ديگر از هاي پوششي ياد ميدر حالي كه محققين مختلفي از آن به عنوان كانال
  .انداستفاده كرده 2سازي اطلاعاتو يا پنهان 1نگاريعبارت پنهان

شود از هاي شبكه ارجاع ميسازي اطلاعات در پروتكلدر اين مقاله، هنگامي كه به پنهان
يابد تحت شده، از اطلاعاتي كه از طريق كانال پوششي انتقال مياستفاده  كانال پوششيعبارت 
فايل تصوير، (سازي اطلاعات در محتوا هنگامي كه از پنهان. شودياد ميپوششي  اطلاعاتعنوان 

نوشتن كه از حيث لفظي به معناي ( نگاريآيد، از عبارت پنهانسخن به ميان مي) صوت يا متن

                                                           
1. steganography 
2. information hiding 
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به عنوان عبارتي كلي به جاي هر دو آنها،  اطلاعات سازينهان، و از عبارت پ)باشدمي پوششي
  .گردداستفاده مي

  
  تعاريف -1- 5

  .براي كانال پوششي تعاريف مختلفي ارائه شده است
كانال پوششي را يك كانال ارتباطي كه براي انتقال  )B. Lampson,1973:613-615( ـ لمپسن

براي ارسال اطلاعات طراحي شده و نه مقصود آن شود، ولي به طور كلي نه اطلاعات استفاده مي
  .داند بوده است، مي

، كانال پوششي يك كانال )U. S. DoD,1985( ـ در فرهنگ اصطلاحات وزارت دفاع امريكا
اي براي ارسال اطلاعات استفاده شود به نحوي كه از  تواند توسط پردازهارتباطي است كه مي

  .سياست امنيت تشكيلات تجاوز نمايد
منظور  ، كانال پوششي يك كانال ارتباطي انگلي است كه به)G. V.D.,1993( ـ از نظر گليگور

  .كند ارسال اطلاعات بدون اجازه يا آگاهي طراح، مالك يا اپراتور كانال، از پهناي باند آن استفاده مي
هاي پوششي را آشكار اين تعاريف از اين جهت مهم است كه حقيقت ذاتي و منظور كانال

سازد، يعني عبور از سياست امنيت تشكيلات و ارسال اطلاعات به صورت پنهان بدون آن كه  مي
  .دهد تر تشخيص مي نگارنده اين مقاله، تعريف گيلگور را مناسب. تشخيص داده شود

  
  تفاوت رمزنگاري و كانال پوششي -2- 5

آن است ) ل پوششينگاري و كاناشامل پنهان(تفاوت اصلي بين رمزنگاري و ارتباطات پوششي
شود و براي افراد غيرمجاز، نامفهوم و غيرقابل بازيابي كه در رمزنگاري محتواي پيام محافظت مي

در ارتباطات رمزنگاري شده، ارتباط برقرار است و هويت مبداء و مقصد مخفي نگه داشته . است
خفي نگهداشته ميهاي ارتباط مولي در ارتباطات پوششي، وجود ارتباط و هويت طرف. شودنمي
هايي، در رسانه و ارتباط عادي و مجاز به نحوي مخفياطلاعات پوششي با استفاده از روش. شود

نگاري، اطلاعات پوششي در در پنهان. شود كه تا حد زيادي غيرقابل تشخيص باشدسازي مي
هاي وتكلهاي پوششي از پرشود، ولي در كانالسازي ميمحتواي صوتي، تصويري يا متني مخفي

  .گرددشبكه به عنوان حامل اطلاعات پوششي استفاده مي
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  الگوي مفهومي كانال پوششي -3- 5
 ,G. J. Simmons( مسئله زنداني يك مدل مفهومي عملي براي ارتباطات كانال پوششي است

، هاي آليس و باب به زندان افتاده  صورت مسئله از اين قرار است كه دو نفر به نام )67–51 ,1983
براي توافق بر سر برنامه فرار آنها نياز به ارتباط دارند ولي نگهباني به نام وندي بر . قصد فرار دارند

هاي مشكوك بيابد، آن دو را  اي از پيام اگر نگهبان هر نشانه. نمايد هاي آنها نظارت مي تمامي پيام
هاي معمولي و  و باب بايد پيام آليس. سازد اندازد و فرار آنها را غيرممكن مي به زندان انفرادي مي

  .ضرري را مبادله نمايند كه حاوي اطلاعات پنهاني باشد و وندي متوجه آن نشود بي
آنها يك كانال آشكار . دهد الگوي مفهومي كانال پوششي بين آليس و باب را نشان مي 2شكل

. ي پنهان استنمايند كه حاوي يك كانال پوشش ضرر و  معمولي است برقرار مي كه در ظاهر بي
گذارند كه براي كدگذاري و كدگشايي كانال پوششي و  آليس و باب يك راز را به اشتراك مي

. در برخي كاربردها ممكن است فرستنده و گيرنده يك نفر باشند. شود هاي مخفي استفاده مي پيام
همان نفوذگر  كند، در دو طرف ارتباط مثلاً نفوذگري كه اطلاعات محرمانه را از سازمان خارج مي

كند يا  كند و براي يافتن كانال پوششي بر شبكه نظارت مي وندي شبكه را مديريت مي. قرار دارد
  .دهد هاي پوششي تغيير مي ترافيك عبوري را براي حذف يا قطع كانال

  

  
  

  ـ الگوي مفهومي كانال پوششي 2شكل
 

  هاي پوششي بندي كانالدسته -6
هاي پوششي سايبري را به دو دسته كانال بين منابع انساني  نالتوان كا از ديدگاه كاربردي مي

هاي پوششي سايبري  موضوع اين تحقيق كانال. افزاري تقسيم نمود و كانال بين منابع هوشمند نرم
در اين دسته، كانال پوششي بين دو نقطه فرستنده و گيرنده برقرار . بين منابع انساني است
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براي . نمايند افزار كاربردي از اين كانال ارتباطي استفاده مي يك نرمگردد و منابع انساني توسط  مي
توان امكان رمزنگاري و رمزگشايي اطلاعات را نيز در اين  ارتقاي سطح امنيت ارتباط، مي

  .بيني نمود افزارهاي كاربردي پيش نرم
ي ديگري نيز هابنديهاي پوششي با توجه به فنون به كار رفته در هر كدام، دستهبراي كانال
تري باشد توسط زندر ارائه  بندي دقيقرسد دستهجديدترين آنها كه به نظر مي. ارائه شده است

صورت زير در نظر  هاي پوششي را بهبندي كانالزندر معيارهاي دسته. )S. Zander,2010( شده است
  :گرفته است
هاي پوششي به اوليه، كانال بنديدر دسته: 2دارهاي زمان بندي و كانال 1هاي انبارشيكانال

هاي انبارشي، اطلاعات پوششي را در كانال. است دار تقسيم شده هاي انبارشي و زمانبنديكانال
فيلدهاي رزرو يا فيلدهاي استفاده نشده يا در فيلدهايي كه امكان استفاده از آنها بدون تاثير در 

هاي مورد نظر را در اين فيلدها ميهفرستنده داد. شودذخيره ميعملكرد پروتكل وجود دارد،
دار، فرستنده اطلاعات هاي زمان بنديدر كانال. خواندنويسد و گيرنده آنها را از اين فيلدها مي
ها را به  يعني زمان بندي ارسال بسته. كندها سوار ميپوششي را روي زمان بندي ارسال بسته

گيرنده از اين نحوه دستكاري يا به . باشدكند كه حامل اطلاعات مورد نظر نحوي دستكاري مي
  . تواند اطلاعات را كدگشايي كندبيان ديگر كدگذاري اطلاعات آگاه است و مي

پوشش در واقع مشخصه ترافيك آشكار  :و تصادفي 4، متغير3بينيانواع پوشش؛ قابل پيش
است كه  بيني به معني آنپوشش قابل پيش. شوداست كه داده پوششي در آن كدگذاري مي
پوشش متغير به معني آن است كه تغييرات . شوداساساً هيچ تغييري در پوشش داده نمي

  .پوشش تصادفي نيز به معني آن است كه داده پوششي شبه تصادفي است. محدودي وجود دارد
در حالي كه در . در كانال نويزدار خطاي كانال وجود دارد :كانال نويزدار و كانال عاري از نويز

: خطاهاي احتمالي در كانال نويزدار عبارتند از. ال عاري از نويز هيچ خطاي كانالي وجود نداردكان
ها با به معني جابجايي بيت 6ها با مكان ناشناخته، پاك شدگيبه معني جابجايي بيت 5جايگشت

  .ها ها و درج بيت مكان شناخته شده، حذف به معني مفقود شدن كامل بيت

                                                           
1. covert storage channel 
2. covert timing channel 
3. predictable 
4. variable 
5. substitution 
6. erasures 
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در كانال منفعل، فرستنده از ترافيك موجود كاربران  :منفعل و فعال نيمه، 1هاي منفعل كانال
منفعل، فرستنده ترافيك آشكار را  هاي نيمهدر كانال. كند ناآگاه به عنوان پوشش استفاده مي

) پوششي(كند و كنترل محدودي روي ترافيك آشكارافزارهاي كاربردي واقعي توليد مي بوسيله نرم
بنابراين روي . كند ي فعال فرستنده خودش ترافيك آشكار را توليد و ارسال ميهادر كانال. دارد

  .ترافيك كنترل كامل دارد
هاي هاي مستقيم، ترافيك آشكار كه حاوي دادهدر كانال :كانال مستقيم و كانال غيرمستقيم

ي هادر كانال). 3شكل(يابدپوششي است مستقيماً بين فرستنده و گيرنده پوششي جريان مي
اولي بين . كنند وجود دارد هاي پوششي را حمل ميغيرمستقيم، دو جريان ترافيك آشكار كه داده

  ).4شكل(فرستنده و يك ميزبان ناآگاه مياني و دومي بين ميزبان مياني و گيرنده برقرار است
  

  

  ـ كانال پوششي مستقيم 3شكل
  
  

  
  

  ـ كانال پوششي غيرمستقيم 4شكل
                                                           

1. passive 

 فرستنده گيرنده

 فرستنده گيرنده
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  بارشي عاري از نويز مستقيمهاي انكانال -6-1
ها زياد وجود اين كانال زيرا امكان. هاي پوششي موجود در اين دسته قرار دارنداغلب كانال

شوند يا در فرايند عملكرد پروتكل هاي پوششي در فيلدها جاسازي ميها، دادهدر اين كانال. است
سازي  اگرچه پياده. نمايدبرداري مي رهها بهشوند يا از ابهام معنايي موجود در پروتكلكدگذاري مي

ها ساده است و به دليل فقدان نويز، كارآ هستند، ولي رفتار ناهنجارشان به سادگي قابل اين كانال
  . شوندها حذف ميپروتكل، اين كانال 1سازي تشخيص است و با تنظيمات بهينه

  :باشد ها به شرح زير مينالدر اين كا هاي پوششيسازي داده طور اجمالي، چند روش ذخيره به
 هاي سازي در فيلدهاي رزرو يا استفاده نشده در سرآيند فريم يا بسته در پروتكل ذخيرهIP  و

TCP  
 هاي سرآيند پروتكل 2سازي در بخش گسترش ذخيرهIPV6   
 هاي فريم يا بسته در پروتكل 3گذاري سازي در بخش لايه ذخيرهIP  وTCP 

 4لاعات روي فيلد مهرزمانيسازي يا سواركردن اط ذخيره  
 ها و لايه سواركردن اطلاعات روي فيلدهاي آدرس در لايه پيوند دادهIP  
 ها هاي لايه پيوند دادهذخيره اطلاعات در فيلد طول فريم  
 براي انتقال پيام در سرآيند  5اياستفاده از فيلد مجموع مقابلهIP هاي يا در بستهUDP  
 هاي سيم كه در واقع حاوي داده هاي بي ظاهر خراب در شبكههاي به ها يا بستهارسال فريم

  .ها به غلط تنظيم شده استاي آنباشد ولي مجموع مقابله پوششي مي
 شود مثل  هايي كه معمولاً مسدود نميبا پروتكل 6سازي تونلHTTP  ياDNS  و قرار دادن

  هاهاي پوششي در آنحاوي داده IPهاي بسته
 ر فيلدهاي ها دسازي داده ذخيرهFragment offset  
  استفاده از فيلد شماره توالي اوليه در پروتكلTCP  
 ها در فيلد  سازي داده ذخيرهMAC  در پروتكلSSH  

  .ها از حوصله اين مقاله خارج استهاي مشابه كه ذكر آنو بسياري روش

                                                           
1. normalisation 
2. header extensions 
3. padding 
4. timestamp 
5. checksum 
6. tunneling 
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  هاي انبارشي داراي نويز مستقيمكانال - 6-2
هاي عاري از نويز از فيلدهاي همان روش مشابه كانال هاي انبارشي داراي نويز بهكانال

شود اما فيلدهاي داده كه به عنوان پوشش استفاده مي. كندمشخص يا ابهامات معنايي استفاده مي
اين تغييرات ممكن است خطاهاي روي . در مسير بين فرستنده و گيرنده در معرض تغييرات است

دهد، اما به طور بالقوه نويز ظرفيت را كاهش مي. شوديكانال باشد كه به عنوان نويز شناخته م
هاي انبارشي عاري از نويز مستقيم، تعداد كمي در مقايسه با كانال. بخشدنامحسوسي را بهبود مي

  .كانال انبارشي داراي نويز وجود دارد
ه آن، و فيلد مشاب Ipv4در سرآيند  TTLها، چند كار با استفاده از فيلد در اين دسته كانال

هاي شبكه در مسير چون فيلدهاي مذكور توسط گره. انجام شده است Ipv6در  HopLimitفيلد 
تواند از مسيرهاي مختلف در شبكه عبور  ها نيز مييابد و بستهبين فرستنده و گيرنده تغيير مي

  .كند، اين كانال داراي نويز است
  
  هاي انبارشي غيرمستقيمكانال -6-3

هاي پوششي سازد تا دادهي غيرمستقيم، فرستنده و گيرنده را قادر ميهاي انبارشكانال
اين امر نامحسوسي . كدگذاري شده در فيلدهاي پروتكل را از طريق گره مياني ناآگاه مبادله نمايد

. بينددهد زيرا يك نگهبان، جريان مستقيم اطلاعات بين فرستنده و گيرنده را نميرا افزايش مي
هاي تر است و ظرفيت كمتري نسبت به كانالهاي غيرمستقيم سختكانالسازي ولي پياده

  .مستقيم دارد
با آدرس  SYNفرستنده، بسته : چند نمونه كار انجام شده در اين دسته بدين شرح است

هاي پوششي براي يك حاوي داده ISNمبداء جعلي كه همان آدرس گيرنده مورد نظر است را با 
را با شماره توالي برابر  SYN/RSTيا  SYN/ACKميزبان واسط ناآگاه، . فرستدميزبان ناآگاه مي

ISN+1 گيرنده مقدار . فرستدبه آدرس گيرنده مورد نظر ميISN  ، دريافتي را يكي كم كرده
هاي و با بسته ICMPمشابه كار ذكر شده، روي پروتكل . آورداطلاعات پوششي را به دست مي

Echo Request  وEcho Replies ها هاي پوششي در بار مفيد اين بستهانجام شده كه داده
  .شودحمل مي
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  دار مستقيم هاي زمان بنديكانال -6-4
هاي پوششي را در زمان بندي  هايي است كه داده دار پوششي كانال هاي زمان بندي كانال

د كدگذاري شو هايي كه مستقيماً بين فرستنده و گيرنده مبادله مي ها يا پيام ها، بسته فريم
دار به دليل عدم دقت زمان بندي در فرستنده و گيرنده و لغزش  هاي زمان بندي كانال. نمايد مي

هاي  دار اغلب كمتر از كانال هاي زمانبندي ظرفيت كانال. باشد يمشبكه، هميشه داراي نويز  1زماني
هايي  برخي روش. تر است ها سخت انبارشي عاري از نويز است، اما در عوض، تشخيص و حذف آن

  : باشد يماست به شرح زير   سازي كرده ها را پياده كه اين دسته كانال
. گردد اطلاعات پوششي با تغيير نرخ ارسال بسته كدگذاري مي  در اين روش،: 2نرخ بسته

 دهد را بين دو نرخ يا چندين نرخ تغيير مي 3ها در هر دوره زماني فرستنده، نرخ ارسال بسته
ها در هر دوره زماني، اطلاعات پوششي را كدگشايي  گيري نرخ بسته ده با اندازهگيرن). 5شكل(

و عدم  "يك"ترين شكل اين روش، ارسال بسته در يك دوره زماني به منزله  مثلاً در ساده. كند مي
فرستنده و گيرنده   در اين روش،. گردد تلقي مي "صفر"ارسال بسته در يك دوره زماني به منزله 

  .هاي زماني نياز دارند براي دوره 4كار همگامي يك ساز و
هاي  بسته بين) فواصل(هاي اطلاعات پوششي در زمان  در اين روش،: 5 ها بسته هاي بين زمان

تواند به صورت  هاي متوالي مي بسته فواصل زماني بين). 6شكل( شود متوالي كدگذاري يا سوار مي
در نظر گرفته شود، يا  "يك"و  "صفر"براي نمايش مقادير  t1و  t0دودويي يعني صرفاً دو مقدار 

هاي  در نظر گرفته شده ، كدگذاري خاصي براي سوار كردن داده t1,t2,…,tnمقادير فواصل زماني 
  .مقدار مختلف طراحي و اجرا نمود nپوششي روي اين 

  

 
  

  دار پوششي مبتني بر نرخ بسته بندي ـ كانال زمان 5شكل
                                                           

1- Jitter: تواند به علت ازدحام شبكه، راندگي زمان بندي، يا تغييرات  هاي رسيده است كه مي تغييرات در زمان بندي بين بسته
 .ها به وجود آيد مسير بسته

2. packet rate 
3. time interval 
4. synchronisation 
5. inter-packet times 
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  ها دار پوششي مبتني بر فواصل زماني بين بسته بندي ل زمانـ كانا 6شكل
  

هاي عملياتي پروتكل، براي سواركردن  در اين روش يكي از ويژگي: 1بندي توالي پيام زمان
به ازاي هر فريم يا به ازاي هر دو  2ارسال تاييديه مثلاً . گيرد هاي پوششي مورد استفاده قرار مي داده

در طرحي ديگر بر مبناي . هاي پوششي استفاده شود يك كدگذاري داده تواند به عنوان فريم مي
دهنده وب به  دهي توسط سرويس هاي پوششي، ايجاد تأخير در پاسخ وب، براي سوار كردن داده

  . در نظر گرفته شده است "صفر"دهنده وب به منزله  و پاسخ دهي فوري سرويس "يك"منزله 
گيري  هاي مفقود شده بهره هاي ارسال مجدد بسته يژگيدر اين روش از و: 3ها شدن بسته گم

فرستنده . دهد مثلاً گيرنده براي يك بسته كه به طور صحيح رسيده است تاييديه نمي. شود مي
  .كند هاي پوششي را در آن جاسازي مي هاي كاربر داده قبل از ارسال مجدد بسته، به جاي داده

شود كه  بسته متوالي در نظر گرفته مي nه از در اين روش يك مجموع: 4ها بازترتيب بسته
هاي پوششي در  ها، مبناي كدگذاري داده لذا ترتيب ارسال بسته. حالت مرتب شود !nتواند به  مي

  .تواند ارسال شود بيت مي !log2nدر اين روش حداكثر تعداد . شود نظر گرفته مي

                                                           
1. message sequence timing 
2. acknowledge 
3. facket loss 
4. reordering 
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رنت، با ينتدر ا CSMA/CDروتكل ها در پ در اين روش به هنگام تصادم فريم: 1ها تصادم فريم
. شود هاي پوششي كدگذاري مي داده  كه صفر باشد يا حداكثر، 2انتخاب مقدار تأخير عقب نشيني

  .گردد در اين مثال يك كانال پوششي يك بيت بر فريم ايجاد مي
  

  دار غيرمستقيم هاي زمان بنديكانال -6-5
هاي  ها براي ارسال داده ها و پيام بندي بسته دار غيرمستقيم نيز از زمان هاي زمان بندي كانال

بدين . شود ولي ارتباط بين فرستنده و گيرنده به طور مستقيم برقرار نمي. كند پوششي استفاده مي
تر است و در اين  ها سخت سازي اين كانال پياده. يابد ها بهبود مي جهت نامحسوسي اين كانال

ها نيز معمولاً كمتر از  ظرفيت اين كانال. شده استدسته تعداد كمي طرح ارائه و پياده سازي 
  .دار مستقيم است هاي زمان بندي كانال  ظرفيت

  

  پوششي 3هاي طول بستهكانال -6-6
هاي زمان  ها و تغييرات كيفيت ارتباطات شبكه، كانال به دليل ناپايداري زياد زمان ارسال بسته

هاي پوششي، مد نظر  ها براي سوار كردن داده بسته رو استفاده از طول از اين. شود دار فلج مي بندي
ها به عنوان يك  در اين روش، عدد طول بسته. )D. J. Dye,2011( برخي محققين قرار گرفته است

بايت باشد، هر كدام به  527تا  400ها اگر  مثلاً طول بسته. شود ميدر نظر گرفته   4مجموعه نماد
حال ارسال هر بسته با طول مشخص به . شود منتسب مي ASCIIيكي از نمادها در جدول كد 

ي رسيده، به نماد  منزله ارسال آن نماد در نظر گرفته شده ، گيرنده با كدگشايي طول بسته
  .يابد ت ميمربوطه كه همان داده پوششي است دس

  

  كاربردهاي كانال پوششي -7
 .E( ها و افراد براي مخفي نگهداشتن ارتباطات خود انگيزه دارندبسياري از گروه

Couture,2010( .ها، مديران شبكه و عوامل ها و سازمانمجرمان، نفوذگران، معارضين دولت
ها ممكن است به ينا. هاي پوششي باشندهاي اطلاعاتي ممكن است در جستجوي كانال سرويس

  :منظورهاي زير از كانال پوششي استفاده كنند
                                                           

1. frame collisions 
2. back-off 
3. packet length 
4. symbol 
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در اين موارد معمولاً با  :هاي امنهاي حساس يا محرمانه از شبكهـ گردآوري و خروج داده
روي سامانه تسخير شده، انتقال اطلاعات از طريق كانال پوششي و دور از چشم  1نصب اسب تروا

  .گرددمديران شبكه انجام مي
اي مثل بدافزارهاي شبكه :هاي تسخير شده نصب، گسترش يا كنترل بدافزار روي سامانهـ 
براي ارسال دستورات و مبادله اطلاعات بين فرماندهي و عوامل شبكه از كانال 2هاي بات شبكه

  .كند تا شناسايي نشودهاي پوششي استفاده مي
رتباط و طرفين ارتباط در حالي كه براي مخفي ماندن ا :گيري با منابع شبكه پنهان ـ ارتباط

توان براي برقراري ارتباط بين منابع  شبكه ارتباطي كاملاً تحت نظارت است، از كانال پوششي مي
 .شبكه پنهان استفاده نمود

ها ممنوع است، از كانال پوششي در كشورهايي كه رمزنگاري قوي داده :سازي ارتباطاتـ امن
سازي ارتباط است و يك امنيت اين كار در واقع مخفي. شودده ميسازي ارتباطات استفابراي امن

 .آيد قوي در مقايسه با رمزنگاري به حساب نمي

مديران شبكه براي مخفي نگهداشتن  :سازي ارتباطات مربوط به مديريت شبكهـ امن
فاده هاي پوششي استتوانند از كانالمي ارتباطات لازم براي مديريت شبكه از چشم نفوذگران،

كه در واقع  3هاي كوزه عسل سامانه. احراز هويت در شبكه نيز يكي از اين مصاديق است. كنند
هاي پوششي، پنهان از تواند از كانالاي تله شده براي نفوذگران است نيز ميهاي رايانه سامانه

  .هاي ثبت وقايع استفاده كندنفوذگران براي ارسال به موقع داده
ها ممكن است ها و شركتسازمان :براي دستيابي نامحدود به اينترنت ـ عبور از ديوارآتش

براي عبور از اين محدوديت از كانال . دسترسي كاركنانشان به منابع اينترنت را محدود سازند
  .شودپوششي استفاده مي

براي برقراري ارتباط به صورت رمز، بايد كليدهاي رمزنگاري كه  :ـ مبادله كليد رمزنگاري
است متقارن يا نامتقارن باشد از طريق يك كانال امن غير از كانال ارتباطي مورد نظر انجام  ممكن
 .تواند به عنوان يك كانال امن براي مبادله كليد رمزنگاري استفاده شود كانال پوششي مي. شود

مبادله اطلاعات حساس محصولات صوتي و تصويري همانند  :ـ حفاظت از حقوق معنوي
  .)P. Peng, et al.,2006( هاي كانال پوششي انجام شود تواند با روش مي شماره سريال

                                                           
1. trojan horse 
2. botnets 
3. honeypot 
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هاي  روي جريان 1گذاري هاي كانال پوششي، نشان با استفاده از روش :ـ تعقيب ترافيك خاص
بدين ترتيب امكان تعقيب . نمايد سازي شده، آنها را از همديگر متمايز مي ترافيك شبكه پياده

 X. Y. Wang, et( گردد ي گمنام و يافتن مهاجم يا مجرم فراهم ميها ترافيك خاص در شبكه

al.,2005(. 

كار مناسب براي ايجاد ارتباطات پنهان در شبكه  هاي پوششي يك راه ايجاد و استفاده از كانال
هاي پوششي غيرمجاز، براي دفاع  از سوي ديگر تشخيص و مقابله با كانال. گردد منابع محسوب مي

هاي پوششي سايبري را جذاب  اين كاربردها، مطالعه كانال. رسد وري به نظر ميها ضر از شبكه
  .نموده است

 

  چرخه حيات كانال پوششي - 8
ريزي، برپايي كانال پوششي، برقراري ارتباط پنهان و در نهايت خاتمه ارتباط و برچيدن  طرح

ي برپايي هر كانال چون اين اقدامات برا. كانال شامل يك مجموعه اقدامات به شرح زير است
گذاري  آن را چرخه حيات كانال پوششي نام. پوششي با ترتيب و توالي ذكر شده بايد انجام پذيرد

  .كرده اند
در اين مرحله بايد . هاي آن بر اساس كاربرد تعيين كاربرد كانال مورد نظر و ويژگي -1
 پروتكلدر ضمن بايد . ص شوداين مقاله بيان شد، دقيقاً مشخ 6هاي كانال چنانچه در بند  ويژگي

 .شناسايي و انتخاب گردد مناسب براي ايجاد كانال ارتباطي

 مناسب مشترك با كارآيي گذاريكتابچه كد طراحي -2

 در شروع، توقف موقت و خاتمه ارتباط طرفينهمگامي  سازوكارتعريف  -3

يا نقاط مياني در  رسامانه فرستنده و گيرنده كانال آشكا: كانال آشكاردر اختيار گرفتن  -4
 .مسير ترافيك آشكار بايد در اختيار گرفته شود

 گذاري و اطلاعات همگاميكتابچه كد مبادله -5

  كانال پوششي و تبادل اطلاعات پنهان بين طرفين برپايي -6
  
  
 

                                                           
1. watermarking 
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  معيارهاي ارزيابي كارآيي كانال پوششي - 9
اين . )S. Zander,2010( داردهاي پوششي سه معيار اصلي وجود  براي ارزيابي كارآيي كانال

  .باشد نگاري مي ي پنهانها سامانهمعيارها مشابه معيارهاي ارزيابي 
حداكثر نرخ ارسال بدون خطا از كانال پوششي را ظرفيت يا پهناي باند كانال  :ظرفيت

ي هاي پوشش اما ظرفيت كانال. شود ظرفيت معمولاً با واحد بيت بر ثانيه اندازه گيري مي. نامند مي
هاي كانال  جا منظور از بسته همان بسته گردد كه در اين شبكه به صورت بيت بر بسته نيز بيان مي

  .  حامل است/آشكار
استحكام بيانگر ميزان دشواري حذف كانال پوششي يا محدود كردن ظرفيت كانال  :استحكام

  .باشد توسط نويز مي
ل پوششي است كه با مقايسه نامحسوسي نشانگر ميزان دشواري تشخيص كانا :نامحسوسي

  .گردد هاي ترافيك كانال پوششي با ترافيك مجاز انجام مي مشخصه
معمولاً . باشد يمظرفيت، نامحسوسي و استحكام، به عنوان معيارهاي ارزيابي اهداف متضادي 

زمان هر سه معيار غيرممكن است و كاربران بايد براي هر وضعيت خاصي، سبك  حداكثر كردن هم
هاي كمتر، موجب بهبودي نامحسوسي كانال  مثلاً ارسال داده. كنند كه كدام بهترين استسنگين 

ها، يعني  اما هردوي اين. بخشد ها استحكام كانال را بهبود مي شود و افزايش افزونگي داده مي
از سوي ديگر، . دهد ها، ظرفيت كانال را كاهش مي ها و افزايش افزونگي داده ارسال كمتر داده

تواند به سادگي با افزايش دامنه سيگنال افزايش داده شود، اما اين امر نامحسوسي را  كام مياستح
  .دهد كاهش مي

  
  هاي پوششي  مقابله با كانال -10

هاي حين طراحي و  يكي كم دقتي: آيد هاي پوششي به دو دليل عمده به وجود مي كانال
. )S. Zander, et al.,2007: 44-57( هاي ذاتي كه در طراحي سامانه وجود دارد ديگري ضعف

توان پس از  آيد را مي هاي حين طراحي به وجود مي هاي پوششي كه به دليل كم دقتي كانال
هاي ذاتي سامانه را جز با طراحي مجدد  هاي پوششي ناشي از ضعف ولي كانال. كشف، اصلاح نمود

  :شود دسته كلي زير تقسيم ميهاي پوششي به سه  هاي مقابله با كانال راه. توان حذف كرد نمي
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  كانال 1حذف -1- 10
در مرحله طراحي بايد وجود هرگونه كانال پوششي مورد تحليل قرارگرفته ، حدالمقدور حذف 

ولي حذف . برداري واقع شود  هاي با ظرفيت پايين نيز ممكن است مورد بهره زيرا حتي كانال. شود
شود و شايد صرفاً با  د شدن سامانه ها ميهاي پوششي منجر به ناكارآم ي كانال كامل همه

هاي پوششي را به طور كامل حذف  هاي خودكار بتوان كانال هاي دستي با رويه جايگزيني رويه
گيري از عناصر پيام آشكار براي  اي به طور ذاتي امكان بهره هاي رايانه علاوه برآن، در شبكه. كرد

هاي  توان كانال ن محققين عقيده دارند كه نميبنابراي. هاي پوششي وجود دارد سواركردن داده
. است اين مطلب توسط استانداردهاي امنيتي نيز تأييد شده . پوششي را به طور كامل حذف كرد

هاي پوششي با ظرفيت كمتر از يك ثانيه را قابل قبول  كانال TCSECبه طور مثال، كتاب نارنجي 
  .)U. S. DoD,1985( است دانسته 

  
  ظرفيت كانال 2ردنمحدودك -2- 10

مقدار قابل قبول ظرفيت به مقدار . اگر كانال را نتوان حذف كرد، بايد ظرفيت آن را كاهش داد
قدر پايين باشد كه  مثلاً اگر ظرفيت كانال آن. شود بستگي دارد ساز مي نشت اطلاعاتي كه بحران

د، چنين كانالي قابل شو كه كاربرد اطلاعات محرمانه منقضي شود نتواند نشت داده  قبل از آن
محدود كردن ظرفيت كانال به معناي آهسته كردن فرآيندهاي سامانه يا ايجاد نويز . تحمل است

  .كند يماست كه هردو، كارآيي سامانه را محدود 
  

  كانال 3تشخيص -3- 10
هاي  تشخيص كانال. تشخيص كانال پوششي براي يافتن هرگونه كانال محتمل بايد انجام شود

اغلب . گردد كه با نظارت و بازبيني عميق ترافيك شبكه و به صورت منفعل انجام ميپوششي شب
فرض بر اين است كه . است  گذاري شده هاي تشخيص بر اساس تشخيص رفتار ناهنجار پايه روش

شناسد و قادر است رفتار ناهنجاري كه  ها را مي سامانه تشخيص، رفتار طبيعي پروتكل و ميزبان
هايي كه  به همين دليل تشخيص كانال. كند را تشخيص دهد پوششي بروز مي هاي توسط كانال

  .شود تر مي رفتارشان بيشتر شبيه رفتار عادي پروتكل شبكه باشد سخت
                                                           

1. elimination 
2. limitation 
3. detection 
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ها از فضاهاي رزرو شده يا استفاده نشده  در برخي از روش :هاي انبارشي تشخيص كانال
ها چون در  اين. شود نال پوششي استفاده ميگذاري با مقادير خاص، براي ايجاد كا سرآيند يا لايه

برخي . باشد يمنمايد به سادگي قابل تشخيص  واقع از پروتكل به طور غيراستاندارد استفاده مي
گيرد، اكنون به دليل استفاده از آن  شده بهره مي هايي كه سابقاً استفاده نمي ها كه از بيت روش
هاي سرآيند  هاي تعريف شده يا گسترش ا برخي پيامي. است  ها، غيرعملي شده ها در پروتكل بيت

رو استفاده از آنها براي كانال پوششي مشكوك  از اين. شود ها عملاً ديگر استفاده نمي در پروتكل
  ).IPيا گسترش سرآيند مهر زماني  ICMPمثلاً كنترل جريان مبتني بر (خواهد بود 

ها برخي فيلدهاي  ن قابليت كه در پروتكلهاي پوششي كه قبلاً توصيف شده، از اي برخي كانال
ها، توزيع اين  در اين كانال. گردد برداري مي تواند داراي مقادير دلخواه باشد بهره سرآيندكه مي

شود و به سادگي قابل  گردد متفاوت مي از توزيع واقعي كه توسط سيستم عامل ايجاد مي مقادير، 
  .باشد تشخيص مي

هاي پوششي كه براساس تغيير نرخ بسته كار  دركانال :دار بندي هاي زمان تشخيص كانال
گذشتن . گردد هاي ترافيك در طي زمان انجام مي تشخيص كانال نيز با بازبيني تغيير نرخ كند،  مي

هاي  براي تشخيص كانال. دهنده وجود كانال پوششي است نرخ ترافيك از يك آستانه خاص نشان
شود كه  خاص روي زمان بندي ترافيك شبكه استفاده مي هاي دار از آزمون پوششي زمان بندي

هاي  آزمون: )S. Gianvecchio and H. Wang,2010( شود ها به دو دسته كلي تقسيم مي اين آزمون
شكل ترافيك با آمارهاي مرتبه اول مثل ميانگين، واريانس و . 2مندي هاي قاعده و آزمون 1شكل

فيك توسط آمارهاي مرتبه دوم يا بالاتر مثل همبستگي مندي ترا قاعده. گردد توزيع، توصيف مي
مندي فرآيند  مندي در حوزه زمان منظور است، مثل قاعده جا قاعده در اين. شود ها توصيف مي داده

  .در طول زمان
هاي پوششي مبتني بر تحليل آماري  هاي تشخيص كانال شود روش طور كه مشاهده مي همان

  .است  گذاري شده رفتاري پايه ترافيك شبكه و تشخيص ناهنجاري
  
  

  
 

                                                           
1. shape tests 
2. regularity tests 
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  گيري و پيشنهاد نتيجه
گيري با منابع انساني با استفاده از  يكي از مباحث مهم مديريت منابع در شبكه پنهان، ارتباط

كار فني قابل توجه براي  سازي اطلاعات يك راه پنهان. كانالي امن، پايدار و نامحسوس است
نگاري  سازي اطلاعات شامل دو شاخه كلي پنهان پنهان. گردد گويي اين نياز محسوب مي پاسخ

  . باشد هاي پوششي سايبري مي اطلاعات در محتواي پوشه هاي تصويري، صوتي يا متني، و كانال
. شود دار تقسيم مي هاي پوششي سايبري به دو دسته كلي انبارشي و زمان بندي كانال

به دليل . هاي انبارشي پوششي دارد كانال دار پوششي سه تفاوت عمده با هاي زمان بندي كانال
ها در فرستنده و گيرنده، و لغزش زماني شبكه كه  عدم دقت زمان بندي ارسال و دريافت بسته

آيد،  ها به وجود مي ها و مسيرياب ها در سوئيچ بندي بسته اصولاً به دليل ناپايداري تأخيرات صف
هاي زمان  علاوه بر آن، ظرفيت كانال. باشد يميز دار پوششي هميشه داراي نو هاي زمان بندي كانال
هاي  ولي تشخيص و حذف كانال. هاي انبارشي عاري از نويز است دار اغلب كمتر از كانال بندي

  .هاي انبارشي است تر از كانال دار به مراتب سخت زمان بندي
ها به  دسته كانالهاي انبارشي، اين  رغم تعدد و تنوع تحقيقات انجام شده در زمينه كانال علي

دار هنوز جاي  هاي زمان بندي در زمينه كانال. گردد و عملاً قابل استفاده نيست سادگي حذف مي
دار با ظرفيت بالا ابداع  هنوز كانال زمان بندي  در كارهاي انجام شده،. تحقيقات زيادي وجود دارد

  . سازد نشده است و اين امر كاربرد آن را محدود مي
هاي پوششي سايبري براي ايجاد ارتباط امن و نامحسوس در شبكه پنهان  كانال در اين مقاله

براي ارتقاي . هاي پوششي ارائه گرديد پيشنهاد شد و يك چارچوب براي شناخت و مطالعه كانال
در اين . توان قبل از ارسال روي اطلاعات پوششي رمزنگاري نيز انجام داد سطح امنيت كانال، مي

بندي، كاربردها، چرخه حيات، معيارهاي ارزيابي  چارچوب مطالعه، تعاريف، دسته مقاله ضمن ارائه
  .هاي پوششي نيز تشريح گرديد هاي مقابله با كانال و روش
گيري با منابع انساني در شبكه پنهان و نيز كاربرد  هاي پوششي براي ارتباط توجه به كاربرد كانالبا

ها، ضرورت تشخيص  ديدگاه امنيت و پدافند غيرعامل شبكه آن در عمليات سايبري و علاوه بر آن، از
  . رسد نظر مي هاي پوششي غيرمجاز، توجه محققين به اين موضوع ضروري به و مقابله با كانال

هاي پوششي،  گردد به منظور توسعه دانش، فناوري و كاربردهاي كانال لذا پيشنهاد مي
هاي پوششي سايبري در  يادي در حوزه كانالهاي تحقيقاتي در سطوح كاربردي و حتي بن پروژه
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هاي دانشجويي در سطوح دكتري،  ها نيز پروژه مراكز تحقيقاتي تعريف و اجرا گردد و در دانشگاه
صرفاً روي   هاي ابداع شده تا كنون، در كانال. كارشناسي ارشد و كارشناسي تعريف و اجرا گردد

  .ها كار شده است تهيكي از عناصر مثل نرخ، فاصله زماني يا طول بس
تواند تركيب اين عناصر را براي بهبود معيارهاي ظرفيت، استحكام و  تحقيقات جديد مي

هاي انبارشي به سادگي شناسايي يا حذف  با توجه به اين كه كانال. نامحسوسي كانال به كار بندد
بر تمركز تحقيقات در رو  از اين. گردد، آنها از ديدگاه كاربردي عملاً قابل استفاده نمي باشد مي

با توجه به محدوديت پهناي باند . گردد دار پوششي تاكيد مي هاي زمان بندي زمينه كانال
دار پوششي كه تاكنون ابداع شده است، در حال حاضر طراحي و ساخت يك  هاي زمان بندي كانال

ط بين منابع انساني دار پوششي براي ارتبا هاي زمان بندي گيري از كانال شبكه پيام كوتاه با بهره
  .گردد در شبكه پنهان پيشنهاد مي
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